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摘  要  针对现有企业网盘存在的安全隐患、传输性能较差、可靠性不高、运营商锁定等问题。该文

从网盘存储的机密性、可靠性和访问效率等方面，设计和实现一种基于多云服务器的安全企业网盘系

统——SkyDisk，实现了数据的自主可控、高速存取和安全可靠。其中，基于 Tahoe-LAFS 系统将多个

云服务器整合成分布式存储集群，为网盘系统提供后端存储服务；文件在存储之前采用 256 位高级加

密标准加密，保证数据的机密性；通过纠删编码和分散存储保证数据的可靠性；本地网盘服务器与多

个云服务器之间并行传输数据，实现了高速上传和下载。最终，SkyDisk 实现一个 Web 服务，向用户

提供 Web 方式的网盘系统。系统测试结果表明，SkyDisk 能够实现安全、可靠的文件存储管理，多云

服务器存储集群没有单节点故障。同时，能够满足快速上传、下载和便捷的文件分享等功能性需求，

降低了企业文件管理成本、提高了生产效率和企业竞争力。
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Abstract There are several problems such as potential security issues, poor transmission performance, low 

reliability, and heavily dependent on service providers in existing enterprise net-disk based on public cloud. To 

address these problems, this paper aimes designs a secure enterprise net-disk system, named SkyDisk, based on 
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1 引  言 

  随着云计算技术的迅速发展，云计算已经

从概念走向了实际应用，云服务器、云存储、

云数据库等新服务逐渐受到重视[1]。云存储技术

的发展衍生出了网盘产品，基于云存储的网盘系

统，其具备存储空间的可扩展、高速的上传和下

载以及便捷的分享等优点，适用于各大中小型企

业和个人用户的数据资料存储、备份和归档，

成为企业解决文件备份和管理的利器。在“互联

网+”[2-3]驱动传统企业转型，实现互联化和信息

化的大背景下，企业数据存储、共享的需求持续

增长，企业网盘刚好契合了文件服务器、文件传

输协议(FTP)、传统文档管理系统的替换需求，它

的共享协作也符合企业信息化建设的总体方向。

云存储技术的不断发展和成熟，支撑了企业网盘

的落地，目前企业网盘正处于发展的黄金时期。

  网盘技术经过多年发展已经基本成熟，越来

越多的中小型企业已经或准备将服务迁移到云服

务上，但仍不时有一些问题暴露出来，使企业用

户们的不信任度增加。主要体现为以下 4 点：

  (1)数据机密性问题。公有云网盘的存储层

对企业用户是完全透明的，文件一旦上传到网盘

中，企业就丧失了对数据的绝对控制权，而网盘

服务提供商却能完全掌握这些文件，即使网盘服

务商能够被信任，但恶意的内部员工或外来入侵

人员都可能对企业文件造成危害。此外，文件的

传输方式和存储方式直接影响数据机密性，而数

据机密性是阻碍企业网盘发展和推广的主要阻力

之一。

  (2)服务不可靠问题。公有云网盘的解决方

案、基础设施和运营维护全部由服务商提供，

用户通过网络获取服务。但由于广域网网络不

稳定，易造成获取服务异常，间接使得服务不

可靠。

  (3)性能问题。网盘系统的传输性能直接影

响用户的体验——受广域网波动影响，不同地

方同一时间或不同时间同一地方的上传下载带

宽差异巨大，高峰期可能仅仅几 KB/s，而空闲

期可能达到几 MB/s，性能不稳定直接影响用户

满意度。

  (4)运营商锁定问题。当企业购买某服务商

提供的企业网盘服务后，随着越来越多的数据储

存在该网盘上后，企业对这个网盘的依赖性就越

大，也就越难更换到其他的网盘服务，这就是运

营商锁定。若当前网盘出现问题或有更合适的网

the multi-cloud servers. SkyDisk provides a full control of files, high-speed data accesses, confidentiality, and 
reliability for storing the files. Before stored, all files have been encrypted with 256 bit advanced encryption 
standard, and encoded with Reed-Solomon codes. Each cloud server saves a piece of cipher text of original 
files, and the files can be recovered even if some servers fail. In addition, parallel transfer of data between local 
net disk servers and multiple cloud servers can achieve high-speed of upload and download. Finally, SkyDisk 
implements a Web service, maintains file metadata and user information, and provides users with web access. 
The test results show that the system can achieve secure and reliable file storage management. At the same 
time, it can satisfy the functional requirements such as quick upload, download and, convenient file sharing, to 
reduce the cost of file management and improve production efficiency. 

Keywords net disk; cloud storage; multi-cloud server; Tahoe-LAFS; distributed storage system; erasure 
code; SkyDisk
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盘出现时，企业很难在短时间内将大量文件从一

个网盘迁移到另一个网盘中去。

  尽管业内已经推出很多的网盘产品，但真正

适合企业的网盘却不多。公有云网盘存在上述

的 4 大问题，而私有云网盘的造价太高且运维复

杂，对中小型企业不适用。因此，有必要针对现

有网盘服务存在的不足，从安全性、可靠性和网

络性能上进行研究，设计一种新结构的企业网盘

系统。

  针对上述问题，本文提出一种基于多云服务

器的企业网盘系统 SkyDisk。其基本思想是将分

布于广域网内的多个云服务器进行整合，建立一

个跨广域网的、高容错、安全性独立于服务提供

商的存储集群来存放文件内容，而用户信息、访

问控制和文件元数据信息则由本地网盘服务器控

制，使文件内容与控制信息相分离。这样既享受

外部云服务器廉价、可扩展的存储空间，又能利

用内网安全的环境保护数据的机密性，且用户对

数据具有充分控制权。本地网盘服务器通过本地

存储网关与多云服务器组成的存储集群进行数据

传输。

  SkyDisk 主要实现了以下 3 项内容，用以解

决公有云网盘的 4 个问题。

  (1)存储层的框架与设计。在多个云服务器

搭建安全可靠的分布式存储系统，为上层网盘应

用提供存取数据的服务接口，存取数据时利用多

个云服务器的网络带宽并行传输，减少公网波动

带来的影响，实现高速地上传下载。存储系统在

保存数据之前进行加密处理，保障数据的机密

性，通过冗余存储技术保证数据的可靠性，并实

现重复数据删除，节省存储空间。

  (2)访问接口层的负载均衡。当有大量文件

上传下载时，单个存储网关的性能有限，压力较

大，可以使用多个存储网关同时进行数据读写

提高性能。多网关就会遇到负载分配的问题，

通常由动态负载均衡技术来解决。负载均衡工具

和调度策略多种多样，需要分析并确定最适合 
SkyDisk 的负载均衡工具和调度策略，从而达到

最好的负载均衡效果。

  (3)SkyDisk 网盘 Web 系统的设计和实现。

存储层和访问接口层为系统提供基础的数据存取

服务，而文件元数据管理、业务功能和权限控制

皆由 Web 服务层实现。其中，文件元数据管理

包含两个方面：一是维护用户文件基本信息，如

文件路径、文件大小和文件名等；二是维护文件

元数据与存储系统存储的文件内容之间的映射关

系，确保通过元数据能够获取到真正的文件内

容。业务功能包括资料库管理、共享管理、群组

管理、部门管理和员工管理等。每位用户拥有一

个独立的资料库来管理自己的文件，同时通过共

享管理可以将文件分享给群组或他人，达到知识

共享、协同合作的目的。部门管理和员工管理方

便系统管理员对公司进行人员安排和调整。

  SkyDisk 的设计中，在数据存储前需要先加

密，保证数据的机密性。冗余技术和分散存储保

证了数据的可靠性。存储网关与多个云服务器间

并行传输数据，以及多个存储网关动态负载均

衡，大大提高了系统数据传输性能。多云服务器

组成的存储集群无单节点故障，而云服务器可以

由不同服务商提供，避免了运营商锁定困扰。

2 相关研究现状

  近年来，基于云存储技术的网盘系统提供了

大容量的在线存储、便捷的分享和高效率的协

作，一经推出就深受人们喜爱。学术界也对网盘

系统做了大量研究和分析，其中一些研究是对现

有的众多网盘系统进行测试评估，如 Hu 等[4]探

索了 4 种典型网盘产品的文件备份和恢复功能，

简单说明了系统稳定性和数据安全性方面存在

的隐患。一些研究致力于如何提升网盘系统的

性能。如 Li 等[5]提出了 Update-Batched Delayed 
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Synchronization 机制，将大量的小文件更新请求

进行合并，然后一次性同步，从而达到降低网

络带宽消耗的目的，但引入了更大的延迟。还有

相当一部分研究是通过多云服务构建一个安全

可靠的存储，同时避免运营商锁定问题。如唐皓

文[6]针对基于单云的网盘服务的固有问题，利用

网盘服务提供的存取文件的应用程序编程接口

(Application Programming Interface，API)，实现

了基于多云架构的网盘中间件。其中，中间件通

过纠删编码的方式保护文件的可靠性。同时，该

中间件依据不同网盘的实时网络性能动态地调度

数据向多云服务的传输策略，提高了传输效率。

但该研究尚未提出有效方式来保证数据的机密

性。王帅[7]同样是面向多云盘的存储，通过网盘

服务的 API，利用编码冗余和透明加密的机制保

护数据的可靠性和机密性，但密钥和其他控制信

息保存在 USB Key 中，一旦 USB Key 损坏或遗

失，所有文件都将丢失。通过多云服务来解决单

云网盘所带来的不足时，一般都是通过云存储服

务提供存取 API 构建一个中间件服务。这也带

来一些问题：首先，存储端不能运行任何代码，

所有工作都由中间件承担，存在单节点故障；其

次，能提供稳定云存储的服务商数量不多，纠删

编码产生的数据块分散程度有限制；最后，各网

盘服务提供的 API 不尽相同，给中间件开发带来

困难。

  尽管网盘发展日趋成熟，但仍有一些可以

改进的地方。随着因特网在速度和带宽方面的

显著提升，通过广域网远程存储数据在技术上

变得可行，也有许多研究致力于此。Zeng 等[8]

结合了纠删编码、独立磁盘冗余阵列(RAID)

和写时复制技术提出了一套广域网存储模型 
RSRAII(Replication-based Snapshot Redundant 
Array of Independent Imagefiles)，在广域网环境

下提供较好的存储性能、恢复效率和数据可靠

性。基于多云服务融合的广域网存储可能是未来

网盘发展的新方向。本文介绍的 SkyDisk 就是基

于广域网存储技术而设计的网盘系统，用户文件

内容存储在广域网中，而文件的元数据则存储在

内网环境，实现用户文件安全可靠存储。

3 SkyDisk 的设计与实现

3.1 总体设计

  SkyDisk 的总体结构由存储层、访问接口

层、负载均衡层、Web 服务层、用户层组成，

具体设计如图 1 所示。其中，存储层是多个不

同服务商提供的云服务器组成的 Tahoe-LAFS[9]

存储集群，负责存储用户上传的文件。访问接

口层则是由 Tahoe-LAFS 的网关节点构成，负

责文件的加解密和编解码，为上层应用提供存取

文件的接口。负载均衡层则是利用 VS/DR[10-11]技

术现实多网关的动态负载均衡，发挥多个网关

的性能优势。Web 服务层实现一个面向用户的 
Web 平台，提供网盘服务的各种功能。最后用

户可以在手机或个人电脑(PC)等终端设备通过 
Web 使用网盘服务。SkyDisk 结构的特点是将

控制信息与文件内容进行分离，其中文件内容

由外部云服务器存储，而控制信息由内部 Web 
服务层处理并保存在本地数据库服务器中。

这样既享受外部云服务器廉价、可扩展的存

储空间，又能利用内网安全的环境保护数据

的机密性。

3.2 存储层

  存储层是 SkyDisk 中最基础的部分，所有数

据最终均由存储层保存。系统存储层包括本地数

据库和远端云服务器组成的 Tahoe-LAFS 存储集

群，将管理控制数据和文件内容数据分离存储。

云服务器组成的 Tahoe-LAFS 集群存储所有用户

上传的文件，文件在传送到云服务器之前，在

访问接口层中已经按照高级加密标准(Advanced 
Encryption Standard，AES)加密[12]和里德-所罗门
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码(Reed-Solomon Codes，RS)纠删编码[13]，各个

云服务器实际存储的是文件加密后的编码块。因

此，即使云提供商或入侵人员能够进入云服务器

读取数据，也无法获得真实的明文数据，确保文

件安全存储。另外，一个云服务器可能相对容易

出现故障，而多个不同服务商的云服务器同时出

故障的概率就极低，这得益于纠删编码的可恢复

性[13]，存储层具有极强的容错能力。而云服务器

分布在各服务商的机房中，形成异地纠删冗余存

储，相对于本地纠删具有更强的容灾能力，并且

存储服务不会依赖于特定服务商的云服务器，避

免了运营商锁定风险。

  所有有关认证、安全、权限以及文件元数

据的信息存储在本地数据库 MySQL[14]中，如

用户信息、部门信息、共享群组信息、访问权

限、系统日志以及用户文件元数据信息。其中，

文件元数据包含了文件名、目录和文件权限码

(Capabilities，CAP)[15]等信息。CAP 是一个包含

了加密密钥、密文哈希值、纠删比例以及文件大

小等多种信息的长字符串。其中，密钥和纠删比

例是恢复原文件的必要信息；哈希值和文件大小

用于验证文件完整性，是从 Tahoe-LAFS 中获取

文件内容的唯一凭证。因此，只有经授权的用户

获取到 CAP 才能访问真正的文件内容。

3.3 访问接口层

  访问接口层是指本地存储网关，它运行 
Tahoe-LAFS 客户端程序，对上层应用提供存

取文件的 Restful API[16]。它负责将文件存储到 
Tahoe-LAFS 集群，该过程如图 2 所示：①计算

原文件 SHA-256[17]值作为加密密钥；②采用 AES 
加密文件得到密文；③计算出密文 SHA-256 值
作为密文指纹；④按设定的纠删比编码密文，得

出多个编码块 shares；⑤将密钥、密文指纹、纠

删比例等信息拼接成权限码 CAP。最终 shares 会
被发送到各个云服务器中存储，而 CAP 返回给

上层应用管理，因此访问接口层不做任何信息的

存储。

  网关还负责从存储集群读取文件，该过程和
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图 1 SkyDisk 系统总体结构图

Fig. 1 Architecture diagram of SkyDisk
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存储过程刚好相反，如图 3 所示。从多个服务器

获取足够的加密文件碎片 share，解析 CAP 得到

纠删比例、密文指纹、密钥等信息。根据纠删比

例将碎片文件解码得出密文，计算密文的 SHA-
256 值和 CAP 中包含的指纹信息对比，验证密文

的完整性[17]，最后用 CAP 中包含的密钥 AES 解
密得出原文件。
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图 3 下载文件处理过程

Fig. 3 Process of downloading file

  从存取文件的过程可以看出，每存储一个文

件，便会产生并返回一个 CAP，通过 CAP 又可

以获取真实的文件内容。访问接口层和存储层忽

视了文件名和文件路径，而 CAP 是文件的唯一

标识，CAP 和文件内容形成一种键值对关系，并

且 CAP 包含了密钥信息。因此，对密钥的管理

和对文件的管理，其实就是对 CAP 的管理。访

问接口层只负责产生 CAP，管理 CAP 由 Web 服
务层的用户资料库虚拟文件系统负责。从 CAP 
的生成方式可以知道，内容不同的两份文件的 
CAP 必然不同，而内容相同的两份文件的 CAP 
必然一致。实际上，对于相同内容的文件，存储

层只存储一份数据，实现了文件级别的重复数据

删除，提高了存储利用率。此外，存取文件时，

网关节点会有大量的计算和文件缓存，对机器的

性能和配置有一定要求。

3.4 负载均衡层

  本文最终采用的网关节点在存取文件时，需

要进行 AES 加解密、RS 编解码和 SHA-256 哈希

计算，故 CPU 和内存空间占用大。多用户同时

存取文件时，网关的性能可能成为整个网盘系统

的瓶颈。Tahoe-LAFS 支持多个网关访问存储集

群，可以通过动态负载均衡技术[18]将用户请求

压力分散到多个网关，避免出现某个网关负载很

高，而其他网关负载较低的情况，提高系统存取

性能，减少用户等待时长。

  常用的软负载均衡工具有 LVS(Linux Virtual 
Server)[11]、Ngnix[19]和 Haproxy[20]，三者均为开

源免费软件。其中，Ngnix 和 Haproxy 主要在应

用层工作，可以保持 session、URL 定向等高级

特性，但网关主要是提供存取文件的服务，更注

重请求调度效率，无需复杂的负载均衡模式。

图 2 上传文件处理过程

Fig. 2 Process of uploading file
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LVS 是基于 TCP/IP 的负载均衡技术，在更底层

工作，因此转发效率更高，具有处理百万级并发

连接请求的能力，且运行非常稳定。另外，以

直接路由模式 VS/DR 工作时，数据包不经过负

载均衡器直接从真实服务器发送给客户端，降低

了均衡器的压力，同时延迟更低。因此，本文 
SkyDisk 采用 VS/DR 技术实现多网关间的动态负

载均衡。

  除了负载均衡工具影响效率外，负载均衡调

度策略也和效率息息相关。最简单的均衡策略是

随机调度。这种方式在整体上是均衡的，但在某

些时刻，可能存在部分服务器忙而部分服务器空

闲，从而使得用户的请求响应慢。其他的均衡策

略，如简单轮询和加权轮询[21]调度适合所有请

求复杂度差不多的服务，但当有些请求处理时间

很长，而有些则很短时，就会导致某些服务器一

些请求还未做完就又新增了一批请求。如请求网

关存储许多大小不一的文件，大文件的处理时间

比小文件长太多，此时存储小文件的网关很快处

理完就处于空闲状态，而存储大文件的网关还没

处理完当前任务就又有新的任务，导致负载均衡

效果很差。最小连接(Least-Connection)[22]是指

新请求总是发给连接数最少的服务器，当有一批

大小不一的文件存储请求时，存储小文件的网关

在存储完后连接数就会减少，而处理大文件的网

关连接一直保持，连接数没有减少，后面再来请

求时就会发给存储小文件的网关，从而提高存储

效率。由于多个网关节点的性能不一定完全相

同，希望性能更强的服务器处理更多的请求，

此时加权最小连接调度具有更好的普适性。因

此，加权最小连接调度策略是最适合系统的多

网关均衡调度策略。

3.5 Web 服务层

  上文 3 层实现文件的安全高效存储，Web 服
务层则实现了网盘所有的业务功能。该层要解决

两个问题：用户文件及目录的元信息维护和用户

数据的隔离。

3.5.1  Web 层功能描述

  Web 服务层主要功能模块包括用户认证、资

料库管理、共享群组管理、文件分享管理、员工

管理和部门管理等。其中，用户认证采用常用的

账号和口令形式。账号和口令存储在数据库中，

为安全起见，口令以 MD5 值存储。当员工登录

企业网盘时，后台计算用户输入的密码 MD5 值
与数据库中的值进行比对，MD5 值相同则认证

通过。系统为每位员工创建一个独立的资料库，

员工可以在资料库中新建目录、上传文件、移动

文件、下载文件、删除文件或目录。员工还可以

建立共享群组，将有协作关系的其他员工添加为

组员，并为他们设置上传、下载权限，共享组内

的员工可以轻易分享文件。另外，员工可以为文

件生成分享链接和提取码，其他用户可依据链接

和提取码获取分享的文件。员工管理主要负责维

护员工状态和信息，包括添加、修改、禁用、解

禁和删除员工用户。部门管理负责维护部门信息

和员工与部门的关系信息。

3.5.2 Web 层架构设计

  Web 服务层采用 Django 框架[23]开发，遵循 
MTV 模式。Web 服务层的架构图如图 4 所示，

用户的请求由框架提供 URL 路由自行解析，交

由不同的 View 处理。View 处理完用户的请求

后，将结果渲染到 Template 中，以 Http 响应对

象返回。但不同 View 在处理不同请求时，可能

会用到相同或类似的方法，这些方法可以再抽

象出来，这就是 Process Function 模块，其内封

装了真正处理请求的函数和类。其中，Process 
Function 模块提高代码的重用率，简化了 View 
的实现。当用户发来上传文件请求时，View 会
调用 Proces Function 中的 Upload()函数，此时 
Upload()先接受客户端的文件，并缓存到 Web 服
务器上，然后调用 Connect_Cluster 模块提供的

上传文件方法将文件存储到多云服务器组成的 
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Tahoe-LAFS 集群(其中，Connect_Cluster 是封装

了一组访问 Tahoe-LAFS 的函数模块)，最后会

构造 Model 中 File 的一个对象用来存储该文件

的元数据，利用 ORM 技术将该对象持久化到本

地数据库中。在 Upload 处理完成后，View 返回

一个上传完成的响应。其他请求采用类似的处

理方式。在本文系统中，Process Function 模块

包含 Upload()、Download()、Login()等函数

和 File_Operate、Dir_Operate、User_Operate 等
类，是业务处理的核心模块。主要的 Model 类
有 File、Directory、User、Group 等，用来保存

各类信息。
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图 4 Web 服务层架构设计

Fig. 4 Architecture of Web service

3.5.3 用户资料库虚拟文件系统设计

  SkyDisk 采用 Tahoe-LAFS 的键值对方式存

储用户上传的文件，存储一个文件(Value)就会

返回一个权限码 CAP(Key)，输入一个 CAP 就会

返回文件的内容。但 Tahoe-LAFS 不会存储文件

名、文件目录和 CAP 等信息，而用户资料库的

文件以类似文件系统的目录树结构展示，并提供

类似本地文件目录的操作，如复制、粘贴、移动

和删除等。因此，需要在原本 Key-Value 存储的

基础上构建一个虚拟的文件系统。SkyDisk 使用

数据库表的形式存储文件目录关系、文件与 CAP 

的对应关系。用一个目录表(Directory Table)保
存目录的基本信息和目录层级关系。其中，目录

基本信息包括目录名、目录创建时间和目录创建

人，直接以表中的字段表示；目录层级关系采用

自关联外键引用的方式表示：为每个目录设定一

个唯一标识 DID，并用 PID 记录父目录的 DID，

其中根目录的 PID 为空。这样，在查询一个目录

(DID＝did)的所有子目录时，以 PID＝did 为条

件查询一次目录表就行，且以 DID 建立数据库索

引，通过 DID 进行查询会更快。另外，在新建

子目录时也非常方便，同时也能实现无限层级，

对目录深度没有限制。文件的基本信息和文件所

在目录信息以及文件与 CAP 的对应关系用一个

文件表(File Table)存储。文件的基本信息包括文

件名、创建时间、创建人、文件大小和文件类型

等，直接以表中的字段表示；文件所在目录信息

以外键关联到目录表来表示，即每个文件设定一

个父目录标识 PID，其值为文件父目录的 DID；

文件与 CAP 是多对一的关系，文件内容相同的

文件在 Tahoe-LAFS 中只存储一份数据，返回的

是同一个 CAP，因此文件的 CAP 信息直接以文

件表中一个字段表示即可。最终用户资料库文件

系统如图 5 所示。

3.5.4 用户资料库隔离和文件分享

  用户资料库是用户存储个人文件的地方，只

有用户本身能够查看和操作。为保障用户文件安

全，需要对用户资料库进行隔离。SkyDisk 为实

现用户文件的软隔离，从 Web 服务层的虚拟文件

系统上隔离用户文件，为每位用户建立一个根目

录以对应其资料库，只有认证通过的用户才能访

问自身资料库的根目录，从而访问资料库中的所

有文件。

  SkyDisk 提供两种文件分享方式：一种是分

享到共享群组，共享群组是组员们共有的资料

库，系统为每个群组建立一个根目录，只有组内

人员才能访问该目录下的文件。当用户将文件分
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享到共享群组时，只需在群组目录下建立该文件

的元信息，并引用相同的文件 CAP，指向存储集

群中的文件内容。第二种方式是以链接的方式分

享，其关键在于产生一个唯一的链接，并指向原

文件。具体地，每个文件有一个唯一标识 FID，

加上分享时间和用户名，可组成一个唯一的长字

符串，然后计算其哈希值作为链接并在数据库

中建立一个分享表(Share Table)来存储链接与文

件的对应关系，最后用户访问链接即可查询到被

分享的文件的 CAP，通过 CAP 获取被分享文件

的内容。获取文件的唯一方式就是通过 CAP 获
取，因此两种文件分享方式的底层还是将 CAP 
告知给被分享的人。

4 实  验

  SkyDisk 采用 Tahoe-LAFS 集群作为后端存

储，带来了许多优良特性，如数据机密性、数据

容错性，但这些都要一一通过测试来验证。此

外，SkyDisk 的主要功能是上传和下载文件，数

据传输性能是一个重要特性，需要进行测试来验

证性能是否满足需求。SkyDisk 需要运行在多个

云服务器和本地服务器上，所需资源较多，本次

实验的云服务器是租赁于阿里云、腾讯云和京

东的低端服务器，虽然测试结果不能完全反映

出系统的真实性能，但可以从中分析出部分性

能的趋势。

4.1 实验环境

  本小节所描述的测试环境是指测试时系统主

要运行环境，其他对照实验环境的控制变量略

有不同，在具体的实验中再加以说明。SkyDisk 
的后端存储系统 Tahoe-LAFS 由 5 个分布于阿里

云、腾讯云和京东云上的 ECS(Elastic Compute 
Service，弹性计算服务，即云服务器)组成，本

地的存储网关节点和网盘 Web 服务节点在同一个

本地物理服务器(Local Server)上，其拓扑结构如

图 6 所示。限于资源不足，没有做多网关负载均

衡测试。详细物理配置数据如表 1 所示，软件配

置数据则如表 2 所示。
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Fig. 6 Topological structure of test environment

4.2 数据机密性

  影响数据机密性的因素主要有两个：一个
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是传输过程，另一个是存储。上传时，文件经本

地存储网关传输给各个云服务器；下载时，文件

碎片从各个云服务器传输给本地网关，中间是经

过普通广域网传输，容易被截获，如果是明文传

输，将没有机密性可言。另外，云服务商内部人

员或外部入侵人员可能侵入云服务器窃取数据，

如果文件以明文存储，安全性也很糟糕。本次实

验从传输和存储两个角度验证数据的机密性。首

先，登录系统，上传 12 MB 小说文件 Book.txt 至
用户资料库。上传期间采用 tcpdump 抓取网关发

送给各个云服务器的 IP 数据包并解析。所截获

的 50 个数据包的内容均为乱码，无任何明文信

息。其次，我们也做了下载抓包实验，依然以密

文传输。最后，以安全外壳协议(Secure Shell，
SSH)登录到云服务器中，查看云服务器保存的

分片文件可知，每个云服务器上的分片文件大小

均为 4 MB，内容也全部被加密。因此，文件在

传输和存储均已加密处理，机密性极高。 

4.3 数据可靠性

  数据可靠性是指系统能容忍一定的故障并且

继续正常存取数据。SkyDisk 的后端存储采用了

多云服务器构成 Tahoe-LAFS 存储集群，部分云

服务器可能会突然发生异常，如文件丢失、宕

机、系统损坏、网络异常、云服务商停止服务

等。如果部分服务器异常，用户依然能存储文

件，则说明系统具有良好的数据可靠性。随后测

试在哪些极端情况下，系统不能正常工作，进而

分析系统数据可靠性的极限。

  实验中，模拟 3 种时期服务器故障，分别为

上传之前、上传时和上传之后出现部分服务器

停止服务故障。通过测试系统的上传和下载服

务，并通过文件的 MD5 值验证文件的完整性，

结果如表 3 所示。根据 Tahoe-LAFS 的配置参数 
K-H-N(3-4-5)和实验结果可知：当可用服务器数

量大于等于 H(4)时，上传就不会出错。当可用

服务器数小于 H 时，不能保证文件的碎片分散

表 1 系统节点物理配置

Table 1 Nodes’ physical configuration

表 2 系统节点软件配置

Table 2 Nodes’ software configuration

注：“/”表示未安装该软件
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表 3 数据可靠性测试结果

Table 3 Data reliability test results

注：下载处的“/”表示因上传失败，无法下载；MD5 值是否一致的“/”表示因上传或下载失败，导致无法计算 MD5 进行比较

存储。如果存储多片数据的服务器异常则文件读

取会失败，容错能力弱。因此 SkyDisk 在过多存

储服务器异常时禁止上传文件，以维持所有上传

文件有较高的冗余可靠性。当剩余服务器内的分

片文件数大于或等于 K(3)时，都能正常下载文

件。这是因为在纠删解码中，任意的 K 片数据都

可以恢复出原文件。因此，系统的数据可靠性主

要由 K-H-N 三参数决定。在测试环境中(K-H-N

＝3-4-5)，任意一个服务器异常都能成功上传文

件；任意两个服务器异常，都能成功下载文件，

数据可靠性比较高。

4.4 传输性能

  上传和下载文件是企业网盘系统的核心功

能。上传、下载文件时的传输性能直接影响到系

统的用户体验。本小节通过实验分析 SkyDisk 的
传输性能，测试性能时需要一个性能基准值作为

参考。在测试环境中，云服务器的网络带宽仅为

1 Mbps，单个云服务器的传输带宽不会高于此

值。因此，此次测试结果和其他公有云网盘或私

有云网盘没有很大的可比性。本实验选用单个云

服务器的传输性能作为性能基准值，测试和分析

多云服务器集群系统的性能。

4.4.1 基准性能测试

  性能测试实验分为基准性能测试和 SkyDisk 

性能测试两部分。这里先测试以单云服务器作为

存储后端时网盘系统的传输性能作为基准性能。

测试时监控云服务器的各项资源。三次测试结果

的平均值如表 4 所示。

表 4 单云服务器传输性能

Table 4 Single cloud server transmission performance

  其中，上传和下载过程中，CPU 和内存的

使用量均不高，基本可以排除其对传输性能的影

响，但传输性能差异非常大。本地上传文件到云

服务器时，网络带宽达到 3 MB/s，而从云服务器

下载文件到本地时只有 170 KB/s。经过验证，云

服务器的网络带宽是非对称的，其标称的 1 Mbps 
是其上传带宽，本地下载受制于云服务器的上传

带宽，约为 1 Mbps＝128 KB/s，而实测数据约为 
170 KB/s，略大于标称值。云服务器的下载带宽

没有标称值，实际测得结果约为 3 MB/s。以此二

值作为云服务器传输性能的基准值。

4.4.2 SkyDisk 性能测试

  得出基准性能值之后，可开始测试多云服务

器集群下网盘系统的传输性能。登录网盘系统，

上传 4 GB 高清电影文件 Brave.mp4，使用 Nmon 
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工具监控 5 个云服务器以及 Web 服务器的各项资

源。上传完成后，清理内存并重启服务，消除缓

存影响。然后下载该文件，同样也监控每个服务

器的各项资源。上传测试结果如表 5 所示，下载

测试结果如表 6 所示。

  在上传测试中，本地服务器将数据同时发送

给 5 个云服务器，总的上传带宽为 1.5 MB/s，平

均每个云服务器提供约 300 KB/s 的带宽。

  在下载测试中，会有 3 个云服务器同时将数

据发送给本地服务器，每个云服务器的带宽在 
140～180 KB/s。

表 5 多云服务器网盘上传性能

Table 5 Upload performance of net disk base on multi-

cloud servers

表 6 多云服务器网盘下载性能

Table 6 Download performance of net disk base on multi-

cloud servers

注：内存的“0”表示未有额外内存消耗；网络带宽的“0”表示未向本

地服务器传输流量

4.4.3 性能对比分析

  上面两小节测试了基准性能值和 SkyDisk 的
性能值，下面分别从上传和下载两个方面对传输

性能进行对比分析。

  在文件上传时，SkyDisk 会同时与 5 个云服务

器进行数据传输，总的上传带宽为 1.5 MB/s，平

均每个云服务器贡献 300 KB/s，仅为基准上传带

宽的 1/10，基准上传带宽为 3 MB/s。这种现象与

设计的目的相违背，必有其他因素制约了 SkyDisk 
的上传性能。查看其他监控指标，CPU 在上传

时的使用率都不超过 20%，表明 CPU 不是制约

因素。而内存的使用量在基准测试和 SkyDisk 测
试的差距非常大。基准测试时，内存使用量为 
150 MB(共 4 GB)，使用量不高，但 SkDisk 测
试时，内存使用量为 4 GB＋4 GB(共 4 GB)，即

进程耗费了系统所有的内存资源，并且还占用了 
4 GB 的虚拟内存。其中，虚拟内存是硬盘虚拟出

的内存资源，其速度相对物理内存非常慢。4 GB 
文件上传时，其加密、编码和指纹计算需要大量

的内存资源，当内存不够时，占用虚拟内存，是

制约系统上传性能的原因。但可以发现，本地服

务器与 5 个云服务器间并行传输数据，理论上，

如果内存足够，上传速度将优于基准性能。

  在文件下载时，会有 3 个云服务器同时将数

据发送给本地服务器，带宽在 140～180 KB/s，
和基准性能值相当，也受云服务器的 1 Mbps 上传

带宽限制。但是，整个系统的带宽为 480 KB/s，
是基准性能的 3 倍，与预期的结果接近。

4.4.4 性能测试结论

  测试结果分析表明，当本地服务器内存不足

时，系统的上传性能约为基准性能的一半。如果

本地资源足够，理论上能达到基准性能的 N(5)
倍，但不会超过本地服务器的总带宽。下载文件

时，主要受限于云服务器的带宽，SkyDisk 的下

载性能为基准性能的 K(3)倍，不会高于本地服

务器的总带宽。在单个服务器资源有限时，将 
Web 服务器和存储网关分离，采用多网关负载均

衡能大大提高系统整体性能。

4.4.5 优势与不足

  从测试结果来看，相对于传统的基于单云
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服务的网盘系统，SkyDisk 融合了加密、编码冗

余、并发传输等多种技术以及多云架构的优势，

保证了文件的机密性和可靠性，在一定程度上提

高了传输性能，并且规避了运营商锁定风险，具

有一定的优势。

  另外，唐皓文[6]、王帅[7]、苏鹏等[24]等也提

出了一些在多云融合方面的相关研究成果，这些

文献的基本思路和本文相近，都是利用了纠删冗

余编码和多云分散存储来保护用户数据的可靠

性，但也有各自特色的地方。

  在系统架构方面，上面 3 篇文献中的多云架

构是融合多个云存储服务，通过构建网盘中间件

调用各个云存储服务的 API 进行文件的上传和下

载。而 SkyDisk 是通过在多个云服务器(来自多

个云服务商)上搭建广域网存储系统 Tahoe-LAFS 
为网盘系统提供文件存储服务。后者具有更强的

可定制性。

  在文件机密性方面，唐皓文[6]仅仅是在 RS 
编码时采用非系统码进行文件机密性的保证，虽

然非系统码编码会使得编码后的数据块错乱，但

当获取到足额的数据块时就能恢复出原文了，因

此仅有较低的机密性。王帅[7]对数据进行了加密

处理，密钥由 USB Key 的原始密钥产生，因此

具有较高的机密性，但元数据和密钥都由 USB 
Key 保存，系统的可用性和数据的机密性完全依

赖于 USB Key。如果 USB Key 遗失或损坏，那

么用户数据也随之失效，各个云盘中的数据将毫

无用处。苏鹏等[24]未对文件的机密性进行讨论。

SkyDisk 中的所有文件在上传之前进行 AES 加
密，密钥由文件的 SHA-256 值产生，保证一文

一密，密钥信息由本地产生，也存储于本地数据

库中，不上传至外网中，具有较高的机密性。

  在传输性能方面，各个文献中都有对其成果

的性能测试说明，由于测试环境各不相同，虽具

体数值没有太大的可比性，但可以从设计理论上

进行分析讨论。SkyDisk 和苏鹏等[24]假设了各个

云服务提供基本相同的数据传输能力，在纠删编

码后将等量的数据并发分发给不同的云服务。而

唐皓文[6]和王帅[7]均考虑到各个云服务的实际状

态，如网络带宽、可用空间等，从而动态地调整

到达各个云服务的数据量，尽可能多地利用高带

宽的云服务器，理论上具有更大的吞吐量和更快

的响应时间。

  综上，SkyDisk 在系统架构和数据机密性方

面具有一定的优势，但在传输性能方面，因未

考虑各个云服务的特异性，没有做出动态调整

数据分发的优化，相比唐皓文[6]、王帅[7]研究稍

有不足。

5 总结与展望

  本文介绍了当前企业网盘系统发展中面临的 
4 个问题。分析了当前网盘存储的发展现状和研

究成果，总结出多云服务融合成为解决这 4 大问

题的可行方案，并提出一种基于多云服务器的企

业网盘系统——将文件内容与元信息相分离，文

件内容由多云服务器组成的 Tahoe-LAFS 集群存

储，而获取文件内容的必要信息 CAP 由本地网

盘服务器控制。本文方法既能享受外部便捷、可

扩展的云服务，又能利用内网安全的环境保护数

据的机密性，且企业对数据具有充分控制权。多

云服务器融合避免了运营商锁定，并发传输数据

提高了系统性能，从某种程度上解决或缓解了企

业网盘面临的 4 大问题。
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