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摘  要  近年来，随着互联网的迅猛发展，越来越多的新型网络应用逐渐兴起，网络规模不断扩大，网络组成也越来越

复杂。网络流量分类技术作为增强网络可控性的基础技术之一，不仅可以帮助网络运营商提供更好的服务质量，而且能

够对网络进行有效的监督管理，确保网络安全。本文综述了网络流量分类领域的研究方法及研究成果，对这些传统方法

进行比较，分别指出它们的优势和不足。并针对高速网络环境下的实时分类、加密流分类、精细化分类、协议动态变化

时的分类等现实挑战，对相关研究进展进行阐述和分析。最后对未来的研究方向进行展望。
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Abstract In recent years, the number of applications and the scalability of the Internet have experienced a rapid 

improvement. As one of the basic technologies for enhancing network controllability, traffic classification can not only 

provide better QoS for ISPs, but also supervise and manage network effectively, which can ensure the security of the 

Internet. In this paper, we first review the methodology and achievements in the field of traffic classification by comparing 

these traditional methods, and pointing out their advantages and disadvantages. Then we explain and analyze the related 

research progress aiming at challenges in reality such as real-time classification in backbone network, encrypted traffic 

classification, fine-grained classification, and constantly changing protocols classification etc. Finally, we look into the 

future of our research.
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1	 引	 言

  近年来，Internet凭借其开放性、共享性等特

点迅速普及并发展壮大，传统的互联网业务已经无

法满足人们的需求，越来越多的新型网络应用应运

而生。为了有效利用带宽，并提供更好的服务质量

（quality of service，QoS），需要网络能够针对
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元组；

  （3）Stream-level[3]的流量分类：主要关注主机

对及它们之间的应用流量，通常指一个由源IP地址、

目的IP地址、应用协议组成的三元组，适用于在一个

更粗粒度上研究骨干网的长期流量统计特性。

  在上述三个层面的流量分类中，使用最广泛的是

Flow-level的流量分类。这种以流为单位分析网络中

传输数据的方法，是分组交换网络发展的必然需求。

  流量分类的一个关键度量标准是某个分类技术

或分类模型对未知数据对象进行分类的准确率。通

常用于衡量分类准确率的评估标准，主要包括以下

四个方面：

  真正（true positive，TP）：表示被分类模型

正确预测的正样本数，即属于类别A并被预测为类别A

的样本数。

  假负（false negative，FN）：表示被分类模型

错误预测为负类的正样本数，即属于类别A但被预测

为不属于类别A的样本数。

  假正（false positive，FP）：表示被分类模型

错误预测为正类的负样本数，即不属于类别A但被预

测为属于类别A的样本数。

  真负（true negative，TN）：表示被分类模型

正确预测的负样本数，即不属于类别A并被预测为不

属于类别A的样本数。

  此外，基于机器学习的分类方法通常采用另外两

种度量标准对其分类结果进行评估，其定义如下：

 召回率（recall）：recall=TP/(TP+FN)，表示

类别A中被正确预测的样本所占比例。

 精度（precision）：precision=TP/(TP+FP)，

表示在所有被预测为类别A的样本中，真正属于类别A

的样本所占比例。

 目前，很多流量分类研究都使用流准确率或字节

准确率作为其实验结果的度量标准，流准确率表示被

正确分类的流所占的比例，而字节准确率则更关注被

正确分类的流所携带的字节数。其中，准确率的定义

如下：

  准确率（accuracy）：accuracy=(TP+TN)/

(TP+TN+FP+FN)，表示被分类模型正确预测的样本数

在总样本中所占比例。

3 流量分类研究进展与评述

 目前，对于网络流量进行分类的研究主要包括四

不同应用进行分类。另一方面，Internet的开放性特

点也意味着任何符合其技术标准的设备或软件都可以

不受限制地接入互联网，导致了Internet的各类安全

事件层出不穷，网络安全问题变得日益严重。

 为了解决当前互联网发展过程中面临的这些问

题，在保障网络安全的同时提供更好的服务质量，就

需要对网络进行有效的监督和管理，增强网络的可控

性。网络流量分类技术作为增强网络可控性的基础技

术之一，可以帮助研究人员了解网络上的流量分布，

允许网络运营商（internet service provider，

ISP）优先一些重要的传输，并且阻止网络犯罪行为

的发生。

  传统的网络流量分类方法对于传统网络应用具有

很好的分类效果，然而，随着越来越多新型应用的兴

起，该技术也面临着巨大的挑战。例如：许多应用程

序使用了私有的应用层协议，用加密的方式保护其数

据内容，还有一些应用使用不规则的非标准端口号

等。同时，为了更好地分析用户行为，对网络提供及

时有效的监督和管理，精细化的流量分类和实时的流

量分类思想也显得尤为重要。

  本文主要介绍了流量分类研究的进展及面临的挑

战，并提出了相关挑战的解决方案。全文内容安排

如下：第2部分介绍了流量分类的基本概念及评价指

标；第3部分介绍了流量分类研究的进展，并对其进

行了评述；第4部分介绍了流量分类面临的挑战，对

相关研究进展进行阐述和分析；最后，对流量分类技

术进行了总结与展望。

2 流量分类基本概念与评价指标

  很多网络应用具有自身的特性，对于网络环境的

需求也不尽相同，因此只有对网络流量进行及时准确

的识别和分类，才能准确地为不同应用提供合适的网

络环境，有效利用网络资源，为用户提供更好的服务

质量。目前，对网络流量分类的研究很广泛，使用的

方法也很多，但主要是基于以下三个层面的：

  （1）Packet-level[1]的流量分类：主要关注数

据包（packet）的特征及其到达过程，如数据包大小

分布、数据包到达时间间隔的分布等；

  （2）Flow-level[2]的流量分类：主要关注流

（flow）的特征及其到达过程，可以为一个TCP连接

或者一个UDP流。其中，流通常指一个由源IP地址、

源端口、目的IP地址、目的端口、应用协议组成的五
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类：基于端口号的分类方法、基于有效负载的分类方

法、基于主机行为的分类方法，以及基于机器学习的

分类方法。其中，每一类方法又有其不同的实现方

法，如图1所示。

图1 流量分类的方法

3.1 基于端口号的流量分类方法

  传统的流分类方法依赖于对TCP或UDP数据包中端

口号的分析，将熟知的端口号（IANA[4]指定）进行映

射来识别不同的应用类型。位于网络中的分类器只需

要找到一次TCP连接中的SYN包，并从这个SYN包中找

到目的端口号即可。UDP也使用类似的方法（尽管不

像TCP一样具有建立连接和连接状态维护的过程）。

  这种方法的实现原理简单，适用于高速网络上的

实时流分类[5]。然而，它也具有一定限制。例如一些

应用可能没有在IANA注册端口号，或者使用熟知端口

号以外的端口。尤其是随着P2P应用的出现，它采用

动态分配端口的技术，使通过端口号映射的方法检测

应用类型受到了阻碍。此外，对于IP层载荷的加密也

使得无法获取端口号，致使该方法无法实施。

  2004年，Sen[6]等人对Kazaa P2P协议进行实验，

测得默认的P2P端口号只占测试总流量的30%左右。

2005年，Moore和Papagiannaki[7]通过实验测得：使

用官方的IANA列表进行基于端口号的分类，其准确率

不超过70%。Madhukar和Williamson[8]证实了使用端

口号分类的方法，对于他们实验时30%-70%的流量都

无法识别。

3.2 基于有效负载的流量分类方法

  为了避免对端口号的过分依赖，提出了基于有效

负载的分析方法。该方法通过分析包的有效负载是否

包含已知应用的特殊签名进行流分类，具有较高的准

确性。Sen[6]等人使用分析有效负载的方法对P2P流进

行分类，有效降低了分类的假负率（FN）和假正率

（FP）至实验总流量的5%。

  虽然该方法具有很高的分类准确率，但分析代价

太大。为了降低计算代价，可将其与一些分析代价较

低的分类方法结合使用，先过滤出一些很容易分析出

的流量，以减少计算开销。Moore和Papagiannaki[7]

使用了一种端口号和有效负载相结合的技术来识别网

络应用，实验测得69%的流可以通过端口号映射的方

式被正确分类，在分析端口号的基础上分析流的前

1kByte信息可将分类准确率提高到79%，对于上述两

种方式都无法分类的流，分析其负载的全部内容可将

其正确分类，分类的准确率接近100%。

  基于有效负载的分类方法虽然避免了过分依赖端

口号所带来的问题，但其自身也存在一定的限制：它

只能识别那些已知的非加密流量，而无法分类其他未

知流量；它的流量识别过程更加复杂，并需要对应用

协议语义的大规模信息保持更新，需要较高的处理和

存储能力；此外，这种方法无法应用于私有协议或加

密流量，而且直接分析应用层的内容会带来隐私侵犯

和安全性等问题。

3.3 基于主机行为的流量分类方法

  为了弥补基于端口号和有效负载的流分类方法存

在的缺陷，研究者提出一种基于主机行为的流分类方

法，该方法通过分析主机在传输层的行为模式来进行

流量分类，主要具有以下三个特点：

 （1）无需解读数据包的负载，因而不会涉及隐

私侵犯的问题；

 （2）不需要知道与端口号相关的信息，因而不

会被其误导；

 （3）只需要在路由器上就能够获取到的NetFlow

信息，因而不需要额外的设备开销。

  2004年，Karagiannis[9]等人提出了基于P2P流量

的连接模式来识别P2P应用类型的方法。实验采用了

两个主要的启发式来检测不同流的行为特征。第一个

启发式检测同时使用TCP和UDP两种传输层协议进行数

据传输的{源IP，目的IP}对，第二个启发式用于监控

{IP，port}对的连接模式。该方法不仅可以有效识别

99%的P2P流和超过95%的P2P字节，而且还可以识别基
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于有效负载方法未能识别出的P2P流。

  2 0 0 5 年 ， 在 之 前 研 究 成 果 的 基 础 上 ，

Karagiannis[10]等人又提出了一个新的基于主机传输

层行为模式进行流分类的方法，并称之为BLINC。该

方法在社会层、功能层及应用层对主机行为进行分

析。其中，社会层主要分析某一台主机在一定时间内

与哪些其他主机进行通信，以及与某些特定主机进行

通信的一批主机的集合；功能层主要分析一台特定主

机在网络中是提供服务的一方、请求服务的一方，还

是二者兼有；应用层将前两层分析后得到的信息和传

输层端口信息结合起来推断原始应用的类型。使用该

方法进行流量分类，可以识别出所有实验数据中80%-

90%的流量，并且准确率超过95%。

  此外，Karagiannis等人还提出了依赖于以往经

验的启发式方法，即除了以上端口和IP等基本信息之

外，还可以根据实际情况，利用一些数据流中的其

他信息来改进BLINC方法，并提高其分类准确率（例

如，无负载的数据流或失败的链接往往代表这个流是

一次攻击或者是一个P2P用户在尝试连接一个已经断

开网络的IP地址）。

  虽然这种基于主机行为的流分类方法在一定程度

上改善了基于端口和负载方法存在的问题，但其自身

也存在一定的限制：

  （1）它无法识别一些特定应用的子类型，例如，

它可以识别出P2P类型的流量，但却无法进一步识别是

哪种P2P应用产生的流量；

  （2）该方法依赖于数据包首部中各个域之间的关

系，因此当传输层首部被加密时，该方法无法使用；

  （3）当使用网络地址转换（NAT）时，只能通过

服务器使用的不同端口号来区分，对分类准确率具有

一定的影响。

3.4 基于机器学习的流量分类方法

  随着流量分类需求的增大，一种基于流量的统计

特征来识别应用的新方法被提出。这种方法潜在假设

了对于某些类别的应用，网络层的统计特征（例如流

持续时间的分布、包间隔时间和包长度等）是唯一

的，可以用来将它与其他应用区分开[11]。由于对大规

模数据集的分析需求，简单的统计特征方法已经无法

满足需求，因此更加系统的机器学习技术被提出。

  机器学习的过程通常由两部分组成[12]，即分类模

型的建立和分类。首先采用训练数据建立分类模型，

然后基于该模型产生一个分类器，并对未知数据集进

行分类。1994年，机器学习首次被用于入侵检测中的

网络流量分类领域[13]。目前，用于流量分类的机器学

习方法主要包括无监督方法和有监督方法，此外还有

将这两种方法相结合而产生的半监督方法。

3.4.1 无监督机器学习方法

  无监督机器学习方法即聚类方法，它使用内在的

启发式来发现数据中存在的簇[14]。同一个簇中的对象

彼此相似，不同簇中的对象彼此相异。该方法通过发

现和标记数据集中的簇来构造分类器，分类过程主要

包括两部分，即评估一个对象与哪个簇具有更大的相

似性，以及标记对象所属簇的类别[15]。其分类过程如

图2所示。

图2 基于无监督机器学习的流量分类过程

  2004年，McGregor[16]等人以包长、包间隔时间、

流持续时间等作为统计特征，利用EM（期望最大化）

算法[17]，通过无监督学习的方式将流量按其类型（如

批量传输、小规模传输等）进行了分类。

  2 0 0 5 年 ， Z a n d e r [ 1 8 ]等 人 采 用 了 一 种

AutoClass[19]方法，AutoClass是一个无监督的贝叶

斯分类器，使用EM算法决定数据对象应该属于最优

簇。该方法使用NetMate[20]工具计算流的特征值，并

采用SFS（sequential forward selection）方法选

择较优的属性集。实验将获取的流统计数据传给分

类器进行学习，学习和分类的结果再作为下一次分

类的评估标准。机器学习的时间越长，则分类准确

性越高，一旦达到某个标准，就可以对后续的输入

数据流自动分类[5]。

  2007年，Erman[21]等人提出了针对网络核心流量

分类的解决方案，在网络核心的入口点和出口点按照

流量类别（如Web, P2P, FTP等）来识别和区分网络

流量。实验采用了K-Means算法，以平均包长、流持

续时间、平均包间隔时间等作为特征值，并取得了较

好的实验效果，对服务器到客户端的单向流量识别的

流准确率达到了95%。

  目前比较常用的聚类算法有很多，它们在聚类
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速度、聚类效果等方面具有各自的特点。2006年，

Erman[22]等人比较了K-Means、DBSCAN[23]（density-

based spatial clustering of applications with 

noise）和AutoClass这三种聚类算法。K-Means算法

是一个划分算法，DBSCAN算法是一个基于密度的方

法，而AutoClass则是一个基于概率模型的算法。实

验结果显示，K-Means和DBSCAN比AutoClass的聚类速

度更快，但AutoClass算法的准确率最高，DBSCAN算

法在一个聚类的小的子集中包含了大多数的连接，具

有最好的聚类效果，而K-Means虽然在准确率方面不

及AutoClass，但其聚类速度却相当快。

3.4.2 有监督机器学习方法

  有监督机器学习方法即分类方法，主要根据已标

记样本的特点构造分类规则或分类器，将未知类别的

样本映射到给定类别中的一个。机器学习过程的输入

为一些已经分好类的样本实体的集合，输出为通过这

些样本产生的一个分类模型。

  用于训练和测试的数据需要具有相同的特征集，并

且被标记好所属类别，数据的标准格式如图3所示[24]。

图3 数据集的标准格式

有监督机器学习的工作过程如图4所示，它主要包括

两个过程：

 （1）训练过程：根据提供的训练数据集构造一

个分类模型。

 （2）分类过程：利用训练过程中产生的分类模

型对未知类别的样本进行分类。

 目前，分类模型的构造方法主要包括决策树、朴

素贝叶斯、支持向量机、关联规则学习、神经网络、

遗传算法等。

 1998年，Murthy[25]为机器学习领域的研究人员

提供了关于决策树的一个概述。决策树是一个预测模

型，它代表了对象属性与对象之间的一种映射关系。

树中的每个节点表示对象的某个特征，每个分叉路径

则代表某种可能的属性值，每个叶节点代表所属类

别。每个实体从根节点开始，根据其特征值分类。决

策树的代表方法有ID3[26]、C4.5[27]等。

  贝叶斯网络是一个带有概率注释的有向无环图，

贝叶斯分类器是用于分类的贝叶斯网络，其分类原理

是通过某对象的先验概率，利用贝叶斯公式计算出其

后验概率，选择具有最大后验概率的类作为该对象所

属的类。目前研究较多的贝叶斯分类器主要有Naïve 

Bayes、TAN、BAN和GBN。Moore[28]等人使用简单的朴

素贝叶斯技术进行流量分类的准确率约为65%，而使

用基于核密度估计的朴素贝叶斯(NBKE)和基于快速相

关过滤器的朴素贝叶斯(FCBF)降低了特征空间维度，

大大提高了分类准确率，使准确率超过了95%。

 支持向量机（support vector machine，SVM）

是Corinna Cortes[29]等人于1995年首先提出的，该

方法利用非线性变换和结构风险最小化原则将流量分

类问题转化为二次寻优问题，具有良好的分类准确率

和稳定性，其网络流属性不必满足条件独立假设，无

需进行属性过滤，并能够在先验知识相对不足的情况

下，仍保持较高的分类准确率，不依赖于样本空间的

分布，具有较好的分类稳定性[30]。Zhu Li[31]等人在

19种流量特征中选择了对分类影响最大的9种作为特

征值，利用SVM技术将网络流量分成了Bulk traffic, 

Interactive, WWW, Service, P2P, Mail, Other七

类，得到了95%以上的准确率。

 神经网络（neural networks）是一种模仿动物

神经网络行为特征，进行分布式并行信息处理算法的

数学模型。这种网络依靠系统的复杂程度，通过调整

内部大量节点之间相互连接的关系，从而达到处理信

息的目的，具有自学习和自适应的能力。Auld[32]等人

通过246个统计特征，利用贝叶斯神经网络的技术进

行流分类，获得了比朴素贝叶斯方法更高的准确率。

用同一天的网络流量作为训练数据和测试数据时，分

类准确率为99%。用相隔八个月的网络流量作为训练

数据和测试数据时，分类准确率也达到了95%。

  遗传算法是一种借鉴生物进化规律演化而来的随

机化搜索方法，依据“适者生存，优胜劣汰”的遗传

机制，自适应地调整搜索方向，而不需要确定的规

则。2006年，Park[33]等人提出了一种基于遗传算法的

特征选取技术，实验采用了决策树的方法，利用流的

图4 基于有监督机器学习的流量分类过程
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前10个包的统计特征，将J48和REPTree这两种基于决

策树的分类器和基于朴素贝叶斯的NBKE分类器进行了

比较，结果显示两个基于决策树的分类器具有更高的

准确率。

  有监督的学习算法很多，每种方法都有其特点，

需要根据实际应用环境的不同，选择合适的算法，才

能达到更好的效果。Williams[34]等人从分类准确率

和计算性能（分类模型建立时间、分类速度）这两方

面，对朴素贝叶斯（包括NBD和NBK）、C4.5决策树、

贝叶斯网络、贝叶斯树这五种机器学习算法进行了比

较。实验结果显示，几种分类算法在分类准确率方面

差别并不大，但在计算性能方面却相差很多。C4.5决

策树算法的速度最快，而NBK的速度最慢。贝叶斯树

构造分类模型所需时间远远超过了其他几种算法，而

NBK建立分类模型的速度最快。文中还表明，对于大

多数分类算法，减少特征值的个数可以有效提高算法

的计算性能，提高其分类速度。

3.4.3 半监督机器学习方法

  由于被标记的样本集并不容易获得，因此通常用

于机器学习的训练样本数量不够广泛，无法较好的反

映出各类别流量的特征。而且随着互联网的迅速发

展，新的网络应用不断出现，这些新应用的特征无法

提前预测，传统的有监督机器学习方法也无法对这些

未知流量进行分类。为解决这些问题，出现了一种半

监督机器学习方法，该方法是有监督和无监督两种方

法的结合。

  半监督机器学习方法的训练集由已标记样本和未

标记样本两部分组成。首先，通过聚类算法将训练集

分成不同的簇，然后通过被标记的流实现簇与类别之

间的映射，那些不包含任何标记流的簇就被视为未知

的新应用类型。Erman[35]等人较早的将半监督机器学习

方法应用于流量分类领域，其训练集包含了少量标记

流样本和大量未标记的流样本，实验证实该方法具有

较好的准确率，并且可以识别未知应用流量和改变了

行为模式的已知应用流量。2011年，Xiang Li[36]等人

使用了一种半监督的SVM方法进行流量分类，该方法只

需少量的标记流，并且分类准确率高，计算代价低。

 半监督学习方法只需利用少量标注样本和大量未

标注样本即可实现分类，可以有效减少标注代价，提

高机器学习的性能，但它对于有噪声干扰样本数据的

分类效果并不理想，而且由于它提出的时间比较短，

其应用价值还需要更多的深入研究。

3.5 流量分类方法的比较

  前面的几节主要介绍了四种流量分类技术，并结

合一些已有的实验及成果对其进行了评述。下面将从

分类准确性、适应场景、优缺点等方面对这几种流量

表1	流量分类方法的比较
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分类技术做一个比较，如表1所示。

4 流量分类面临的挑战与技术手段

  随着网络的迅速发展，一些新的网络应用不断涌

现，网络规模不断扩大，应用类型纷繁复杂，不同应

用的流量也呈现了不同的特征，并处于一种动态变化

的过程，这给流量分类领域带来了巨大的挑战。

4.1 高速网络环境中的流量实时分类

 目前针对校园网等环境下的流量分类技术有较多

研究，但对骨干网环境下的流量分类研究较少。

  骨干网环境中的流量特征与接入网环境存在较大

差异，且其吞吐量较高（单光纤可接近10Gbps），这

就对流量分类技术提出了更高的要求，即不仅要保证

较高的识别准确率，而且要减少分类需要的代价，及

早进行分类判定（如数据流只流经几个包就能得出分

类结果），尽可能提高分类速度和性能。

  从当前流分类领域的研究成果来看，大多数的研

究工作都围绕提高流量分类的准确率展开，虽然这些

分类技术都宣称能达到较好的分类效果，但大多都是

在小规模实验环境下的测试结果，若将其应用在高速

网络环境中，分类效果并不尽如人意。

  另外，在高速网络环境流量分类中，对流量分类

效果评价指标的侧重点也可能与小规模网络环境有所

不同，网络管理者可能更关注于某一类流量是否都被

识别出来，即首要关注特定流量的实时检全率或实时

漏检率，其次才关注误检率，这种需求也使得很多传

统的分类技术在此情况下难以适用。

  传统的基于端口号的流量分类方法所需代价小且

速度快，很适合高速网络环境对分类性能的需求，但

它只能识别出一些熟知端口的应用，无法应对很多其

他应用，因此无法满足骨干网环境下的分类要求。基

于有效负载主机行为的分类方法虽然弥补了基于端口

号分类方法的不足，但其分类代价大、消耗资源多，

也无法满足实时高速网络环境的分类要求。基于机器

学习的分类方法由于需要进行大量的统计分析，目前

难以适应高速网络环境中的流量实时分类，相关研究

成果还处于实验阶段。基于主机行为的分类方法虽然

在分类效果方面存在一定局限，但它消耗资源较少，

并且识别的准确率也要优于基于端口号的方法，因此

很适合应用于高速网络环境下。

  目前在这一领域的研究较少，但其应用价值却很

大，因此在这方面还有很大的研究空间，值得进一步

的研究和探索。

4.2 加密流量分类

  随着网络资源和带宽的逐渐完善，用户更注意保

护隐私，加密应用被广泛使用，加密流分类成为流量

分类中的挑战性问题之一。

  传统的基于熟知端口号的流分类方法在大多应用

端口随机可变和端口共用情况下已经失效，而基于有

效负载的流分类方法对加密流量也束手无策，并且存

在隐私侵犯的问题，耗费资源较大。

  2006年以来，在流量分类领域，对加密流的分类

问题成为一个重要的研究方面，大多数研究都采用了

基于流特征的统计识别方法。目前研究的加密流量主

要包括四类典型流量：SSH隧道、IPSEC隧道、SSL，

以及P2P的加密流量。其中，对于SSH的研究较多，

主要侧重于对SSH隧道中的应用进行有效的分类识

别，使用的方法基本都是基于流特征的识别，主要使

用机器学习的方法，例如朴素贝叶斯、C4.5决策树、

SVM、k-means、k-nearest neighbor等算法，还有

基于高斯混合模型（Gaussian mixture models）、

隐马尔可夫模型（hidden Markov model, HMM）和

最大似然分类等，另外还有使用基于主机行为的分类

方法[37]，主要基于协议连接模型，通过源IP、目的

IP和连接特征等特征值来识别，但这种方法自身具有

一定局限性，且不容易达到高精确度，因此研究者一

般较少使用。

  对于SSL和SSH流量的分类通常分为两步[38][39]，

第一步根据协议自身特性（如协议首部特定字节的特

征或密钥交换特征等）识别出SSL或SSH流量，第二步

对加密隧道中的不同应用数据流进行分类。Dusi[40]

等人使用高斯混合模型（GMM）和支持向量机（SVM）

技术，对运行在SSH隧道中的应用（假设同一时刻SSH

隧道中只有一种应用）进行分类（包括HTTP、POP3、

POP3S、EMULE、unknown）。实验选取包长度和数据

包方向（服务器到客户端或客户端到服务器）作为特

征值，结果显示两种分类方法对POP3和POP3S类的应

用识别效果最好，真正率均超过了98%，GMM对HTTP应

用的识别准确率高于SVM，对EMULE的识别准确率则低

于SVM。

  一些研究者对多种分类方法进行比较，并通过

实验提取出用于识别加密流量的一般性流特征。2007

年，Alshammari[41]等人使用了两种有监督的机器学习

算法AdaBoost和PIPPER识别网络中的SSH流量，并进一

步对SSH应用类型（如ssh，scp，sftp，tunnel等）进
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行分类，通过两种方法的对比，PIPPER的分类效果要

优于AdaBoost，其准确率达到99%，假正率为0.7%。

实验同时说明了，通过基于流统计特征的方法，而不

使用IP地址、端口、有效载荷等信息对SSH流量进行

精确识别是可行的。之后，Alshammari[42]等人又对以

SSH和Skype为代表的加密流量进行了进一步的研究，

并使用五种机器学习算法（AdaBoost、SVM、朴素贝叶

斯、RIPPER、C4.5决策树）进行对比，对比结果显示

基于C4.5决策树的分类器的分类效果最好。

  单独的一种分类方法通常在某方面有优势，但

不可避免的在另一方面存在劣势，为了获得更好的

分类效果，一些研究者使用了一种或多种分类方法

结合的技术进行研究。Bar-Yanai[43]等人提出了一种

实时的加密流量分类方法，将k-means和k-nearest 

neighbor两种分类器相结合，使用17个流特征，分析

每个流的前100个包的统计信息，并进行分类。传统

的k-nearest neighbor分类算法分类准确率高，但分

类速度慢，而k-means算法则相反。实验将两种分类

器相结合，分类速度快、分类准确率高，比使用单独

一种分类算法的效果要好很多。

  SSH隧道下可承载很多类型的应用，虽然识别隧

道应用的存在并不困难，但要识别出隧道中的具体应

用类型就有很大挑战。Tan[44]等人提出了一种利用最

大似然分类器对SSH隧道中的应用进行分类的方法，

该方法首先需要识别出SSH Tunnel流的建立边界，然

后丢弃该边界之前的数据包，只需要分析该边界之后

的连续L个数据包的统计信息，对SSH隧道中的HTTP、

POP3、FTP、SMTP四种类型的应用进行分类，分类的

真正率为90%左右。

 为了提供更好的网络服务质量，需要及时识别出

网络中的延迟敏感应用（如VoIP、音视频等），并为

其提供高优先级。这些应用通常使用非标准端口号，

并且其数据被加密，或者被放入加密隧道中执行。

Yildirim[45]等人以包长作为特征值，采用了机器学习

的方法对IPSec隧道中的VoIP和非VoIP流量进行了分

类，并通过对比实验证实了及时识别出VoIP应用并给

予其高优先级对于提高QoS的重要性。

  对P2P应用（如BT、Emule、Skype等）进行分类

的挑战主要集中于数据加密和混淆协议，目前使用较

多的方法是基于流特征的统计识别方法，也有一些研

究使用了有效负载和流特征相结合的方法，他们使

用的有效负载往往是一个连接的前几个包的靠前数

据，也是用于统计特征，而不是直接把某个特定字节

串作为分类依据。Hjelmvik[46]等人全面展示了利用

统计分析和统计协议识别（statistical protocol 

identification, SPID）算法对混淆协议进行分类

的有效性，并通过实验总结出了对一些特定模糊协

议（包括BT的MSE、eDonkey的模糊协议、Skype、

Spotify）进行分类的最有效统计属性。

 总的说来，加密流量分类是流量分类中最具挑战

性的问题之一，目前的主要研究思路主要集中在各种

行为特征提取及统计分析的方法上。我们认为，基于

主机行为的关联分类方法，辅以主动验证等其它的技

术手段，也是较好的研究思路之一。

4.3	 精细化流量分类

 目前，在流分类领域中的大部分研究都关注对网

络协议和应用的分类。很多研究者都使用已有分类方

法的变种，或者将多种分类方法相结合的技术，改善

之前研究的分类效率及准确率。然而，随着网络的迅

速发展，网络流量的规模逐渐扩大，流量特征也越来

越复杂，因此很难找到一种准确率达到100%的流分类

方法。相比于改善已有分类算法，使其准确率提高

1%-2%来说，在一个新的分类层次研究流分类问题显

得更加有意义[47]。

 精细化流分类是一种新的分类思想，指在细粒度

的层次上对网络流量进行分类，比如对某个特定协议

上承载的应用类型进行分类，或者对某个特定应用中

的不同功能模块进行分类。这种精细化的流分类思想

可以帮助研究者更好地分析网络流量的组成，了解用

户行为，以便提供更好的网络服务质量。

  2008年，Li[48]等人使用了基于有效负载的方法，

对HTTP流量按其应用目的（如网页浏览、web应用、

爬虫、文件下载、广告、Webmail、多媒体等）进行

了细粒度的分类。实验发现，HTTP中的非web浏览应

用在HTTP流量中占有相当比例，利用web收发邮件、

下载文件等应用被广泛使用，约占HTTP流量的一半。

  还有一些研究者对同一种类的应用类型进行了

细粒度的分类。2009年，Valenti[49]等人使用了SVM

的方法，以特定的一段较短时间内双方交换的包数

作为特征，对P2P-TV应用进行细粒度的分类，将其

分为PPlive、SopCast、TVAnts和Joost四类。该方

法在最坏情况下的识别率也达到81%以上。2011年，

Archibald[50]等人通过SVM的方法，消除了http的模糊

性，实现了对http协议下应用的细粒度分类。他们使

用了统计和谱分析的特征提取方法，选择包长度和包

间隔作为分类的特征值，对基于http的三种典型应用
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facebook、gmail、youtube进行了分类，分类准确率

达到93%。

  精细化的流分类思想对分析用户行为也有很大的

积极作用。2009年，Bonfiglio[51]等人采用了主动和

被动的技术对Skype流量进行深入的分析，通过分析

比特率、包间隔时间、包大小等特征值来区分语音和

视频通话产生的流量特征。他们通过不同地区在通话

期间的单位时间内产生的流量规模对用户行为进行了

分析，并惊奇地发现通话时长与所在地的关税政策有

所关联。2011年，Park47等人通过使用基于文本检索

技术和多签名的流量分类器，将应用按其不同功能模

块（如登陆、下载、浏览等）进行分类。实验中主要

针对两种P2P应用Fileguri和BitTorrent进行细粒度

分类。该分类思想能够帮助相关人员更好地分析网络

组成和用户行为。

  目前针对精细化分类的研究较少，但随着相关需

求的增加，我们认为，精细化分类是未来网络流量分

类的重要发展方向之一。

4.4 协议动态变化时的流量分类

  当前针对各种网络流量分类的研究，基本都集中

已有流量的分类问题上。但从流量分类在信息安全及

网络管理的总体技术架构中所处的位置看，流量分类

的结果必然伴随着相关网络管理手段的实施。例如，

某些电信运营商可能为维护话务量，采用技术手段

对Skype流量进行检测、分类，并对这些流量进行管

理，为防止网络流量被识别，Skype可能会频繁发布

新版本，且不断调整其网络流量的外显行为特征，即

Skype的网络协议出现了动态变化，在此情况下，原

来的流量分类方法可能失效。

  在上述例子中，Skype的流量出现了新的变化。

而在其他情况下，某类网络应用的流量不光出现新

的变化，还可能进行流量混淆，如2012年2月，TOR

（the onion router，最典型的匿名通信网络）推出

obfsproxy（obfuscated proxy）模糊代理软件，据

称该软件将让SSL或TLS加密流量看起来像未加密的

HTTP或即时通讯流量。

  目前，针对此类协议动态变化时的流量分类技术

的研究还未有效展开，我们认为这是未来网络流量分

类的可能发展方向之一。

5	 流量分类总结与展望

  网络流量分类是信息安全领域的经典问题。各类

新型网络应用的不断涌现，使得该问题一直为研究者

持续关注。

  本文综述了网络流量分类领域的研究方法及研究

成果，对基于端口号的分类方法、基于有效负载的分

类方法、基于主机行为的分类方法，以及基于机器学

习的分类方法进行比较，分别指出它们的优势和不

足，及适用的场景。

  本文还分析了流量分类面临的四大挑战与技术

手段。

  高速网络环境中的流量实时分类成果较少，应用

价值很大，在这方面还有很大的研究空间。基于机器

学习的分类方法由于需要进行大量的统计分析，目前

难以适应高速网络环境中的流量实时分类，相关研究

成果还处于实验阶段。基于主机行为的分类方法消耗

资源较少，较适合应用于高速网络环境下，值得进一

步探索。

 加密流量分类是流量分类中最具挑战性的问题之

一，目前的主要研究思路主要集中在各种行为特征提

取及统计分析的方法上。基于主机行为的关联分类方

法，辅以主动验证等其它的技术手段，可能是较好的

研究思路之一。

 精细化流分类能在细粒度的层次上对网络流量进

行分类，有助于对网络的精细化管理。目前对它的研

究较少，但随着相关需求的增加，精细化分类是未来

网络流量分类的重要发展方向之一。

  针对网络协议动态变化时的流量分类技术的研

究还未有效展开，这可能是未来网络流量分类的方

向之一。
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