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摘  要  随着互联网技术的发展和安全形势的变化，恶意软件的数量呈指数级增长，恶意软件的变种更是层出不穷,传统

的鉴别方法已经不能及时有效的处理这种海量数据，这使得以客户端为战场的传统查杀与防御模式不能适应新的安全需

求，各大安全厂商开始构建各自的“云安全”计划。在这种大背景下，研究恶意软件检测关键技术是非常必要的。针对

恶意软件数量大、变化快、维度高与干扰多的问题，我们研究云计算环境下的软件行为鉴别技术，探讨海量软件样本数

据挖掘新方法、事件序列簇类模式挖掘新模型和算法及在恶意软件鉴别中的应用，并构建面向云安全的恶意软件智能鉴

别系统原型以及中文钓鱼网站检测系统架构。
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Abstract  With the development of the Internet technology and the changes of the situation of Internet security, we 

witness exponential increase of the number of malicious software and their endless variants. Traditional detection methods 

cannot effectively and timely deal with such mass of malicious software data, making traditional anti-virus platform 

running on PC client cannot satisfy current security requirements any more, thus some major Internet security venders 

have been launching their ‘cloud security’ program. Under such background, it is urgent to develop some new effective 

and efficient techniques for malware detection. In this paper, we investigate malware detection techniques based on 

cloud computing, including mining massive software samples, and applying new clustering models/algorithms for event 

sequences into malware detection, to deal with the critical issues of malware as being of large amount, fast change, high-

dimension and noise-laden. Furthermore, we propose a prototype of intelligent malware detection system for cloud security.
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1	 引  言

    随着计算机技术的发展及互联网的普及，人们的

生活越来越依赖于互联网：即时通信、电子邮件、电

子商务、网络游戏、网上办公等与人们的日常生活息

息相关。然而，在享受信息时代带来的各种好处的

同时，也伴随着各种安全问题的困扰，而恶意软件

（malware）作为信息安全中最主要的问题，已经对

互联网造成了不可忽视的危害[1，4，5]：家庭及企业的

计算机遭受黑客的非法入侵，为用户带来意想不到的

损失；网上银行帐号被木马非法盗取，使互联网用户

基金项目：国家自然科学基金（面向软件行为鉴别的事件序列挖掘方法研究，NO.61175123）；深圳市生物、互联网、新能源产业发展专项资

金（NO.CXB201005250021A）。庄蔚蔚，博士研究生，研究方向为数据挖掘，网络安全。姜青山，教授，博士生导师，研究方向为数据挖掘，

信息安全。E-mail：qs.jiang@siat.ac.cn。



集    成    技    术 2012 年                   56

蒙受巨大的经济损失；通讯帐号及密码被恶意获取，

威胁网民隐私；通过即时通讯工具接收或传输的文

件，都有可能是恶意软件。通过四通八达、无所不及

的互联网，每一个使用计算机和网络的人们，都可能

成为受害者，也有可能成为继续传播恶意软件的施害

者，种种危害不胜枚举。恶意软件的地下经济体系也

已经非常成熟，恶意软件的生产速度几乎达到了安全

厂商检测和分析能力的极限[1,5,16]。

    恶意软件是指具有恶意功能的程序，如对计算

机系统的安全构成威胁、破坏计算机系统或者在未

经计算机用户授权许可的情况下获取计算机系统的

敏感信息。根据制作目的和传播方法的不同，恶意

软件分为以下几类[5,16]：计算机病毒、蠕虫、木马、

后门、内核级、恶意移动代码、间谍软件、僵尸网

络、广告软件和钓鱼网站。其中钓鱼网站作为恶意

软件的一种新的表现形式，在近几年频繁出现，目

前其导致的国内网民损失已达76亿元，严重影响了

在线金融服务、电子商务的发展，危害公众利益，

影响公众应用互联网的信心。事实上，对恶意软件

类别的界定并不是严格的。在具体应用中，各类恶

意软件的合理、综合应用，使得当前恶意软件形式

日益多样化，功能日益强大。

    传统的恶意软件检测方法主要包括特征码鉴别、

启发式查杀、数字签名以及虚拟机技术等。特征码技

术只能查找已知的、被彻底研究过的恶意软件，不能

检测变形及未知的恶意代码，面对不断出现的恶意软

件的变种或新型恶意程序，必须不断更新版本；启发

式查杀比较依赖于专家经验，具有比较高的误报率，

而且在不断更新和升级的操作系统环境下，不断升级

的恶意软件始终与启发式查杀的对抗性在同一个层次

上面，甚至超前；对于数字签名检测技术，如果一些

具有颁发数字签名证书资格的机构不严加管理，有可

能被木马作者恶意利用；虚拟机检测技术效率比较

低，资源占用较大，很多恶意软件需要在一定条件下

才能被触发执行。面对恶意软件爆发式的增长，对

于收集的海量未知文件，经上述传统检测技术分析

鉴定后，仍然存留数量相当大的无法识别的未知样

本。传统的以客户端为战场的恶意软件鉴别技术已

无法应对层出不穷和频繁变种的恶意软件。依据软

件行为的“恶意性”，比如是否感染其它软件、窃

取用户账号/密码信息等，对软件进行自动分类(正常

软件/恶意软件两类)进而辨别其中的恶意软件成为保

障互联网时代计算机安全的一种迫切需要[3,5,16]。在

这个背景下，面向云安全的恶意软件鉴别应运而生，

它基于云计算环境，利用大量客户端对网络中各种类

型软件的行为进行监测，从而获取互联网中病毒、木

马等恶意软件的最新信息，传送到云端进行自动分析

和处理，再把病毒和木马的解决方案分发到每一个客

户端。研究云计算环境下的安全技术、恶意软件鉴别

理论方法是新形势下保障信息安全和互联网安全的迫

切需要，具有广泛的应用前景。

    研究恶意软件智能鉴别的关键技术，实现对海量

未知软件行为进行自动、快速、准确的识别及分析处

理是信息安全领域一项重要而又紧迫的研究内容。针

对互联网安全的现状，作者及其团队近六年来一直致

力于恶意软件检测新方法和新技术的研究[2,21,22,26]。

为了解决云计算环境下海量软件行为自动识别和处

理的难点问题，我们研究了海量软件行为的特征

表征和选择方法、特征分类算法和分类集成学习技

术、子空间聚类和病毒自动归类等恶意软件检测关

键技术[3,8,9,12,13,15,21-26]。在已有的研究基础上，我们

构建了面向云安全的软件行为智能鉴别系统原型，并

研究钓鱼网站智能检测与防御技术以及系统架构。

2  传统恶意软件检测方法

    本节介绍恶意软件的类型及其特点，并阐述传统恶

意软件的检测流程及常见的恶意软件鉴别方法，最后概

述传统检测方法在海量恶意软件鉴别中存在的问题。

2.1  恶意软件类型及其特点

    恶意软件是指具有恶意功能的程序，如对计算机

系统的安全构成威胁、破坏计算机系统或者在未经计

算机用户授权许可的情况下获取计算机系统的敏感信

息。根据制作目的和传播方法的不同，恶意软件包括

以下几类[1,2,4,5]:

    （1）病毒:依附于宿主文件，在宿主文件被执行

条件下四处传播完成特定业务功能的一类恶意软件；

    （2）蠕虫:具有自我繁殖能力，无需用户干预便

可自动通过网络传播的一类恶意软件；

    （3）木马:在正常程序掩盖下执行恶意程序以欺

骗用户，并且受网络的另一端控制的一类恶意软件；

    （4）后门:运行在目标系统中，通过某种特殊方

式对目标系统未经授权的远程控制；

    （5）内核级:指用于帮助入侵者在获取目标主机

管理员权限后，尽可能长久地维持这种管理员权限的

一类恶意软件。RootKit的作用是要尽可能长久地维
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图 3 恶意软件智能检测系统结构

Figure 3. Intelligent malware detection system architecture

持对目标系统的远程控制；

    （6）恶意移动代码:一类从远程系统下载并以最

小限度调用或以不需用户介入的形式在本地执行的恶

意软件；

    （7）间谍软件:一种未经用户同意安装在个人电

脑中用于暗中访问、拦截数据或获取计算机控制权的

恶意软件；

    （8）僵尸网络:僵尸网络是指采用一种或多种传

播手段，将大量主机感染僵尸程序，从而在控制者和

被感染主机之间形成的一个可一对多控制的网络；

    （9）广告软件:指未经用户允许，下载并安装或

与其他软件捆绑通过弹出广告或其他形式进行广告宣

传的程序；

    （10）钓鱼网站:引诱用户到一个通过精心设计

与目标组织网站非常相似的钓鱼网站上，并获取用户

在此网站上输入的个人敏感信息或骗取用户汇款。

2.2  恶意软件检测的一般流程

    传统的恶意软件检测流程可归纳为两个阶段[2,4]：

模型生成阶段与预测阶段，具体流程如图1所示：

图1  传统的恶意软件检测流程

    训练过程首先从已知的恶意软件和正常文件中抽

取相应的特征来表示样本，然后将特征数据存储到数

据库中，再通过相应的学习算法构建分类模型。模型

在初次生成之后，还可以通过一些专家经验对模型中

不够准确的部分进行修正，以提高检测精度。而对于

未知文件，同样经过特征提取选择后，结合决策引擎

及生成的检测模型对样本进行预测，判断出文件类

别，并给出预测结果。

2.3  常见的恶意软件检测方法

    当前恶意代码的分析方法有多种类型，一般可以

分成基于代码特征的分析方法、基于代码语义的分析

方法和基于代码行为的分析方法三种[4]。目前大部分

反恶意代码软件所用的自动检测方法包括以下几种：

    （1）基于特征码的检测法[19,20]:通过密罐系

统提取恶意代码的样本分析它们独有的特征指令序

列，当反病毒软件扫描文件时，将当前的文件与病

毒特征码库进行对比，判断是否有文件片段与已知

特征码匹配；

    （2）启发式检测法[2,5]:为恶意代码的特征设定

一个阈值，扫描器分析文件时，如果文件的总权值超

出了设定值就将其看作是恶意代码；

    （3）虚拟机技术[2,6]:用程序代码虚拟CPU寄存

器，甚至硬件端口，用调试程序调入可疑恶意程序样

本，将每个语句放到虚拟环境中执行，这样就可以通

过内存、寄存器以及端口的变化来了解程序的执行，

使变形病毒特别是加密病毒自动解密露出原形，而不

用研究各个恶意程序的解密算法及密钥；

    （4）数字签名检测方法[5,6]:正规软件开发者通

常会对软件代码进行数字签名，证明软件没被非法篡

改且来源可信，因此杀毒软件可以将具有真实数字签

名的文件列入“白名单”；

    （5）云查杀技术[5,22,23]:融合了云计算、数据挖

掘、恶意软件鉴别、隐私保护、数据安全、入侵行为

检测以及安全防御等新兴技术和概念。

2.4  拟解决的关键技术问题

    对于互联网安全企业而言，“云安全”计划的

核心和难点在于如何对收集的海量样本进行自动、

快速、准确地识别、分析和处理。因此，要实现

“云安全”中恶意软件的快速检测，需解决的主要

问题包括：

    （1）有效的软件行为描述[2，8, 25]：文件特征表

达的好坏对于恶意软件检测效果具有决定性影响，为

了实现服务端对未知样本准确、有效的识别，特征表

达应该有效、自动、高效；

    （2）机器学习算法及分类模型的构建[9,12,13]：根

据已知的样本文件，在文件特定特征表述的基础上，需

要分析数据集的特点，选择合适的分类学习方法构建有

效的分类模型以实现对未知文件快速、准确的识别；

    （3）高效的归类方法[15,21,22]：对检测到的恶意

软件，需要有高效、准确的聚类方法对其进行自动归

类，并对属于同一个簇的样本文件提取通用特征，以

缩小置放于客户端恶意特征库的体积，达到通过轻量

级客户端实现对恶意软件快速识别的目标；

    （4）客户端与云端服务数据交互时的动态隐私

保护问题[27，28]：面向云安全的恶意软件鉴别的一个

基础是需要客户端收集、传送大量的信息到服务端，

如同其它基于云计算的应用一样，对隐私的担忧将会

损害人们对于这种恶意软件鉴别服务的信任。
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3  恶意软件智能鉴别技术

    针对传统恶意软件检测方法中存在的问题和不

足，我们研究团队近6年来开展了基于数据挖掘和机

器学习的海量软件样本分析和恶意软件鉴别研究，并

提出了若干种新的恶意软件鉴别方法[2,21,22,26]。主要

包括：在[2，22,24]中将出现在程序文件中属同一字

符集的连续字符序列作为软件的特征，提出了一种结

合粗糙集与基于聚类的遗传算法的特征选择方法，构

建了一个基于SVM分类器融合的恶意软件检测方法，

较好地解决了软件行为特征解释性差、恶意软件检测

效率低的问题；在[8,12,21,25]中采用面向对象的关

联规则挖掘技术进行基于静态API特征的恶意软件样

本分析，同时也构建了各种特征分类模型，用来对未

知软件行为进行预测，其中包括：基于Win API函数

的增量关联规则分类模型、基于字符串特征的支撑向

量机分类模型、基于资源特征的决策树分类模型以及

基于指令特征的朴素贝叶斯分类模型；在[13,22]中

研发了一种智能评分系统用于辨别疑似恶意软件，包

括从程序文件预处理、特征抽取到原型系统构建等新

技术。在已有的研究基础上，本文中我们将重点探讨

海量事件序列挖掘模型、数据隐私保护技术，以及面

向云安全的软件行为智能鉴别系统原型及相关技术。

3.1  海量事件序列挖掘模型与隐私保护模型

    针对云计算环境下的软件行为鉴别关键技术的研

究，我们将提出大规模事件序列簇类模式挖掘新模

型、在线隐私保护模型，构建信息安全领域的背景知

识库，并应用于面向云安全的软件行为鉴别核心技术

和系统研发中。

3.1.1  在线隐私保护建模和动态匿名化算法

    与传统的基于静态数据的隐私模型相比，在线

交互是动态的，具有时间属性。基于[28]中提出的

一个建模思路：在传统的隐私模型上添加一个参数

w，该参数描述以某一个时间点t为中心的时间窗口

大小。该隐私理论模型对用户在某一个时间点t上线

的时候，提供在有效时间窗口w内的隐私保护，这种

保护是动态的、暂时的。随着时间推移，如果用户需

要继续进行数交互，则需要更新模型，否则模型自动

失效。具体的在线匿名模型定义如下：一个在线查询

<q,t>被认为是拥有在线隐私（online anonymity),

如果该查询满足如下条件：在以t为中心的宽度为w

的时间窗口内p(q)< （用户定义的一个最小隐私阈

值）。这实际上定义了一个基于时间窗口的动态数据

集上的隐私模型，适合于动态的在线环境。

    在这个新定义的动态隐私保护模型中，云服

务是潜在的隐私破坏者，因而在实现层面一定要

有一个第三方来负责动态的为在线用户的匿名化

（anonymizer），对用户将提交的隐私信息进行隐

藏，提供隐私保护；同时，这个新引入的第三方匿名

化，也是一个潜在隐私破坏者，因此我们需要设计一

个新的在线隐私保护框架。借鉴社会学的一个理论: 

隐私问题只有在攻击者同时拥有用户身份信息(user 

identity)和行为信息(user behavior)的才会存在，

单单知道用户身份，却不知道行为，或者反之都不会

构成隐私泄露。根据这一思路，我们设计一个新的框

架，如图2所示。在这个新框架中，客户端将用户的

身份信息(d)和行为信息(q)分开，然后将身份信息发

给Anoymizer进行匿名化(d→d’)，在得到匿名化的身

份信息之后，再将匿名化后的身份信息连同用户行为

信息<d’,q>一同发到云端以获得相应服务。

	

图2  在线隐私保护框架示意图

    在此过程中，Aonymizer和服务提供商都没有同

时拥有非匿名化的用户身份信息和用户行为信息，因

此不存在隐私泄露问题。在此基础上，我们将解决在

Anonymizer中如何对动态的用户信息进行匿名化的

问题。这个问题和在线聚类有一定的相似性，因为匿

名化的基本思路就是将用户某些特殊的特征信息及其

组合进行泛化，我们通过在线聚类算法实现把一个用

户藏到一个小的具有共同特性的用户组中的隐私保护

服务。

3.1.2  软件行为的事件序列特征表示和提取方法

    软件行为特征就是将软件运行时的行为或者部分

重要的信息抽取出来，并使用格式化方法来表示这些

特征数据。以计算机软件在执行过程中所调用的API

函数序列来刻画软件的行为特征为例，这种序列数据

可以抽象为一种(类属型)事件序列。预想的软件API

行为序列提取过程分为三个步骤进行:首先，我们将

基于云安全平台的集群计算机等，构建虚拟运行环

境，使用DLL注入等手段捕获软件运行过程中调用的
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有效的API函数序列；其次，根据基础研究阶段得出

的领域背景知识，给一些特定的事件，比如修改操作

系统注册表的操作、TCP网络连接等恶意软件为实施

恶意行为需要依赖的API函数等，赋予较高的权重，

结合无监督特征加权方法(如idf等)，从第一个步骤生

成的原始序列中筛选保留具有最高权重的若干API函

数组成新的序列。

    第三个阶段也是最重要的一个阶段，我们将基

于统计理论提取序列中重要的模式子序列集合，

目的在于剔除序列中可能存在的噪声和随机子序

列。在[29]中我们提出了一种无需序列对齐的重

要模式子序列提取方法SCS，设X,Y表示两个序列，

，其中 的定义如下：

(1)

其中x,y分别表示包含在X,Y中的子序列，NX,Y为最小序

列匹配长度(事件数目)。生成EX,Y的过程并不严格要

求在NX,Y范围内的事件按照相同的顺序排列，且允许

少量噪声存在，这一特性适用于提取软件行为特征模

式子序列。许多恶意软件在传播过程中经常更改局部

指令(对应于“事件”)顺序和引入“花指令”(导致

子序列中的噪声)以逃避查杀，公式(1)的定义可适用

于这种情况.通过将该方法进行改进，主要方面包括

最小序列匹配长度参数的自动设置等，并保证提取的

子序列具有统计意义上的高置信度。

3.1.3  海量事件序列挖掘模型及恶意软件分类和聚

类算法

    为了进行海量事件序列挖掘，一个简单、高效且

能全面反映事件序列中重要模式子序列的信息以及其

间蕴含的序关系信息的分析模型是必须的，这是因

为，在一个有效的模型基础上，有关的分类、聚类算

法等都可以更为方便地推导而来。因此，这里我们将

基于海量事件序列挖掘的恶意软件鉴别方法划分为两

个层次加以研究，分别着重于模型的建立和算法的设

计上。

    在模型的构造方面，我们提出一个类向量空间

模型(VSM)作为事件序列簇类模式挖掘的数据模型，

主要因为向量空间模型具有简单、易用、高效的优

点，适用于海量数据的挖掘。为使向量空间模型能

够处理特征间的顺序关系，我们首先将引入一阶HMM

（hidden Markov models）假设，将特征(公式(1)

中提取的重要模式子序列)的频度和条件概率(前后两

个子序列的状态转移概率)相结合，定义新空间的属

性的特征值。这种做法的另一个好处是，将事件序列

/子序列的类属类型转换为数值型；其次，我们还将

把子序列对之间的顺序关系通过一个约束矩阵附加到

模型中，最终建立一个带序关系约束的类向量空间模

型。恶意软件的分类和聚类算法将基于如上所述的数

据分析模型来设计。由于我们所构建模型中向量的属

性值已经转换为了数值型，因而可以使用常用的相似

度度量(如欧式距离函数)衡量序列间的相似度，从这

个角度说看，我们可以在现有的分类和聚类算法基础

上开发恶意软件的鉴别算法。分类方法通过分析有标

号的样本文件，将其中的特征或是知识结构抽取出

来，构建分类模型，使用该模型对未知的文件进行预

测，给出未知文件的分类类别，并且该模型还可以通

过不断地学习，不断提高分类模型的有效性。与分类

相比，聚类分析是无监督的学习过程，根据数据点之

间的相似度度量，对数据集进行划分，其输出为数据

点的簇类集合。

3.1.4  恶意软件行为事件序列特征及其约简方法

    首先，我们将给每个簇类(也就是不同软件的类

型：正常软件/恶意软件，或不同的恶意软件子类型)

的行为特征一个形式化的描述，实际上，在(3.1.2)

提出的软件行为事件序列分析模型中，软件的行为特

征体现为带约束条件的事件子序列集合。从算法的角

度看，事件子序列的集合对应于簇类所在特征子空

间，因此，我们将通过对(3.1.3）分析的结果，也就

是代表不同软件类型的簇类，进行子空间分析，以提

取某种恶意软件最大程度区别于正常软件及其它类型

恶意软件的特征子空间，即该型恶意软件的行为特征

序列。其次，还需要对提取出来的行为特征序列进行

“压缩”，以轻量化云安全客户端。我们将进行特征

转换和特征选择这两种不同类型的方法进行特征约

简，在特征转换方法中，拟采用SVD分解技术，这是

因为SVD在文本挖掘等领域已经被证实了可以进行特

征语义空间的变换。

3.1.5  面向云安全的软件行为鉴别技术应用

    针对恶意软件频繁变种、数量暴涨的现状，以提

高软件行为鉴别精度和降低恶意软件的误报率为目

标，并有效解决客户端与云端动态数据交互过程中的

隐私保护问题，研发基于云计算平台的软件行为鉴

别技术实用系统以及在线匿名化隐私保护系统。本
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Figure 1. Traditional malware detection process
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图 3 恶意软件智能检测系统结构

Figure 3. Intelligent malware detection system architecture

部分研究的主要问题在于如何充分利用（3.1.1）－

（3.1.4)提出的在线环境隐私模型、数据分析模型及

挖掘方法的优势，解决在线动态隐私保护问题以及从

海量软件样本中鉴别出恶意软件，是应对当前恶意软

件层出不穷、频繁变种现状的一种现实选择，也必将

是业界雄心勃勃的“云安全”计划的一条重要实现途

径。基于云计算平台的软件行为鉴别系统结构如图3

所示：

图3  恶意软件智能检测系统结构

    对于进入检测流程的未知样本文件：（1）首先

经过特征提取与选择；（2）然后经过四种不同特征

分类器集成进行预测；（3）对这些基础分类器的预

测结果采用异构分类器集成学习方法进行结论生成；

（4）经上述预测环节，对于预测结果为“恶意软

件”的样本文件经聚类模块进行恶意软件的归类，然

后对于每一个恶意软件“簇”提取相应的通用特征发

布到客户端；对于预测结果为“未知文件”的样本文

件分流到人工鉴定环节。

3.2  恶意软件智能鉴别系统架构

	 在深入分析恶意软件行为的动态事件序列特征和

隐私数据保护、海量数据挖掘特点的基础上，基于近

年来我们在隐私保护研究、恶意软件鉴别技术研究、

数据挖掘算法及软件系统方面的研究成果和经验，研

发云安全平台中的恶意软件鉴别技术及实用系统。我

们首先提出了面向云安全的恶意软件鉴别系统架构如

图4所示。云安全检测将行为拦截放在云端完成，这

样可以保证检测模型对恶意软件作者完全不可见，很

难采取措施绕过或对抗。云安全服务端上部署多种以

往无法在客户端上实现的、采用数据挖掘方法构建的

智能鉴定、聚类系统，这些系统并行，既能相互纠

错，而且随时可以不断增加新的恶意软件检测方法，

以提升恶意软件检测的准确性。

    该系统主要包括以下几个部分：

    （1）终端用户：客户端负责终端用户文件扫

描、用户进程扫描、内存扫描、漏洞扫描、用户访问

网页扫描等软件行为扫描，同时客户端应具备强杀、

自保护、信息反馈、自动拦截以及应急处理等功能；

    （2）云端特征匹配系统：客户端将行为特征上

传至云端特征匹配系统进行特征匹配、鉴别，并反馈

结果；对于无法鉴别的未知软件，将其上报至样本收

集系统；

    （3）特征发布系统：将研究的聚类和聚类融合

的方法有效应用于恶意软件的自动归类中，对相应的

恶意软件“簇”提取通用的特征，以缩小特征库的体

积，并通过特征发布系统进行发布，云端特征匹配系

统可从此取出特征进行匹配；

    （4）样本收集系统：负责未知样本收集，以及

将样本信息送至基于云计算基础平台构建的特征抽取

集群系统、特征约减集群系统、模型构建集群系统、

智能鉴别集群系统；

    （5）中心数据系统:主要负责监控各个系统、

集群系统的运维与数据状况，统计与发布系统数据

信息；

    （6）隐私保护技术：在客户端与云端的交互过

程中，将研究的隐私保护模型用于解决动态数据交互

的隐私保护问题；

    （7）在云计算基础平台进行构建，部署多种以

往无法在客户端上实现的、采用数据挖掘方法构建的

分布式的特征抽取、特征库约减、智能模型构建以及

智能鉴别系统，这些系统并行，既能相互纠错，而且

随时可以不断增加新的恶意软件行为的鉴别方法，以

提升恶意软件行为鉴别的准确性。包括：

    ①样本特征抽取系统：基于（3.1.2）软件行为

的特征表示和提取方法，提取软件的动态行为事件序

列特征；②鉴别模型构建系统：基于（3.1.3）数据

挖掘模型及恶意软件分类和聚类算法，构建软件行为

图4  可信云安全的系统架构
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鉴别模型；③样本智能鉴别系统：基于鉴别模型构建

系统产生的鉴别模型对软件行为进行预测，以鉴别其

是恶意软件还是正常软件；④特征库约减系统：基于

（3.1.4）事件序列特征及其约简方法，对软件行为

特征库进行压缩，然后将其送往特征发布系统。

    云端对未知文件的智能鉴别系统的工作流程主要

包括：未知样本软件通过数据输入、客户端与云端的

通信模块将其传至云端；云端通过可疑文件、安全信

息收集模块接收到文件后送入常规分析流程，利用动

态行为序列检测抽取出动态行为事件序列特征；初步

分析完毕后如果无法鉴别，就将特征送入样本智能鉴

别模块利用数据挖掘鉴别模型、虚拟机等部署在云端

的分布式的智能鉴别系统进行鉴定，并利用智能融合

方法融合各个子鉴别系统的结果给出最终的判定结

果；如果上述方法还是无法鉴别，则送入人工鉴别流

程；最终，通过结果评估与反馈模块将特征保存到特

征数据库，并将结果传回到客户端展示以及做相应的

处理操作。

                 

4  钓鱼网站智能检测与防御技术

    钓鱼网站作为恶意软件的一种新的表现形式，在

近几年频繁出现。例如一些仿银行、中奖类以及仿订

票的站点，其严重影响在线金融服务、电子商务的发

展，危害公众利益，影响公众应用互联网的信心。钓

鱼网站具有恶意软件行为，可以使用恶意软件行为鉴

定的方法对其进行识别与防御，但它又不同于传统的

病毒，这给传统病毒查杀方法带来了巨大的挑战。

    网页内容作为钓鱼欺骗信息的主要展示渠道，

对钓鱼者意图具有较强的表达能力。为了弥补传统

检测方法的不足，更有效的应对数量不断增长的未

知钓鱼网站，不少研究学者开始结合各种页面元素

作为特征进行钓鱼检测，通过定义和提取各种页面

特征，采用各种机器学习方法进行建模来对钓鱼页

面进行检测[17]。在页面特征表征方面，当前研究主

要是利用部分页面元素，例如网页标题，Form表单，

包含的链接等元素进行表征，部分研究还对页面Logo

图标及包含的图片进行识别；在机器学习方法上，决

策树、支持向量机、贝叶斯、神经网络等方法被应用

于模型的训练和预测中。特征的表征方式与机器学习

方法是其中的关键，因为钓鱼者可能试图通过增加歧

义干扰词等方式构造特殊的页面来躲避识别系统的特

征提取与最终的检测。此外，目前大部分研究均是在

小数据集上进行的实验，算法的健壮性和实用性未能

在真实的大数据集上得以验证，且当前大部分研究都

是针对英文钓鱼站点的检测，基于英文特征识别的方

法对中文钓鱼网站并不适用。

    针对传统中文反钓鱼检测方法的不足，我们开展

了以下工作[18]：

    （1）实现了有效的钓鱼行为鉴别方法：提出一

种新的基于分类融合的检测方法，根据基础特征分

类器之间的关系，结合分类融合思想对钓鱼行为进

行鉴别；

    （2）提高检测准确率并降低误报率：研究不同

特征对分类结果的不同影响，分别构建基于不同特

征的异构分类模型，通过特征间的历史鉴定关系融

合各个模型的鉴定结果，提高检测的准确率，并降

低误报率；

    （3）解决中文钓鱼网站的检测防御问题：针对

中文钓鱼网站进行深入分析，研究有效的页面特征表

达方式与特征选择算法，构建模型训练所需的各种节

点信息，采用分类融合技术实现中文钓鱼网站的智能

检测与防御。

4.1  智能反钓鱼系统架构

    本文通过解析已知正常网站和钓鱼网站对应的

网页内容，提取其相应的八种页面特征，并基于不

同的特征表达构建相应分类器。对待检测网站，采

用分类融合方法综合各个分类模型的预测结果，达

到对钓鱼网站智能检测的目标。基于已有的研究工

作，本文着重讨论钓鱼网站智能检测与防御系统

IAPS(intelligent anti phishing system)架构如图

5所示。

    系统分为训练和预测两个部分：训练指基于大量

已知正常网站和钓鱼网站的网页内容，提取其相应的

网页标题、网页关键字、网页描述信息等特征构建相

应的分类器。而预测则主要是对于待检测的网站，采

用分类融合的方法，综合各个分类器的预测结果，实

现对未知网站的钓鱼检测。

    （1）特征提取模块

    IAPS检测系统通过特征提取模块解析网站对应的

页面内容并提取相应的页面特征，主要包括以下页面

内容：Title（标题标签内容）,Keyword（Meta标签

中提取的关键字信息），Description（Meta标签中

提取的页面描述性信息），Copyright（Meta标签中

提取的版权信息），Frame（页面中包含框架页面的

URL地址），Img（图片链接URL地址），Alt（Alt标
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签中的内容）和String（脚本中字符串和页面所有可

见字符串集合）。

    （2）特征分类模型构建

    String特征经过分词后相比其它特征包含了更多

的信息，维度高，是一种信息表达较强的特征，由于

SVM对维度较高的数据集有较强的处理能力和较好的

分类正确率，我们采用SVM分类算法进行分类器的构

建。而标题、关键字、版权等其它特征，包含的信息

相对较少，这里采用NBC对其构建分类模型，NBC算法

简单，模型所需估计的参数很少，适用于这些特征的

模型构建。朴素贝叶斯公式扩展如下[18]：

		  (2)

     

其中n表示某个特征（8种页面特征）分词后词的个

数，Xi表示第i个词，C(Xi,phishing)与C(Xi,benign)分
别表示词Xi在训练的钓鱼网站和正常网站中出现的次

数，C(phishing)与C(benign)表示训练集合中钓鱼网站

和正常网站的个数。在式(2)中，采用加1平滑的方法

避免概率为0的情况。

    （3）特征分类器融合模块

      考虑到钓鱼网站周期短、更新快、变化多等特

点，本研究在每类特征上选择与当前数据分布最相似

的N个分类模型进行样本预测，采用文献[13,18,22]

中提出的结论生成方法CE（correlation based 

ensemble），通过历史鉴定结果中基础特征分类器两

两之间的关系，对8个特征分类器得到结果进行进一

步加权融合来提高检测的准确率和召回率。 

4.2  实验结果与分析

    在我们的实验验证中，通过收集的100,000个正

常网站和100,000个钓鱼网站进行训练，同时以客户

端安全产品连续4天上报的网站作为测试数据。

    （1）不同基础分类器检测结果比较

    表1显示了各特征分类器对4天上报数据的检测

情况。

图5  智能反钓鱼检测防御系统研究架构图

表1 各特征分类器鉴定情况

	 从各个鉴定器对4天上报样本的检测结果来看，

部分特征的检测准确率较高，如Title、Keyword和

Description然而大部分特征分类器的检查召回率都

普遍较低。可见，样本是由多个特征组成的，各个特

征对分类的影响程度不同，单独采用某个特征都无法

完整的表述整个样本，需要结合各个特征的优势对样

本进行综合鉴定。

    （2）不同分类融合算法的结果比较

    在这部分实验中，进一步把各个分类器的鉴

定结果进行融合，融合采用了常见的多数投票法

（majority vote）、简单加权法（simple weight 

vote）、贝叶斯投票法（bayes vote）及CE融合方

法，将融合后的检测结果与单个独立的特征分类器进

行比较，并对这些融合方法进行比较。实验结果如表2

所示. 对比表2可以看出，相比单个特征分类器，采用

各种分类融合方法后模型对样本的整体识别能力提高

了，检测召回率有很大幅度的提高，覆盖了绝大部分

的钓鱼样本。此外，利用集成中基础分类器两两之间

的关系，对各特征分类模型的权重进行进一步调整，

CE融合方法在准确率和召回率上都要优于其它方法。
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表2 分类融合鉴定情况

表3 反钓鱼检查结果比较

    （3）与常见反钓鱼工具的比较分析

    本节中将把IAPS系统的检测结果同Kaspersky，

Mcafee SiteAdvisor和Netcraft三款流行的反钓鱼工

具进行比较分析，验证IAPS系统对钓鱼网站的实际检

测效果。同样以4天内真实上报的所有网址作为测试

样本，实验结果如下：

    从表3的实验结果可以看出：IAPS系统具有最

高的检测准确率，同时相比其它反钓鱼工具能够识

别出更多的钓鱼网点。目前IAPS系统其每天要对

50,000左右的未知网站进行鉴定（其中钓鱼网站的

比例约为1%），IAPS系统能够较全面的检测出这些

钓鱼网站。

5  结  语

    本文从分析互联网安全的现状入手，剖析了当前

恶意软件检测的研究现状，阐述了“云安全”计划面

临的难点和需要解决的主要问题。针对恶意软件数量

大、变化快、维度高与干扰多的问题，我们研究了云

计算环境下的软件特征的表达与抽取方法、海量软件

样本数据分析新方法、事件序列簇类模式挖掘模型、

隐私保护建模和动态匿名化算法、恶意软件分类和聚

类算法，并构建面了向云安全的恶意软件智能鉴别系

统原型，最后，进一步利用恶意软件智能鉴别技术来

解决钓鱼网站这种新形式恶意软件的智能检测与防御

问题，具有重要的理论意义和实际的应用价值。
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