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自动驾驶汽车的高效对抗性场景测试方法研究
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摘  要  在自动驾驶安全性的研究和应用中，测试里程长、暴露危险场景单一的问题使自动驾驶安全

性能的提升受到限制。使用对抗性场景进行测试被认为是解决上述问题的重要手段，然而，现有研究

采用通用的优化算法作为框架，将大量计算资源浪费在对参数空间的探索过程中，效率低下。在计算

成本的约束下，这些算法甚至无法在更复杂的环境中测试出足够多、足够丰富的失效样本。复杂环境

中的对抗性场景测试面临三大挑战：信息匮乏；对抗性样本在庞大的参数空间中稀疏分布；搜索过程

中探索与利用难以平衡。该文从这三大挑战出发，提出一种高效的对抗性场景测试框架，通过代理模

型来获取更多关于参数空间的信息，精选小样本，以打破庞大空间中稀疏事件的制约，对未知区域和

对抗性样本附近的目标进行有针对性的搜索和更新，以实现探索和利用的平衡。实验证明，该文提出

方法的搜索效率是随机采样的 4 倍，与通用遗传算法相比，效率提升一倍以上，在有限的仿真测试次

数下，生成了更多容易使被测自动驾驶系统失效的对抗性测试用例。特别地，该文提出的方法能够找

出许多离群的对抗性样本，揭示出现有算法无法识别的失效模式。此外，该文提出的方法能够快速、

全面地定位出被测算法的脆弱场景，为自动驾驶算法的测试验证、迭代升级提供支持。
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Abstract  In the field of autonomous driving safety research and application, the limitations of limited testing 
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1 引  言 

  自动驾驶的相关研究和技术蓬勃发展，已在

一些国家运用部署。但是，如何保证自动驾驶汽

车在各类场景下均能安全运行，仍然是制约自动

驾驶大规模落地应用的主要因素[1]。在这一背景

下，对自动驾驶系统充分地进行测试，并确定其

安全边界，是一种重要的安全保障手段。基于场

景的自动驾驶仿真安全测试方法以测试场景为核

心，通过演绎被测系统可能经历的环境和事件，

评估被测系统在各个场景下的表现，进而定位出

被测自动驾驶系统的薄弱环节。当前，在安全性

制约自动驾驶系统大规模部署的背景下，安全冗

余备份系统、功能降级保障方案、自动驾驶系统

准入认证及自动驾驶算法本身的优化迭代都必须

以高效、丰富的场景测试为基础[2-4]。

  根据使用场景的不同，自动驾驶的测试方法

分为一般性测试和强化测试两大类[5]。前者使用

的场景是随机生成的，或从自然驾驶数据中随机

采样得到；而后者则使用容易使被测系统发生危

险的场景进行针对性测试。一般性测试简便快

速，常被用于测试自动驾驶系统的基本功能能否

实现。但其测试完备性差、效率低，难以发掘被

测自动驾驶系统的安全边界，对提升车辆安全性

mileage and exposure  to only a single hazardous scenario hinder  the  improvement of autonomous driving 
safety performance. To address these issues, testing with adversarial scenarios is considered crucial. However, 
existing studies utilize generic optimization algorithms as frameworks, resulting in a wastage of computational 
resources in exploring the parameter space, thereby leading to low efficiency. Moreover, under the constraint 
of computational cost, these algorithms may not be able to test a sufficient number of diverse failure samples, 
especially in complex environments. Adversarial scenario testing in complex environments faces three major 
challenges: information scarcity, sparse distribution of adversarial samples in a vast parameter space, and the 
difficulty in balancing exploration and exploitation during the search process. To tackle these challenges, this 
paper proposes an efficient framework for adversarial scenario testing. This framework employs a surrogate 
model  to gather more information about  the parameter space, selects small samples to overcome the sparse 
event constraints in the vast space, and focuses on the unknown regions and adversarial samples for targeted 
search and update,  thereby achieving a balance between exploration and exploitation. Experimental results 
demonstrate that the proposed method in this paper exhibits a search efficiency four times higher than random 
sampling and more than double the efficiency compared to general genetic algorithms. Additionally, with a 
limited number of simulation test runs, it generates a greater number of adversarial test cases that are likely to 
cause the tested autonomous driving system to fail. Notably, the proposed method can identify many outlier 
adversarial  samples, unveiling  failure modes  that existing algorithms fail  to  recognize. Furthermore,  the 
proposed method can swiftly and comprehensively identify the vulnerable scenarios of the tested algorithm, 
providing support for the testing, validation, and iterative upgrade of autonomous driving algorithms.

Keywords  autonomous driving; safety  test and validation; scenario-based  test; meta model;  intelligent 
optimization algorithms; Kriging model 
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的作用有限。强化测试因其高效性和针对性，被

认为是探索自动驾驶系统安全边界的重要手段。

但是，如何构建高价值的测试场景仍然是当前亟

待解决的问题。国际标准化组织[6]从预期功能安

全角度将自动驾驶汽车的测试场景分为已知安全

场景、已知危险场景、未知安全场景和未知危险

场景。其中，未知危险场景对自动驾驶系统的

威胁最大，在相关文献[7]中也被称为对抗性场

景。对抗性场景的构建和测试方法是目前研究的

重点[8]。

  现有的对抗性场景生成方法包括专家经验

法、数据驱动法和优化搜索法等[1]。专家经验法

通过对造成危险的因素进行分析和归纳，总结

出造成危险的因素，进而手动设置场景条件和

参数以构造潜在的危险场景[9]。受限于对场景的

理解，专家经验法在不同的功能场景下表现不均

衡，在复杂环境下难以保证关键危险场景的完备

性。数据驱动法以大型交通数据集为基础，从大

规模数据中发掘造成危险的特征，通过生成对抗

网络等方法泛化生成新的对抗性场景[10]。该方法

虽然克服了对专家知识的依赖，但其性能仍然受

限于交通场景数据的丰富度。在现阶段，建立足

够丰富的交通场景数据集仍面临许多难以解决的

困难。此外，随着深度强化学习的发展，有学者

提出通过强化学习的方法生成对抗性场景[11-13]。

例如，Chen 等[14]提出将对抗强化学习方法用于

对抗性场景的生成，该研究结合非零和博弈理论

设计新的奖励函数，并通过聚类和组合的技巧得

到了分布在多个局部最优区域内的对抗性场景。

然而，由于对抗性场景在测试空间中是稀疏的，

因此，在强化学习方法的早期，需要进行大量探

索，在实际运用中，效率低下。在相对复杂的场

景下，该方法需要进行的评估测试次数在工程上

几乎是不可实现的。基于优化搜索的场景生成方

法[15-17]将危险场景的构建问题转化为优化问题：

以危险程度为目标函数，在功能场景或逻辑场景

定义的参数空间中进行搜索，目标函数最优解集

对应的参数子空间即为所需的危险场景。基于优

化搜索的场景生成方法几乎不依赖专家知识，也

无须事先建立场景数据集，并且其生成的危险场

景具有较高的测试性和覆盖度，因而得到了广泛

应用[4,13]。

  与随机采样相比，现有基于优化搜索生成关

键危险场景的方法虽然取得了一定的效率提升，

但这些基于优化搜索的方法并不完全契合关键危

险场景生成的特征，将大部分算力都耗费在了

“探索”过程中。Yasasa 等[18]提出通过贝叶斯优

化方法来平衡算法的探索和利用过程，并在一个

简单场景下进行了验证，生成了一定数量的高质

量对抗性场景。该方法在一定程度上解决了对抗

性场景分布稀疏的问题，但当扩展到更接近真实

交通环境的复杂功能场景时，运算成本会呈指数

级增加，因而无法在可接受的成本下生成数量足

够多、失效模式足够丰富的对抗性场景。

  在复杂功能场景下，通过优化方法进行对抗

性场景测试面临如下挑战。

  (1)对抗性场景分布信息匮乏：目标函数不

可导，搜索算法没有梯度信息可以使用，这使得

基于梯度的优化算法不适用[11]；而对于以遗传、

进化算法为代表的智能搜索算法来说，虽然不需

要梯度信息，但仍然需要计算大量样本点的目标

函数值，这一操作需要对每个样本点对应的具体

场景进行测试，成本十分高昂。

  (2)对抗性样本分布稀疏：参数空间包括自

主行驶车辆、环境背景车辆、交通道路设施及自

然环境状况等多种要素，这些要素组合后高达数

十个维度[19]；在该庞大的状态空间中，占比不高

的对抗性样本是稀疏分布的。

  (3)探索与利用难以平衡：在优化搜索的过

程中，若倾向于利用已知的对抗性样本，在已知

对抗性样本附近采样进行测试，虽然能够获得大

量失效用例，但其失效模式是趋同的，得到的用
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例价值有限；反之，若倾向于探索未知空间，则

无法尽快得到足够多的对抗性样本，难以确定参

数空间的安全边界。 
  针对上述挑战，本文提出一种用于自动驾

驶的高效对抗性场景测试(efficiency adversarial 
scenarios test，EAST)方法，通过以下 3 种手段的

组合，大幅提高算法在复杂、庞大的特征空间下

的效率。

  (1)以代理模型为枢纽，捕获并建模搜索过

程中的样本分布信息，从而为搜索算法提供信息

引导；

  (2)通过拉丁超方采样精选少量样本，构建

参数空间中稀疏事件的大致分布，以此作为搜索

算法的先验，从而避免算法在庞大空间中搜索稀

疏事件的盲目性[20]；

  (3)提出一种搜索更新策略，使用代理模型

更加充分地对未知区域和对抗性样本附近的目标

进行“探索”，而后对代理模型认为价值较高的

目标点进行验证，以实现“利用”。

  在上述 3 种手段的结合下，本文提出的方法

达成了一种高效的搜索过程，如图 1 所示。首先

精选少量样本进行仿真测试，并将对抗性样本附

近的区域作为感兴趣区域，其结果反映了参数空

间中对抗性样本和非对抗性样本的大致分布情况

(图 1(a))。其次，在这一先验信息的基础上，一

方面，在已知对抗性样本周边区域密集地进行验

证，以扩大各个感兴趣区域；另一方面，充分探

索未知区域，将新出现的离群样本点周边一定范

围标记为感兴趣区域(图 1(b))。最后，各个感兴

趣区域附近不再存在未验证的对抗性样本，表明

该区域局部收敛。当各个子区域均收敛后，整个

参数空间下的搜索进程终止。

  在一组涉及跟驰、换道、超车和避障等行

为的综合性场景下，本文使用 EAST 方法对一

个决策规划基线算法进行测试。结果表明，本

文提出的  EAST 方法的失效检出率是随机采

样方法的 4 倍左右，与现有的优化搜索方法相

比，效率提高了一倍；同时，EAST 得到的失

效危险场景具有较高的覆盖度。特别地，本文

提出的 EAST 方法在被测环境中测出了现有方

法无法检测的离群样本点，表明 EAST 能够发

掘易被忽略的脆弱场景。本文提出的方法在不

牺牲检出场景丰富性的前提下，大幅提高了对

抗性场景测试的效率。在算力有限的客观约束

下，本文提出的方法能够帮助相关设计和研发

人员更充分地对自动驾驶系统进行测试，明确

其安全边界，继而为算法的迭代升级及自动驾

驶系统的安全保障提供支持。

图 1 对抗性场景搜索过程

Fig. 1 Procedure of searching adversarial scenarios 
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的运算代价限制。为实现这一目标，本文提出了

一种改进的搜索算法，以适应危险场景搜索问题

维度高、解集稀疏的特性。最后，本文提出一种

“优中选优”的策略，以对代理模型进行更新：

在每次迭代中，先由代理模型得到一个粗糙解

集，再根据该粗糙解集选择少量样本进行仿真测

试，最后以少量精选样本的仿真测试结果更新代

理模型。该策略限制了搜索过程中调用仿真的样

本范围：只对代理模型认为可能是危险场景的样

本调用仿真进程。

2 高效场景测试框架

  EAST 的算法流程如图 2 所示，它分为 3 个
模块。先验获取模块通过拉丁超方采样的试验设

计方法挑选少量样本进行仿真，构建初始代理模

型。该初始代理模型反映了对抗性场景在参数空

间中的大致分布，成为后续搜索模块的先验信

息。在随后的搜索模块中，使用代理模型代替直

接调用仿真测试来计算目标函数。因此，算法可

以更加充分地进行探索，不会受到调用仿真带来

图 2 EAST 算法流程图

Fig. 2 Flowchart of the EAST algorithm
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2.1 代理模型

  代理模型是本文提出方法的枢纽，在先验获

取模块、搜索模块和更新模块均有所运用。在本

研究中，代理模型被用来拟合测试空间中对抗性

样本的分布情况。在一个高维、庞大的测试空间

中，对抗性样本是稀疏分布的。不仅如此，对于

每一个样本，均需要通过仿真测试才能判定其是

否为对抗性样本。如果直接使用智能优化算法进

行搜索，则每一次迭代都需要进行大量的仿真测

试，这造成了计算资源的浪费。本文将代理模型

机制用于对抗性场景的搜索，使得搜索的早期阶

段能够通过少量稀疏样本拟合出测试空间中对抗

性样本的分布情况。进一步地，本文提出方法在

后续迭代中对代理模型的局部进行更新，使得关

键区段的拟合精度不断提高。

  具体来说，由精选小样本得到的先验信息通

过代理模型传递给后续搜索算法，搜索算法使用

代理模型计算目标函数，以进行搜索，而本文提

出的“优中选优”策略也借助代理模型实现。因

此，设置合适的代理模型对本文提出的 EAST 方
法至关重要。

  在本文的研究中，代理模型用于拟合特征空

间中样本危险程度的分布： 

                 (1)
其中， 为整个特征空间，空

间中任意一个样本  为一个能

够进行单次测试的具体场景，它具有  t  个维

度，每个维度表示一个仿真参数，例如：路径

曲率、初始车道、车辆限速、规划步长等；

为特征空间中各个样本的危

险程度。

  与代理模型整体的精度相比，EAST 更希望

代理模型在包含关键危险场景对应样本的子空间

中具有较高的精度。定义 X 的子集 Xpop 为搜索算

法的种群，其大小为固定值 k，则本文构建代理

模型的目标误差 Epop 应表示为：

        (2)

         
其中， 为样本 xp 经过仿真得到的危险程度

测试值；  为目标种群，即当前代理模型认为

危险程度最高的 k 个样本组成的种群，可表示为：

        (3)

           
  为了使代理模型在目标种群内的误差 Epop 更
小，每次迭代都选择当前  内的样本来拟合

代理模型，其更新是局部的。本文定义的误差并

不追求全局的精确性，而是期望在目标函数值较

高的局部较为精确。因此，本研究应选用适应高

维空间且具有较强的局部拟合能力的模型作为代

理模型。相关研究表明，Kriging 模型在拟合样

本点附近具有极高的精度[21]，这与本文的目标完

全契合。而在理论上，神经网络模型能够拟合任

何函数，在高维、复杂空间也能表现出极强的拟

合能力[22]。在后续的实验中，本文分别将这两种

代理模型集成到了本文提出的方法中，并对它们

的性能进行了对比。

2.2 先验获取

  通过预实验，本文发现，在参数空间中，危

险场景的对应样本虽然是稀疏的，但仍然呈现出

局部集中的趋势。基于这一现象，本文提出获取

先验的策略：先精选少量样本构建代理模型，

然后将拟合参数空间中场景危险程度的大致分

布作为先验，该先验信息为后续的搜索算法提供

引导。

  为使初始代理模型能够尽可能全面地表示参

数空间中关键危险场景的分布，选取的少量样本

必须在各个维度内均表现出空间均布性，并且各

维度间的投影不应重合。由于朴素的随机抽样

方法在高维参数空间上难以保证每次随机抽样

得到的样本都具备空间均布性和投影均布性，因
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而难以保证初始代理模型的性能表现。针对这

一现象，本文使用拉丁超方设计[20](Latin Hyper 
Design，LHD)方法来解决这一问题。在 EAST 
处理的高维空间对象中，LHD 分为两个步骤：

(1)在单个维度内先根据样本数量进行分组，而

后在每个组内分别进行抽样，从而保证单个维度

内采样的均匀性；(2)将不同维度的抽样序列打

乱后再进行组合，并剔除可能重合的组合方式，

从而保证样本在不同维度之间的投影均布性。

  进一步地，LHD 中存在随机环节，可能导

致不同实验间选出的样本均匀性程度不一致。为

缓解这一问题，本文定义在 t 维空间中使用 LHD 
得到 n 个样本的最小距离 dmin 如下：

        (4)

               
  本文提出的 EAST 方法多次进行 LHD 操
作，选取最小距离 dmin 大于设定阈值的 k 个样本

作为精选小样本群体 Xselected。随后，对 Xselected 内
的所有样本进行仿真测试，得到其对应的真实危

险程度度量 ，并将其用于训练初始代

理模型 。这一代理模型和精选

小样本群体 Xselected 都将被传递给随后的搜索模

型，作为先验信息指引算法进行搜索。

2.3 搜索算法和更新策略 
  在本文所指的对抗性场景搜索任务中，“探

索”指对不确定区域进行测试，在较大范围尺度

上找出新的潜在对抗性样本点；而“利用”指对

模型认为价值较高的区段进行测试，从而快速得

到多个经过验证的真实对抗性样本点。当算法倾

向于“探索”时，有利于找出分布在不同子区域

的对抗性样本，使得测试的覆盖度更高，但会导

致效率低下；反之，当算法倾向于“利用”时，

它将在较少的测试次数内找出更多失效样本，使

得测试效率更高，但覆盖度会降低。现有方法通

过调整超参数来权衡探索和利用的倾向性，但在

实际运用中往往难以取舍。本文针对对抗性场景

搜索问题的特性，使用新的搜索和更新策略，实

现探索和利用的兼顾。

  首先，EAST 的探索过程类似于遗传算法中

的交叉、变异，但本文对这一过程进行了改进，

使其更适用于高维、庞大的目标空间。在算法开

始前，参数空间的每个维度都进行了归一化处

理。每个样本被严格编码为一个固定长度的向

量，向量中的每个元素都是一个介于 0～1 之间

的标量值，表示样本的一个维度在值域中取值的

相对位置。这保证了不同尺度的维度能够进行交

换。在 EAST 中，交叉和变异分别承担着不同的

作用。图 3 为本文提出的 EAST 方法通过交叉和

变异来探索未知区域的过程。图 3(a)为一个拟进

行交叉和变异操作的样本。交叉不改变样本中各

个单一维度的取值，而直接将不同样本的部分维

度进行交换。这一操作专门用于搜索算法在不同

维度间的探索，能够高效地探索高维空间中的未

知区域(图 3(c))。变异操作只针对样本向量内的

单个元素，从而实现了在样本附近进行探索的目

的(图 3(b))。
  其次，EAST 使用代理模型在探索过程中计

算目标函数的粗糙值，计算成本十分低，因而无

须顾虑计算成本的限制。在这个过程中，交叉和

变异会在多个维度上进行多次，且交叉、变异前

后的种群都会被暂时保留，因而种群规模会扩

张 10 倍以上，这保证了探索的充分性。随后，

EAST 根据代理模型给出的目标函数值对种群进

行筛选，使得种群恢复到预先定义的大小。筛选

后的种群是代理模型认为可能会比较危险的种

群，如图 2 所示。

  最后，EAST 的更新分为两部分：其一，经

过代理模型筛选的种群  会成为下一次更新

的初始种群；其二，对  中的新出现样本进

行仿真测试，将其结果加入到代理模型的训练集

中，继续训练代理模型。
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  随着每次迭代的进行，代理模型的精度不断提

高。当代理模型粗选得到的种群中绝大部分样本都

是已经进行过测试的对抗性样本时，算法收敛。

3 实验平台

  为了对本文提出的框架进行验证，本节选取

一个典型的综合性仿真场景，对 EAST 的性能进

行测试。

    Frenet 坐标系下的多项式路径规划算法计算

效率高，生成的路径平滑度好，是目前有车道线

作为参考时的主流局部路径规划算法[23-24]，广泛

运用于高级驾驶辅助(ADAS)系统中。本文选取 
MATLAB 软件中 Mathworks 公司官方提供的路

径规划基线算法作为被测对象，该算法在 Frenet 
坐标系下使用 5 次多项式进行路径生成，并综合

运动学特性和周边交通环境进行动作决策，实现

高速公路环境下的自主行驶。

  本文选取的功能场景(参见图 4 中的仿真测试

截图)包含多辆环境背景车辆(BVs)，这些背景车

辆分别以不同的规则行驶，它们可能匀速行驶、

加速超车、换道，甚至意外地停在车道内。由被

测算法控制的目标车辆(EV)不仅需要根据车道参

考线规划出最优行驶路径，还需要根据周边环境

背景车辆的行为和环境特征来进行行为决策。

  EAST 与被测算法的接入方式如图 4 所示。

首先，指定一个参数空间，EAST 在该参数空间

内进行测试。实验过程中，EAST 不断将代理模

型认为比较危险的样本传递给仿真测试平台，经

过仿真得到样本的危险程度测试值 (图 4 橙色部

分)。具有仿真测试结果的样本不仅会被存储在

数据栈，还会回传给 EAST，用于算法迭代。

  根据被测算法和仿真平台环境的特性，本

文选取 7 个维度来对 EAST 的性能进行评估，如

表 1 所示。

  EAST 的最终输出是一组参数空间中的样本

点及其危险性度量值，即  和 。其

中，任意一个样本点  都代表在当前测试

平台下使得被测算法发生危险的一组参数设定，

能够还原出一个对抗性场景。

图 3 搜索算法的探索过程

Fig. 3 Procedure of searching algorithm’s exploration
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  在评价指标方面，本文定义搜索效率和对抗

性场景覆盖度两个定量指标来评价 EAST 的性能

表现。在测试过程中，每一次迭代中运算成本最

高的步骤是对目标场景进行仿真测试，以计算其

危险度量值，这一步骤的运算成本是其他所有步

骤的 100 倍以上。因此，本文忽略算法其他环节

带来的计算代价，定义搜索效率为算法实测得到

的对抗性场景数量与整个算法进程调用仿真次数

之间的比值。测试覆盖度被定义为算法收敛后输

出的真实对抗性场景数量与整个参数空间中对抗

性场景数量的比值。

4 结果与讨论

  在上述实验条件下，本文对 EAST 方法进行

了验证，在同一实验条件下，还使用随机采样和

普通遗传算法[16]进行了对比实验，以说明 EAST 
的性能。

  与现有方法相比，本文提出的 EAST 方法的

测试效率取得了明显提升，在覆盖度方面也有

所进步。当使用 Kriging 模型作为代理模型时，

EAST 方法与现有方法在搜索效率和搜索覆盖度

方面的对比如图 5 所示。当设定为效率优先时，

表 1 参数空间定义

Table 1 Definition of the parameters space

图 4 实验平台

Fig. 4 The experiment platform
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与普通遗传算法相比，本文提出的 EAST 方法的

搜索效率达到 0.402，即平均每进行 10 次仿真测

试，有 4 次以上属于对抗性测试；该效率是普通

遗传算法的 2.03 倍。

 

图 5 EAST 和现有方法的对比

Fig. 5 Comparation of EAST and existing methods

  当使用不同代理模型时，本文提出的EAST
方法的性能总体变化不大，但存在性能标线的细

节差异。图 6(a)显示了随着种群大小的变化，

两种代理模型下危险场景搜索效率的变化趋势，

图 6(b)显示了不同先验样本数量对两种代理模型

搜索效率的影响情况。

  就趋势而言，与 EAST 的超参数(种群规模

和先验样本数量)相比，选择何种代理模型对 
EAST 的性能影响不大。这表明，两种模型在被

测环境下均具有足够的拟合能力。具体来看，神

经网络模型的鲁棒性比 Kriging 模型差，在不同

的测试实验中，表现出明显的震荡。此外，当先

验样本数量过少(50 以下)时，神经网络模型在初

始阶段因训练样本过少而无法输出有效结果。这

些现象表明，Kriging 模型更适合作为当前任务

下 EAST 使用的代理模型。

  图 7 展示了种群大小对 EAST 性能的影响，

图 8 展示了先验样本数量对 EAST 性能的影响。

其中，曲线的横轴表示当前讨论的超参数，而最

大、最小和平均曲线分别表示在横轴取值下，在

整个取值范围遍历另一超参数，得到测试指标的

最大、最小和平均值。图 7 表明，种群规模对搜

索效率和检出失效点数量的影响均十分显著。当

种群大小较小时，搜索效率较低，随着种群大小

的增加，搜索效率迅速上升；当种群大小超过 
200 后，搜索效率开始下降(图 7(a))。随着种群

数量上升，检出失效点数量持续上升(图 7(b))。
针对这一现象，本文对算法运行过程中种群内样

本的变化情况进行研究，结果表明，当种群数量

图 6 不同代理模型下 EAST 的性能

Fig. 6 EAST’s performance with different proxy models
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图 7 种群大小对 EAST 性能的影响

Fig. 7 Effect of EAST’s performance on the population size

图 8 先验样本数量对 EAST 性能的影响

Fig. 8 Effect of EAST’s performance on the quantity of prior samples

较小时，算法的每一代种群无法容纳足够多的对

抗性样本，算法还未搜集到一定的参数空间的信

息便已经停止，因而效率较低。当种群数量足够

大之后，若继续增加种群规模，则会使种群难以

填满，从而降低了 EAST 的测试效率。而种群数

量越大，每次迭代中进行探索的样本点数量也越

多，因而能够检出更多对抗性样本，即算法趋向

于完备性优先而牺牲效率。

  图 8 表明，与几乎没有先验信息时相比，选

取少量样本作为先验(50 以下)能够提升 EAST 的
搜索效率，之后若继续增加先验样本数量，则搜

索效率会缓慢降低。这说明一定的先验信息能够

启发算法更快地进行搜索，但进行太多先验信息

的计算则将有限的仿真测试次数浪费在了非关键

样本的测试上，进而导致效率降低。在覆盖度方

面，随着先验数量的增加，检出失效样本点数量

呈增加趋势，这表明先验信息确实能够启发搜索

算法找出更丰富的对抗性场景。
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  最后，本文抽样对比了 EAST 方法和普通遗

传算法检出的对抗性样本的具体分布情况。图 9 
左侧部分显示某次实验下，将其余维度固定后，

保留两个维度作为变量时，测出的对抗性样本的

分布情况。其中，有两个对抗性样本点(＋符号

表示)是本文提出的 EAST 方法所检出，而传统

遗传算法未能检出。遗传算法能检出的( 符号

表示)，EAST 方法都能检出。特别地，图中蓝

色阴影标出的样本点不在密集发生失效的对抗性

样本点集中区域内，它是一个离群样本，被本文

提出的 EAST 方法成功检出。这表明本文提出的

方法在效率提升的前提下，并未降低检出样本的

丰富性。

5 结  论

  本文针对复杂环境下自动驾驶场景测试效率

低的问题，提出了一种高效的对抗性场景测试框

架。针对信息匮乏、事件稀疏，以及探索与利用

难以平衡的挑战，本文提出的方法通过构建代理

模型、获取先验信息和改进搜索策略 3 种手段，

实现了一种高效进行对抗性场景测试的方法。结

果表明，与现有方法相比，本文提出的自动驾驶

高效对抗性场景测试方法在搜索效率和测试覆盖

度方面均显著提升。特别地，本文提出方法能够

发掘现有方法缺失的离群对抗性样本，直接揭示

自动驾驶系统的潜在安全隐患。

  本文提出方法只适用于固定维度、固定大小

的结构化参数空间。在非结构化的，甚至语义的

场景定义方式下，如何高效进行对抗性场景测试

将是下一步研究的重点。此外，基于本文提出方

法揭示出的复杂场景下的新失效模式，如何改进

相应的自动驾驶算法，提升其本身的安全性能也

是具有重要价值的研究。
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