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摘  要  环境感知系统是无人驾驶技术中至关重要的一环，是整个无人车安全和稳定的前提。目前无

人驾驶领域内对于环境感知技术的研究主要集中在理想环境下的环境信息获取、语义信息高精度识别

以及多传感器的信息融合等，而未形成系统全面的攻击检测和防御体系。该研究利用感知系统中多传

感器感知信号在时域和空间域上的相关性，建立了多传感器之间的信息交叉数学模型，可有效检测到

被攻击的传感器，并基于矩阵补全方法对失真数据进行恢复。实验结果显示，该方法能够较好地检测

被攻击传感器，并恢复因攻击而缺失的目标信息。
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Abstract Environmental perception system is an important part of unmanned driving technology, which 
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1 引  言 

  信息和通信技术的日新月异带动了智能驾

驶技术的发展，以提高交通安全和效率为目

标，汽车智能化、网联化已成为汽车产业发展

的必然趋势，不同国家和组织争先推出相关政

策和新技术[1]。无人驾驶技术是当今社会和前沿

科学技术发展的重要方向之一，对于社会的多个

领域诸如城市建设、交通出行、经济发展和国防

力量有着不可估量的重要意义。

  无人驾驶汽车通过车载传感系统感知汽车行

驶过程中的道路环境状况，同时对获取的信息进

行分析处理，自动规划行车路线并对车辆进行导

航，从而到达预定目的地[2]。其中环境感知技术

的功能如同人类的眼睛和耳朵一样，主要由激光

雷达、视觉摄像头、毫米波雷达、全球定位系统

(GPS)等设备组成。该技术主要用来获取无人驾

驶汽车周围详细的环境信息，并为规划与决策模

块提供丰富的数据，既包括障碍物的位置、形

状、类别及速度信息，也包括对一些特殊场景的

语义理解(如施工区域、交通信号灯及交通路牌

等)[3]。无人驾驶汽车规划与决策环节的安全性

以环境感知技术的安全为前提，一旦无人车的感

知系统受到攻击，将会导致传感器获取的信息失

真及错误的识别结果，进而规划不正确的驾驶策

略，极有可能引发车祸，造成严重的生命与财产

损失。此类攻击手段廉价、高效且隐蔽、不需要

直接访问正在使用的系统，因此对无人车的安全

性造成巨大的威胁[4]。例如，2019 年腾讯科恩

实验室的研究人员以特斯拉 Model S 为对象，针

对其搭载的“Autopilot”进行了安全性研究，找

到了使用物理攻击欺骗特斯拉自动驾驶系统的方

法。该方法通过在道路特定位置贴上几个贴纸，

使得处在自动驾驶模式的汽车并入反向车道[5]。

因此，具有一定防御性的环境感知系统对整个无

人驾驶汽车的安全性和稳定性起到了先决的作

用，研究无人车感知系统对抗主动攻击的防御问

题是保证其安全行驶的关键。

  本文针对无人系统感知设备研究实时攻击防

御与高精度数据恢复方法。通过研究不同传感器

之间信息的交叠关系和语义相关性，建立信息交

叉数学模型和虚假信息干扰数学模型。同时，根

据信息交叉模型判断致错传感器，并采用矩阵补

全和矩阵分解等方法对失真信息进行高精度重构

恢复。随着无人车产业的发展，无人车攻击等安

全性研究将愈发重要，因而本研究在科学研究和

is the premise of the safety and stability of the unmanned vehicle system. At present, the environmental 

perception technology is mainly focused on the environmental information acquisition under ideal 

environment, the high-precision recognition of semantic information, and the multi-sensor fusion etc. A 

comprehensive attack detection and defense system for the unmanned driving systems is still not available.  

In this paper, the correlation of multi-sensor perception signals in the perception system in both temporal 

and spatial domains are considered to establish a mathematical model, which is used to connect the 

information among different sensors, and to detect the attacked sensors. More important, it can be also used 

to recover the distorted data based on the matrix completion method. The experimental results showed that, 

the proposed method can detect the attacked sensor effectively and recover the missed information in the 

attached perception systems. 

Keywords unmanned vehicle; attack defend; multi-sensor; data recovery
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工程应用上都极具现实意义。

2 无人车感知系统攻击

  图 1 是整个车载感知系统的架构。该系统

的 3 种传感器(激光雷达、相机和毫米波雷达)

数据需进行时间同步，将所有的时间误差控制

在毫秒级。结合传感器数据，感知系统以帧为

基础进行检测、分割、分类等计算，最后利用

多帧信息进行多目标跟踪，将相关感知结果输

出。由于无人车行驶环境的复杂性，感知系统

是多种传感设备间的数据补充与冗余备份的功

能模块。如果没有数据恢复的防御机制，任何

一个传感设备遭受外部攻击都将对无人车安全

行驶造成巨大的威胁。

2.1 摄相机攻击

  摄像机作为无人车中必备的一种器件，具有

目标检测功能，如行人、车辆、红绿灯，车道

线、交通标识检测等[6-8]。但在应对道路结构复

杂、人车混杂的交通环境时，相机感知技术还存

在很多不足，如存在目标检测困难、易受近距离

攻击等问题[9]。而对视觉传感器的近距离攻击主

要是通过添加有害信息使视觉检测系统出错，进

而导致错误的驾驶策略[10-11]。

  添加有害信息的方法一般是通过透镜印刷的

方式[12-13]。透镜图像的特点是从不同角度观察同

一个交通标志时，得到的结果不同，具体攻击原

理如图 2 所示。此外，当标志牌上印刷两种不同

的交通标志时，摄像机的角度和人眼角度观察到

的标志信息不同，如图 3 所示。

图 1 无人车车载感知系统的架构

Fig. 1 Architecture of perception system of unmanned vehicle

图 2 透镜图像的生成过程及其成像特点

Fig. 2 The process of lens image generation and its imaging characteristics
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2.2 激光雷达攻击

  针对激光雷达的攻击主要分为对传感器底

层感知原理的攻击与感知算法层的攻击。其中

底层原理攻击主要包括 3 种方式：激光距离欺

骗攻击[14]、激光角度欺骗攻击[15-16]和激光致盲

攻击[17]。

  激光雷达的底层感知源自激光时间飞行

(Time of Flight)原理，即激光发射器发出激光脉

冲波，内部定时器开始计算时间 t1；激光波碰到

物体后部分能量返回，当激光接收器收到返回

激光波时，停止内部定时器，此时间段记为 t2；

光速表示为 C。则激光雷达到物体的距离如公式

(1)所示：

                              
        

(1)

  通过发射和接收激光束，分析激光遇到目标

对象后的折返时间，计算出到目标对象的相对距

离。然后利用此过程中收集到的目标对象表面大

量密集点的三维坐标、反射率和纹理等信息，快

速得到被测目标的三维模型以及线、面、体等各

种相关数据。进一步建立三维点云图，绘制出环

境地图，以达到环境感知的目的。激光跟踪测量

雷达系统组成中同时包含测距和测角两个探测分

系统，对任何一个探测系统的有效干扰都会影响

激光跟踪测量雷达的总体性能[18-21]，即可以通过

对其中任何一个探测分系统的干扰实现对激光雷

达的干扰。

  近年来国内外对激光雷达攻击的研究有转向

感知算法层攻击的趋势。Cao 等[14]研究认为一

些特殊三维结构的物体也会令激光雷达受到对抗

攻击，由此错误地把某些物体当做行人，或者对

特殊形状的障碍物视而不见。随后，该团队提出

了一种 LiDAR-Adv 方法，可生成逃避激光雷达

检测的对抗物体。其中，针对激光雷达所制作的

对抗样本如图 4 所示。将对抗样本放在路径中央

(如图 5)，配置激光雷达的汽车直到逼近对抗样

本时才检测出该目标，以至于躲闪不及。该研究

揭示了基于自动驾驶的激光雷达感知系统存在潜

在的漏洞。
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图 4 LiDAR-Adv 生成的激光雷达对抗样本[14]

Fig. 4 LiDAR-Adv generated lidar adversarial samples[14]

图 3 攻击示例

Fig. 3 Example of attacks
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图 5 激光雷达对抗样本(障碍物)的检测失效[14]

Fig. 5 Lidar failed to adversarial samples (obstacles)[14]

3 感知系统防御方法

  目前对无人车感知系统攻击的防御方法主要

是针对单一传感器采取的一些改善和防御，其可

以从一定程度上减小攻击带来的影响，但尚未形

成系统全面的攻击检测和防御体系。本文采用矩

阵补全和矩阵分解等方法对攻击致错的数据进行

高精度恢复，形成一套完整的以检测手段与数据

恢复算法为核心的攻击防御方案。

3.1 建立多传感器信息交叉数学模型及攻击检测

  虽然无人车在行驶中的环境信息是实时变化

的，但是不同的传感器对环境的感知一直存在着

空间信息的冗余和交叉，这种相互的交叉和重叠

导致传感器两两之间存在相关性。如果能够在空

间域上建立传感器之间恒定不变的相关性，那么

就能够以此判断某个时刻是否有传感器发生异常

或被攻击。

  除了空间域上的相关性，每个传感器自身感

知的信息在不同的时刻也存在着相关性。本文将

传感器自身在不同时间的相关性称为自相关性，

而将不同的传感器在空间域上的相关性称为互相

关性。利用时间域的自相关性检测被攻击导致的

错误，再结合空间域上的互相关性定位被攻击的

传感器，这是本文利用感知信号之间的相关性做

定位和检测的核心思想。图 6 描述了多传感器信

息交叉模型的建立。

  在分析多传感数据相关性之前，需先将多传

感器(包括摄像头、激光雷达、红外传感器、超

声波传感器、GPS 传感器等)在空间或时间上的

冗余或互补信息进行提取，以获得被测对象的一

致性解释或描述。具体地，多传感器数据提取的

方法如下：

  (1)收集 N 个不同类型的传感器(有源或无源

的)对目标的观测数据。

图 6 多传感器之间的信息相关性

Fig. 6 The information correlation among the multi-sensors 
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  (2)对传感器的输出数据(离散的或连续的时

间函数数据、输出矢量、成像数据或一个直接的

属性说明)进行特征提取的变换，提取代表观测

数据的特征矢量 Yi；特征提取的过程可以表征为 

。其中，函数 fe 表征编码过程，

即通过卷积、池化、下采样等方法整合更为底层

的特征，如图像纹理、颜色等；函数 fd 表征解码过

程，一般采用上采样来还原到原始图片的分辨率。

  (3)对特征矢量 Yi 进行模式识别处理(如聚类

算法、自适应神经网络或其他能将特征矢量 Yi 变

换成目标属性判决的统计模式识别法)完成各传

感器关于目标的说明。

  以目标检测为例，视觉传感器得到的特征矢

量用  表示；激光雷达得到的特征矢量用  表
示；GPS 得到的特征矢量用  表示；IMU 得到

的特征矢量用  表示；则所有传感器的特征矢量

数据 P 可以表示为 。这些传感

器在做目标检测或定位时，两两之间一定存在着

空间上的互相关和时间上的自相关。因此，可以

用相关性矩阵 S 表示它们在空间上的互相关性；

矩阵 C 表示单个传感器在时间域上的自相关性

(以激光雷达为例，CL 表示激光雷达在不同时刻

的自相关性矩阵；  表示不同时刻激光雷达的特

征矢量)，具体如公式(2)～(3)所示：

         
        (2)

      
        (3)

  通过分析传感器之间的互相关性和自相关

性，建立相关性表示的数学模型，研究攻击致错

的特征在相关性模型中的传递规律，得到错误传

递的函数，可以为进一步定位攻击来源和偏差计

算提供理论依据。接着，根据传感器之间信息交

叉的特点和不同传感器特征矢量的数据形态选择

合适的数据相关性表示形式。同时，建立既能够

横向体现随着环境恒定不变的感知数据交叉特

性，又能够纵向区分特征矢量中不同物理量在相

关性表达中的贡献，且保证错误不在相关性模型

中湮没的方法。

3.2 基于矩阵补全的数据恢复方法

  接下来重点考虑如何根据错误传递机理去定

位被攻击或出现异常的传感器，及如何最大化地

修复错误的特征数据，减少错误对感知结果的影

响。矩阵补全(Matrix Completion，MC)是一种补

全缺失信息的方法[22-23]。在矩阵的元素存在未知

或缺失的情况下，矩阵补全可根据已知元素估计

出未知元素，从而将矩阵恢复完整。矩阵补全起

源于机器学习，即已知部分样本(这些样本来自

拥有低秩协方差矩阵的过程)，需要估计那些缺

失或未知的数据。目前矩阵补全已广泛应用于机

器学习、工程控制、图像和视频处理。本文采用

基于矩阵补全的方法对由于无人车被攻击而失真

的感知信息进行重建，最终对感知信息进行高精

度的恢复。首先，假设矩阵 X 为无人车待恢复的

感知信号；M 为感知信号被攻击后的原始信号；

且 M 中部分元素因被攻击而失真。然后，通过矩

阵补全的方法找到矩阵 X，使得 X 中的元素尽量

逼近 M 中没有被攻击的部分，而 X 中其他元素作

为失真信息的逼近估计。图 7 为采用矩阵补全方法

对失真信号进行重建的原理图。标准矩阵补全问

题可建模为如下形式的秩最小化约束优化模型：

        
       

(4)

其中，Ω∈[n1]×[n2](n1＝{1, 2, …, n1}, n2＝
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{1, 2, …, n2})为采样元素的索引集合；PΩ(·)为
正交投影算子，表示当(i, j)∈Ω 时，  为采样

元素，则模型可进一步表示为公式(5)：

                 
        

(5)

  当采样数据存在误差时，上述模型可进一步

修正为公式(6)：

      (6)

  对标准矩阵补全问题中 X 的求解大致可分为 
4 类：基于核范数松弛的矩阵补全模型、基于矩

阵分解的矩阵补全模型、基于非凸函数松弛的矩

阵补全模型及其他类型的矩阵补全模型。这些矩

阵补全模型关注的都是如何基于目标矩阵的先验

低秩性从少量采样观察中补全缺失元素。它们的

主要区别在于秩函数的松弛方式不同，从而导致

模型的凸性各异，模型求解效率和可扩放性也因

此不同。在实际使用中，需结合矩阵的规模，以

及对数据精度的要求选择合适的松弛补全模型。
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图 7 采用矩阵补全对失真信号的数据容错恢复原理框图

Fig. 7 Principle block diagram of data fault-tolerant 

recovery for distorted signals with matrix completion

4 实验设计与结果

4.1 实验建立

  实验在开源的自动驾驶仿真软件  C a r l a 
Simulator 上进行。Carla Simulator 是 Intel Visual 

Computing Lab 推出的一款开源模拟器，主要用

于城市自动驾驶研究。Carla 支持城市自动驾驶

系统底层开发、训练和验证。Carla 通过 Server-
Client 方式使车辆与虚拟世界进行交互。Client 
API 采用 Python 编写，Client 向 Server 发送 
command 和 meta-command。其中，command 为
控制车辆的转向、加速和刹车；meta-command 
针对的是 Server 的行为，主要有重启模拟器、

改变环境特征和修改传感器组等。Carla 可以加

入不同天气和光照等环境特征以及车辆和行人的

密度等影响，并且可以根据需求配置传感器(包

括彩色相机、深度相机、激光雷达、IMU、GPS 
等)，从而实时获取动态仿真数据，以供用于自

动驾驶仿真测试。视觉相机采用 RGB 彩色相机

和深度相机，其图像参数均为 800×600；镜头水

平视场角均为 100°；激光雷达为 32 线激光雷

达；俯仰角范围为 －26.8°～2°；旋转频率为 
1 200 r/min。实验中模拟强光对激光雷达进行攻

击，使得点云数据缺失。硬件平台主要为联想移

动工作站 TinkPad P51，其配置如表 1，具体过程

分为 4 个步骤。

    (1)传感数据采样与特征提取

  视觉感知包含目标检测和定位。在自动驾驶

感知系统中，只有 GPS 是属于绝对定位的，其

他定位方式都需要在结构化的环境下提取相应的

环境特征。一旦受到外界的主动攻击，使得特征

矢量丢失，很容易出现系统定位或检测失效的问

题。例如，如果自动驾驶车辆的视觉定位系统被

表 1 硬件平台配置

Table 1 Hardware platform configuration
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强光攻击，且没有激光雷达恢复定位的特征，那

么将会对自动驾驶的行车带来重大的安全隐患。

因此，通过多传感融合来对抗外在攻击的定位方

案对于自动驾驶的安全性是必不可少的。

  图 8 为激光点云定位框架。首先，通过事

先采集的点云信息和激光点云构建激光雷达地

图(反射值地图和高度值地图)，并根据激光反

射强度与激光高度等物理世界特征量构建地图。

然后，通过车辆上的传感器实时匹配自身获取

的数据和之前构造的特征地图，从而解算出载体

的相对位姿。而点云匹配定位的过程是一个优化

问题，只要定义好损失函数，那么求解最小化损

失函数就是载体定位的过程。此外，图像对齐是

用优化的方法求解航向角 yaw，并采用 SSD-HF 
(SSD-Sum of Squared Difference Histogram Filter)
的优化方法解算 x 和 y。(x, y)表示载体在激光雷

达地图上的平面坐标点，高度信息 z 直接从点云

数据中获取。最后，激光定位算法输出位姿信息 
X(x, y, z, yaw)。当搭载了激光雷达的载体在一次

扫描中观测到点云 Lm，则将 Lm 在激光雷达坐标

系下的位姿记为 YLm；激光雷达载体相对于地图

的坐标系为 X(t)。根据激光雷达观测原理可写出

激光雷达观测公式：

           
        (7)

其中，ρ 为测量距离；α、β 分别为激光脉冲的测

量角；H(t)表示观测矩阵；v 为测量噪声。若一

次扫面的点云数量为 k，则激光雷达的点特征矢

量观测公式为：

               
        

(8)

  在定位任务中，激光雷达  L ida r  的特征

矢量可以表示为  ；在检测任务

中，激光雷达  L idar  的特征向量可以表示为 

；   表示检测目标相对

车体坐标系   的位置；  表示检测框

的高度和宽度；θ 为检测框内是检测目标的置

信度。

  惯性测量单元 ( I M U )的特征矢量为：

，其

中  表示航向角、俯仰角和横滚

角三姿态；  表示三轴速度；  
表示三轴加速度；  表示三轴角速度。

GPS 特征矢量 ，(x, y, z)为车体的三维

坐标。自动驾驶车辆通过车载摄像头采集车辆周

围的图像。采集到的图片以 RGB 格式输入目标

检测系统，检测系统调用深度卷积神经网络算法

对 RGB 图像进行特征提取，最终从图片中提取

的特征能有效描述目标物体的信息。目标物体检

图 8 激光点云定位框架

Fig. 8 Laser point cloud positioning frame
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测结果采用向量  表示。其中，

 表示目标物体在图像坐标系上的坐标

值；  表示检测框的高度和宽度；v 表示目

标物体的类别编号；p 表示目标物体的置信度。

  (2)分析特征数据并建立相关性模型

  根据上一步得到的各个传感器感知数据的特

征矢量，建立不同传感器之间恒定不变的互相关

性和各传感器基于时间不变的自相关性模型。设 
Correlation_space()表示互相关性模型的数学函

数，Correlation_time()表示自相关性模型的数学

函数，矩阵 Sconstant 表示感知器之间固有的相关性

关系矩阵。

  (3)攻击检测和定位

  根据相关性模型的数学表示，实时计算传感

器互相关性和自相关性，并与 Sconstant 表示的感知

器之间固有的相关性比对。若完全一致，则表示

当前感知系统没有被攻击或出现异常；若两者不

一致，则代表传感器出现异常，然后根据自相关

性定位被攻击的传感器。攻击检测和定位的实例

如图 9 所示，其中 s(a, b)表示传感器 a 与 b 之
间的特征相关性。具体的检测流程如下：

  ①根据相关性模型，计算没有攻击时传感器

之间的互相关性，得到互相关性矩阵 Sconstant 和各

传感器的自相关性矩阵 ；

  ②采用高重频脉冲激光器作为干扰源对激光

雷达进行距离攻击；

  ③实时采集感知的环境信息，分别对感知数

据进行特征提取；

  ④分别采用时间相关性模型和空间相关性模

型对提取的特征进行相关性计算，得到各传感器

基于时间的自相关性矩阵 ，以及

传感器之间的互相关性 S ；
  ⑤比较自相关性矩阵   

与 
，若前后不一致，则初步定为受攻击

传感器；

  ⑥通过 S  与 S 比对，进一步确认上一步定

位的传感器与其他传感器之间的相关性是否出

错，若是，则该传感器被定为受攻击传感器。

原始点云目标

激光雷达被攻击

补全法恢复点云目标
本文恢复点云目标

攻击点云目标

图 9 攻击定位

Fig. 9 Attack localization

  (4)失真数据恢复

  当检测到某个传感器被攻击时，联立各个传

感器的特征信息，建立原始感知信号矩阵 M。

其中，M 中未被攻击的传感器感知的特征信息

元素集合称为指标集，而在 M 中被攻击的信息

称为缺失元素。根据原始感知信号矩阵 M，建

立矩阵补全数学模型，重构感知信号矩阵 X。基

于核范数松弛的建模方法涉及复杂的矩阵奇异值

分解，所以会导致模型的求解效率和可扩放性

(Scalability，也称为可扩展性)受限。而基于矩

阵分解的建模方法是一类可替代的矩阵补全模型

构建方法，其基本思路是将目标矩阵分解为 2 个
低秩矩阵 L 和 Q 的乘积，从而避免了复杂的矩阵

奇异值分解，加速了算法的执行效率。采用矩阵

分解的矩阵补全建模如公式(9)：

(9)

其中，k 为预测的矩阵秩界，该模型采用分块坐标

下降算法(俗称交替最小化算法)求解，如果能够

预先获取合适的 k 值，那么该模型可以在较小的

时间复杂度内获得相当精度的解。此外，对任意

秩为 r 的矩阵 X∈Rn1×n2，若 k＞r，则公式(10)
成立：

(10)
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则公式(10)的解即为全局最优解，即 ，

然后通过   中对应的值来填充  M  中缺失的

部分。

4.2 实验结果

  传统点云的补全方法大多依托点云集本身

对点云集细节进行补偿，或通过对抗生成网络

对 3D 点云模型的部分缺失补偿[24]，不适用于

本实验的户外场景。由于针对性攻击造成的包

覆目标外侧所有点云缺失的特殊场景，因此本

文对比实验采用的是点云查找补全法[25]。图 10 

结果显示，本文提出的方法能够较好地恢复被

攻击缺失的感知目标信息。其中，图 10(a)表示

正常情况下，激光雷达检测到一辆车；图 10(b)
表示该车辆遭到攻击后，点云信息完全缺失；

图 10(c)表示基于传统补全法恢复的激光点云可

视效果图；图 10(d)表示本文方法恢复的激光点

云可视效果图。

  数据恢复的精度通过恢复的点云数据在两个

维度上的平均相对误差来评估，可以表示为公式

(11)～(13)(n 为实验测试次数)：

                            
                 (11)

                           
                 (12)

                   
                 (13)

  表 2 所示为两种恢复方法的实验结果。从

表 2 可知，与点云补全方法相比，本文方法所

恢复的目标点云信息精度更高、耗时更少。结合

图 10 的数据可视图可知，由于雷达激光是呈射

线水平均匀散射状发出，故会被目标车辆吸收或

遮挡等。因此，造成了依据规则点云恢复的点云

                                              (a)原始点云信息                                                                                       (b)被攻击后的点云信息

                                   (c)点云补全法恢复的点云信息                                                                         (d)本文方法恢复的点云信息

图 10 激光雷达点云数据攻击与恢复

Fig. 10 Point cloud data attack and recovery
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空间大于实际缺失的点云空间，测量位置偏移。

而本文采用的方法通过与视觉感知数据的相关性

准确定位缺失的点云，有效地约束了失真范围。

5 讨论与分析

  目前国内外对于无人车近距离攻击的安全研

究尚处于比较早期的阶段，对无人车近距离攻击

的防御方法主要集中在单一传感器上，尚未形成

系统的攻击检测和防御体系。目前，对于视觉攻

击的防御主要有 2 种方法。一种是针对相机感知

原理底层的防御方法，有研究[15]通过增加冗余

的方式部署激光雷达，针对光学反射伪装背景纹

路、亮度相似的障碍物进行防御，但该方法需要

探讨两种不同感知设备对同一攻击源产生不同置

信度的逻辑判断。而人为地设计冗余传感器置信

度判定的方法不适用于多变复杂的道路攻击场

景，故此方法属于仅探测，这意味着该类方法在

对抗样本上仅能报警，却不能将对抗样本完全识

别[16]。另一种是针对感知算法层面的防御方法，

通过不断输入新类型的对抗样本并执行对抗训

练，从而不断提升网络的鲁棒性。这种基于深

度学习的训练方法虽然从一定程度上减少对抗

样本对传感器识别的影响，但总是会存在新的

对抗样本，同样不适用于复杂多变的道路攻击

场景。本研究通过冗余传感之间的相关性，恢

复攻击目标的检测，为传统基于规则式的感知

算法提供了新的研究思路。

  此外，针对激光雷达攻击的防御主要有针对

激光感知原理底层的防御方法和针对激光感知算

法层面的防御方法。前者的策略包括：(1)通过

在光学和光电装置中安装快光电开关、滤光片，

防止激光致盲；(2)研究抗激光结构，例如夹层

结构，防止敌激光能量对己方装备的破坏[17,26]；

(3)通过对技术参数严格保密，如对己方激光信

号采取编码技术，加大敌方干扰难度；(4)研制

和发展特种耐高温材料的壳体，使其难以被激光

武器烧毁和穿透[27]。但是，这些方法只能在一定

程度上降低被攻击的风险，没有对被攻击后的数

据进行恢复的措施。

  针对 LiDAR-Adv[14]生成的激光雷达对抗样

本，使用本文算法分析相机与激光的相关性，恢

复检测出对抗样本，能够解决自动驾驶激光雷达

感知系统的潜在问题。本文利用传感器之间的信息

相关性，建立无人车车载传感器信息交叉数学模

型与虚假信息干扰数学模型，对被攻击传感器进

行实时检测。同时，采用矩阵补全方法对攻击致

错的数据进行高精度恢复，形成一套完整的以检

测手段与数据恢复算法为核心的攻击防御方案。

6 结  论

  本文采用基于矩阵补全的方法对由于无人车

被攻击而失真的感知信息进行重建，最终对感知

信息进行高精度的恢复。通过矩阵补全的方法找

到恢复的感知信号矩阵，尽量逼近原始信号中没

表 2 两种恢复方法的实验结果

Table 2 Comparison of two recovery methods

注：(X, Y)表示被攻击目标车辆的相对坐标，X 表示沿测试车身纵向距离(车头方向为正)，Y 表示测试车辆横向距离(车身左侧为正)；δ 表
示恢复误差；“--”表示该项数据不关注
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有被攻击的部分。实验结果显示，本文方法能够

较好地恢复被攻击缺失的感知目标信息。

  由于真实的无人车测试场景需要路测的条

件，且需在无人车感知系统基本完善的情况下进

行。因此，未来将在实际场景中对不同传感器进

行攻击和防御的实验验证，迭代完善攻击检测和

数据恢复方法。此外，下一步将优化传感器特征

提取和数据融合方式，提高算法执行的效率和精

度，使防御技术更为精准高效。
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