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DNA 数据存储中信息处理技术的研究进展与挑战
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摘  要  作为新一代信息存储介质，DNA 具有高信息密度和长期保存能力，有望解决全球数据存储

介质耗竭的问题。但目前 DNA 信息存储技术的发展主要围绕信息“冷存储”开展，这使得存储过程

中出现修改、更新、删除、销毁等需求时束手无策。该文从“冷存储”技术的现状出发，通过归纳总

结 DNA 信息存储介质难以实现“热存储”应用的原因，解析用于信息处理功能的一系列“热存储”

技术，包括加密销毁、重写再生、擦除恢复、运算记录等，详细论证 DNA 介质用作信息处理载体的

可行性与有效性，分析各技术之间的关联性和挑战性，以期为 DNA 存储技术低能耗、高精准、高效

率、高安全性的应用奠定基础，并推动新一代智能型信息存储介质和信息处理系统的发展。
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Abstract DNA molecules exhibit highly promising properties of high storage density and extended lifespan 

as a medium for next generation digital data storage. Thus, it is expected to act as an alternative to address the 

global issue of insufficient data storage materials. However, the current advances of DNA-based information 

storage are mainly focused on “the cold storage of information”, so that it is difficult to realize quick data 
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1 引  言 

  全球数据的指数级增长已经超过了当前技术

的存储容量，因此需要创新现有的存储策略。

DNA 作为一种保存遗传信息的天然介质，在存

储信息时具有超高存储物理密度和超长保存期

限等优点，是极具前景的下一代数字信息存储

材料[1]。30 年来，DNA 信息存储技术的发展十

分迅速。2001 年，Bancroft 等[2]首次实现了信息

向 DNA 序列的编码，并将《双城记》开篇的两

句文本通过聚合酶链式反应进行了复制。10 年
之后，信息存储技术的概念被进一步细化。2011 
年，Roy 等[3]首次提出基于 DNA 碱基的编解码

算法概念，而 Church 等[4]则于 2012 年利用新一

代 DNA 合成和测序技术将一本含有 53 426 个单

词和 11 个图片的书籍编码至 DNA 序列中，正式

宣告基于 DNA 的新一代信息存储介质的诞生。

随着信息技术和生物技术的融合发展，2018 年，

Organick 等[5]开发了类似于现阶段物理存储芯片

的 DNA 信息存储系统，可以实现 200 MB 信息

的随机读取，标志着 DNA 已发展为可用于数字

信息稳定、可靠存储的材料。目前，将信息写

入 DNA 并完成信息读取的整体流程包括以下几

个步骤：首先，利用编码算法将数字信息转换为

二进制数据，并将二进制数据编码为核苷酸序

列[6-7]；其次，DNA 通过人工合成储存在体外或

体内[8-10]；最后，存储的信息通过 DNA 测序后解

码为原始文件[11-12]。此外，一些科研人员还开发

了 DNA 分子存储像素或矢量数据的信息存储技

术，这一存储方式不涉及二进制转码，直接由像

素点信息映射至 DNA 序列[13]。

  上述的信息存储过程充分利用 DNA 分子的

信息编码能力，与传统信息存储介质相比，这种

信息存储方法所需的维护成本很低，维护 109 GB
规模数据的平均耗电功率小于 0.1 W。但前提是

这些数据需要以“冷数据”的形式保存，信息

不能被访问。尽管科研人员已经开发了各种基

于 DNA 存储介质的信息编码和读取方法，但将

信息在 DNA 中灵活处理的热存储技术仍未被完

全开发。这意味着信息自写入 DNA 之后，直到

被读取之前，一直处于无法被编辑的状态[14]。

在信息编码、写入、存储、检索和读取策略蓬勃

兴盛的同时，能实现 DNA 介质可随机编写信息

的 DNA 热存储技术的发展仍较为缓慢，主要原

processing in DNA, such as rewriting, updating, deleting, and erasure. Based on the current situation of “cold 
storage” technology, the reasons why DNA information storage media is difficult to achieve “hot storage” 
applications has been summarized. In that context, the data processing including destruction, encryption, 
rewriting, regeneration, decay, recovery, and arithmetic recording can be realized. The feasibility of using 
DNA media as an information processing carrier has been comprehensively demonstrated, and corresponding 
advantages and disadvantages were emphasized. This review aims to highlight the importance of DNA storage 
technology with the potential low energy consumption, high accuracy, high efficiency, and high security. 
Additionally, it will show the perspective regarding the integration of DNA characteristics for the next 
generation of intelligent information storage and processing systems.

Keywords DNA; information storage; high density storage; information processing; information security
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(2018YFA0902600, 2021YFF1200300)



刘杨奕，等：DNA 数据存储中信息处理技术的研究进展与挑战3 期 27

图 1 DNA 信息存储方法与信息处理技术

Fig. 1 DNA information storage method and information processing technology

因有以下几个方面。首先，信息序列的索引技术

不完善，索引字段的设计需要极高的特异性，检

索特定文件所需的聚合酶链式反应引物序列需要

与数据本身分开存储，这使得信息随机读取和编

辑的难度大、效率低[15]。其次，信息序列在随

机读取和备份扩增的过程中依赖于体内外高保真 
DNA 聚合酶对信息存储序列的高浓度扩增，这

一过程极大地增加了 DNA 序列突变和信息失效的

可能性，使 DNA 作为存储介质存在安全隐患[16]。

最后，DNA 在存储信息的过程中，仍需要遵守 
DNA 合成和测序技术的基本原则，在利用生物体

大分子相互作用实现信息处理的过程中，也需要

遵守生命遗传规律，因此，在设计编解码算法和

信息识别工具时，对技术要求很高，极大地限制

了数据处理技术的发展[17]。综上所述，针对 DNA 
存储的信息处理技术发展缓慢的问题，以及为解

决存储中信息丢失、拷贝错误、读取失败、数据

泄露、内容无法更新等难题，需要开发相应的热

存储技术，以弥补 DNA 仅能作为冷存储介质应用

的缺陷。

  在基因工程技术、合成生物学技术、人工智

能、DNA 纳米技术等学科的发展下，DNA 数据

存储领域在过去 30 年间取得了显著进展，并且

可以预见的是，DNA 信息存储与处理技术仍有

不断探索的空间。本综述将介绍几种 DNA 信息

存储领域中正在蓬勃发展的信息处理技术，从信

息加密、再生、恢复、运算等角度阐述前沿技术

对 DNA 信息存储技术发展的支撑作用，使 DNA 

作为信息存储介质在低耗能、高信息携带能力的

基础上，具有更高的耐用性和更广的适用性。本

文旨在为今后 DNA 信息存储技术的发展提供新

思路，将 DNA 与物理存储介质对标，探讨 DNA 
由新型数字信息存储介质发展为在线数据处理介

质的可行性，讨论 DNA 数字信息存储中的信息

处理技术的关键挑战和机遇。

2 信息在 DNA 中的稳定存储

  信息的稳定存储是数据处理的基础。由于研

究领域尚未发展出统一的编解码算法和标准的存

储方式，因此，信息在 DNA 中的存储形式因应

用角度的不同而各有不同(图 1)。DNA 在动植物

体内具有良好保存的能力，特别是在骨骼等控制

良好的环境中，具有更高的稳定性，储存时间可

长达数十万年[18]。但在体外存储的条件下，DNA 
溶液或干粉的半衰期仅为数月至数年[19-20]。目

前，DNA 的长期储存需要定制的保护材料，而在

成型的 DNA 信息存储材料中，DNA 载量仅为百

分之几，无法充分发挥 DNA 的信息携带能力[21]。

而随着 DNA 存储兼并算法的开发[22]和非天然碱

基基元的扩充[23]，信息在 DNA 分子中的实际存

储密度已经远超 DNA 的理论编码密度(香农容量 
2.0 bits/nt)。尽管通过改进编码算法或降低逻辑

冗余可以提升 DNA 的信息携带能力，但在很大

程度上会损失信息存储的保真度[24]。进一步考虑 
DNA 合成的成本，可以通过平衡 DNA 冗余度与
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存储读取错误率之间的关系，降低编码密度，进

而控制 DNA 存储的成本[25]。由此可见，为了信

息在 DNA 中的稳定存储，科研人员已经在存储

的安全性、密度、成本等方面进行了衡量。为了

进一步发展信息处理技术，需要对现存的 DNA 
信息存储平台进行分析，通过比较体外存储和体

内存储的优势和劣势，充分探讨存储形式对信息

保存、信息编码、信息处理的潜在影响。

2.1 体外存储

  以“DNA 硬盘”形式存储在细胞外的数字

信息需要考虑 DNA 序列容易受到环境因素(如温

度、湿度、紫外线等)的影响而发生突变或降解

等问题[26-27]。为了解决这一问题，研究者开发了

各类 DNA 保护技术，如 DNA 甲基化[23]、DNA 
矿化[28-29]等。一方面，这些方法提高了 DNA 的稳

定性，保证 DNA 不被环境中的核酸酶降解；另

一方面，使得含有信息的 DNA 材料具有极强的

形状可塑性，可以与硅或其他保护介质结合，制

作成 DNA 信息存储微流控液滴[30]、信息存储芯

片[31-32]、信息存储纳米颗粒[33-34]、纳米折纸[35-36]

等(图 2(a)～(c))。这一类结合纳米技术制备的 
DNA 信息存储材料不仅可以极大地提升 DNA 信
息长期“冷存储”的稳定性，还可以通过表面修

饰或者纳米材料的理化性质，使用机械设备定量

检测材料的光、电、磁信号，对携带信息进行识

别筛选[15]，对缩略信息进行提取[37]，对完整信

息进行简便高通量读取[38-39]和重复读取[40-41]，实

现简易的信息处理应用。进一步地，二氧化硅封

装 DNA 信息也可以嵌入日常使用的物品中，随

着物品的保存和运输而隐秘地存储，在物理层面

实现信息的隐写，提高了信息存储的安全可靠

性[42]。另外，在体外存储时，无须考虑信息拷贝

数等 DNA 生物遗传规律，可以设计多碱基简并

算法或多序列简并算法，减少序列冗余度，提高

信息写入读取效率[22,43]。体外存储对算法和序列

长度的包容度极大地促进了高通量信息的高密度

存储[44]。

2.2 体内存储

  以“DNA 光盘”或“DNA 磁带”形式存储

在活细胞中的数字信息可以利用细胞的复制扩增

实现高保真复制，保存成本低，数据稳定性好。

为了保证数字信息有逻辑地映射编码至 DNA 序
列，且符合生物遗传规律随基因组的复制而复

制，科研人员针对体内信息存储开发了特异的编

解码算法和长链 DNA 的合成方法。Song 等[45]

根据德布鲁因图开发了一种高密度的活细胞信息

存储算法，存储物理密度可达 265 PB/g。而利

用计算机信道编码逻辑发展的 DNA 信息编解码

算法则更适合多模态信息的活细胞存储，如利

用 Base64 算法和霍夫曼算法开发的数字信息质

粒存储系统可以实现对文本、表格和图片信息的

高密度压缩存储，并适用于活细胞复制和正常生

理代谢(图 2(d))[46-47]。另外，由于活细胞中可

用的生物大分子工具丰富，因此，可以通过外源

信号刺激直接将数字信息标记在细胞内的 DNA 
上(图 2(e))[48]。这种将数字信息直接写入到活

细胞 DNA 的信息存储方法脱离了传统意义上的 
DNA 信息存储模式，直接建立了外界环境和胞

内 DNA 分子的操纵关系，为信息在 DNA 中的高

效处理奠定了基石。

3 信息在 DNA 中的高效处理

  作为一种具有高密度和高准确性的信息存储

方式，DNA 存储的冷存储功能和应用已被广泛

研究，亟需开发用于信息处理的热存储技术。为

了对 DNA 数字信息存储中的信息处理技术进行

充分讨论，本文根据信息处理的目的划分了信息

的加密销毁、重写再生、擦除恢复和运算记录 4 
类技术。其中，“加密销毁”是使非目标信息

接收人无法破解、使用、备份存储信息 DNA 的
技术；“重写再生”是使已存储信息的 DNA 修
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录”是利用 DNA 分子进行逻辑运算，并记录处

理结果的技术。上述 4 种子类在基础技术上具有

改或写入新信息的技术；“擦除恢复”是使信

息坏损后重新进行准确读取的技术；“运算记

图 2 信息在 DNA 中稳定存储的形式与应用

Fig. 2 Forms and applications of stable storage of information in DNA
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一定的相似性，但各类技术的应用场景不同，对

于 DNA 作为信息存储介质的实际使用来说，有

多层次的指导作用。另外，不同技术面临着不同

的信息安全性问题，这是实现 DNA 信息存储从

“冷存储”到“热存储”的关键核心问题。接下

来将阐述信息在 DNA 中高效处理的基本原则，

并分析其对信息存储技术发展的影响。具体分析

讨论如下。

3.1 加密销毁

  信息存储技术在保证 DNA 存储的高密度和

高准确性的同时，还应该考虑信息安全性的问

题。为确保信息的安全性，首先需要对存储的数

字信息进行加密或销毁处理。这种处理方式可防

止未经授权的人员获取敏感信息，同时保证信息

在存储或传输的过程中不被篡改或泄露。加密技

术需要绝对的信息高保真性，而销毁技术需要绝

对的信息破坏不可修复性，两种技术相辅相成，

可确保 DNA 信息存储技术的安全性。

  在现代信息加密技术的基础上，科研人员建立

了一系列针对 DNA 信息存储的数据加密算法[49]。

此外，为了应对 DNA 序列可能发生的突变或降解

情况，DNA 数据的加密算法还需要相应的保护机

制，以保证数据的完整性和安全性[50]。另外，在

将信息编码并写入生物体的基因组中时，可以利

用细胞膜这一生理屏障保护并加密信息[51]。而生

物的基因组携带有天然的基因信息，通过测序读

取的方法，很难分辨基因信息和数字信息，因此

利用活细胞进行 DNA 信息存储，保密性极高[52]。

2020 年，Grass 等[53]发现遗传短串联重复序列包

含足够的冗余度来生成强加密密钥，并且只需

要 DNA 测序，即可同时读取密钥和数据。2023 
年，Zheng 等[54]发现可以利用核酸分子的结构性

质，通过焓熵协同调节信息加密(图 3(a))。除了

利用天然生物大分子工具外，2021 年，Fan 等[55]

还开发了一种镜像核酸加密信息的方法，使信息

只能通过镜像聚合酶进行复制，扩展了 DNA 信

息存储的形式和基元。多种信息加密方法保证 
DNA 存储信息在编码、写入、读取等多阶段可

以被安全处理。

  除了数据加密技术外，为了保证数据的安

全性，科研人员还开发了将特定信息完全销毁

的生物工具。2018 年，Li 等[56]利用常间回文

重复序列丛集关联蛋白系统(clustered regularly 
interspaced palindromic repeats/CRISPR-associated 
proteins system，CRISPR/Cas)的序列识别作用，

将混合了真假信息的 DNA 序列进行酶反应筛

选，利用混淆信息传递保护正确信息。2020 年，

Kim 等[57]通过化学标记，使得真假信息可以被温

度区分，并且在 95 ℃ 只用 5 min 即可永久删除

信息，为提升 DNA 信息存储的安全性提供了新

思路(图 3(b))。
  综上，研究人员在算法和核酸序列操纵两个

维度挖掘信息加密和销毁的新办法，确保信息在

处理过程中不被篡改或泄露，这些方法的应用不

仅保证了 DNA 存储的高密度和高准确性，同时

也确保了信息的安全性，增强了 DNA 存储技术

应用的可靠性。因此，发展 DNA 信息加密与销

毁技术不仅是 DNA 信息存储和处理技术中的关

键研究方向，更是保证信息安全的关键步骤。

3.2 重写再生

  在 DNA 存储中，信息的重写再生是实现高

效处理的关键环节之一。通过重写再生的方法，

原始信息可以被随机访问，信息的拥有者可以修

改存储的信息或添加新的信息。这一过程需要严

格控制误差，确保信息的准确性和可重复性。为

了实现已存储信息的随机访问和重写，科研人员

在信息再生技术上进行了不断拓展。

  针对海量“冷存储”数据，在改写信息

时需要通过计算机检索索引序列。2015 年，

Tabatabaei Yazdi 等[58]通过重叠聚合酶链式反应的

方法，将新信息的编码序列覆盖原序列，获得含

有少量非目标信息的新数据库，此方法在不影
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响原始数据的基础上提升了 DNA 携带信息的能

力。2017 年，Chandrasekaran 等[59]则根据 DNA 
互补配对的能量差异，通过序列可逆的互补配

对规则，完成了原始信息的寻址和重写，这种

信息重写方法也是开发 DNA 逻辑门运算和记录

的重要思路。同年，Shipman 等[13]在活细胞中利

用基因编辑 CRISPR 序列的重复间隔短片段，通

过基因编辑工具的靶向识别，实现了信息在大

肠杆菌中的修改和再生。2022 年，Liu 等[60]则利

用 CRISPR/Cas 工具，针对完整的信息进行活细

胞写入和精准编辑，实现了多模态信息在活细

胞内的改写再生(图 3(c))。相似地，2023 年，

Sadremomtaz 等[61]利用 CRISPR/Cas 工具将体外

存储的长 DNA 片段进行碱基替换，并开发了一

种信息存储模块置换的存储方式，使得信息在 
DNA 中的存储顺序可以被重新设计(图 3(d))。
  另外，为了解决信息在 DNA 中写入和读取

速度较慢的问题，近年来，科研人员开发了一些

新的信息再生技术，依靠此类技术，不再需要人

工合成 DNA 序列，可以直接在细胞中完成信息

存储，再利用生物芯片或纳米技术进行快速、高

效的 DNA 序列读取。2022 年，Liu 等[62]通过建

立 DNA 数据库和数据检索系统，使用户对存储

在 DNA 中的数据进行更方便的查找和使用，并

图 3 用于信息加密、销毁、重写的 DNA 信息处理技术

Fig. 3 The DNA based information processing techniques for information encryption, damage and regeneration
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基于已有数据搭建新数据库。2023 年，Xu 等[63]

设计了 DNA 区块发夹结构，通过引物串联，实

现特征寡核苷酸的有序排列，进而建立了以短

链 DNA 结构为信息基元的“活字印刷”技术。

同样的，2023 年，Yan 等[64]利用 30 nt 以内的寡

核苷酸链存储信息，再通过桥连互补与连接酶

延长 DNA 链，生成高密度、长序列的信息存储 
DNA，该信息存储链可以直接使用纳米孔测序

读取。

  随着生物技术的不断发展，未来的重写再生

技术将成为 DNA 信息存储介质用于信息处理的

重要环节，信息处理过程将更加精确和高效，为

开发 DNA 大数据信息热存储技术奠定基础。

3.3 擦除恢复

  除上述两种信息处理方法外，在特定场景

中，存储在 DNA 中的数据也存在需要删除或恢

复的情况。擦除恢复技术可用于暂时删除 DNA 
序列中的信息，并在需要时再对存储的原始信息

进行恢复，以便于在必要时保护敏感信息；也可

用于恢复由存储不当而损坏的信息，弥补数据长

期存储过程中的意外丢失，提高 DNA 信息存储

技术的可靠性。该技术同样需要高保真性和安全

性，以确保信息处理过程的严密可靠。

  在编码算法方面，为了将任意数字文件存

储在 DNA 中，其二进制数据使用纠错码转换为 
DNA 序列，可以充分规避 DNA 在合成、存储和

测序中必然会出现的错误[65-66]。另外，针对 DNA 
存储中数据可能出现丢失的情况，2022 年，Pan 
等[67]设计了一种双向 DNA 存储算法，可以通过

机器学习根据剩余的 DNA 序列反向推理缺失的

序列，恢复丢失的信息。同年，Meiser 等[68]则

从连接酶、聚合酶的角度出发，筛选用于信息存

储高修复能力的复合酶(图 4(a)～(b))。长时间

存储的信息如果不能通过标准解码算法读取，那

么基于信息恢复技术仍能保证存储在 DNA 中的

信息被有效恢复。随着生物合成技术和分子生物

学技术的发展，未来的擦除恢复技术可能会更加

精确和高效，如在短时间(毫秒级)内完成信息的

删除或修改操作，同时保证信息的高保真性和安

全性。

3.4 运算记录

  运算记录技术可用于跟踪和处理 DNA 序列

中的信息，并发展 DNA 信息存储介质的逻辑运

算功能。科研人员通过利用外界工具与 DNA 分
子之间的相互作用，将信息以人工信号的方式

经 DNA 逻辑门信号记录在 DNA 序列中。这一信

息处理技术将 DNA 信息存储技术的应用形式进

行了拓展，无须利用 DNA 合成技术即可实现如

结绳记事般的简单信息处理和记录功能。首先，

可以利用 DNA 的互补配对特性完成简单的逻辑

门运算，如 2020 年，Wang 等[69]利用 DNA 分子

在体外存储数字信息，他们发现，脱氧核糖核苷

酸单链间的碱基互补配对过程有热量的释放和吸

收，这一能量差别可以被改造为一种逻辑信号

开关。2021 年，Bee 等[70]利用 DNA 杂交技术，

开发了快速筛选相似图片的 DNA 信息快速运算

处理方法(图 4(c))。随着合成生物学的发展，

蛋白与 DNA 被开发为基因电路中的元器件，人

工编程的基因线路具有在细胞内传递信号、完成

分子运算的能力，但由于功能元件的开发仍处于

初级阶段，因此要实现媲美物理存储介质运算

能力的人造基因线路仍十分困难。噬菌体重组

酶可以催化 DNA 在特定基因组位点重组，2012 
年，Bonnet 等[71]利用噬菌体重组酶驱动 DNA 序
列整合重组，实现了分子级的 DNA 运算与结果

记录(图 4(d))。进一步通过多种信号响应蛋白

的应用，2017 年，Sheth 等[72]实现了活细胞内生

物活动事件的记录，为数字信息与 DNA 信息存

储的快速映射与记录建立了基本模型。而在细胞

内，可利用的核酸蛋白工具种类丰富，2022 年，

Bhattarai-Kline 等[73]利用 CRISPR/Cas 工具在细胞

中实现细胞活动的记录，CRISPR/Cas 整合酶对条
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形码的单向整合可以通过简单的逻辑规则重建物

理记录，无须额外的信息处理过程即可从 DNA 
序列直接读取出蛋白表达的顺序。2023 年，Lim 
等[74]也利用生物的蛋白逻辑开关，将图像通过

光遗传电路记录在 DNA 中，无须 DNA 序列的

额外合成即可在细胞水平完成图像信息的记录。

尽管本节中提及了信息的运算记录，但这一记录

过程并不等同于信息在 DNA 分子水平的存储过

程，因为本节中涉及的案例都不具备数字信息

与 DNA 序列映射转化的编解码过程，没有使用

碱基基元对记录信息进行高密度存储[75]。不过，

随着生物技术的不断发展，未来的运算记录技术

可能会更加全面和高效，DNA 信息存储技术将

发展成为能够媲美物理存储计算的高通量信息存

储处理技术，实现 DNA 信息存储的全面“热存

储”应用。

4 DNA 信息存储与处理技术的瓶颈与潜力

  一方面，信息在 DNA 中的高效处理技术确

图 4 用于信息擦除、恢复、运算、记录的 DNA 信息处理技术

Fig. 4 The DNA based information processing techniques for information decay, recovery, computing and record
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合成。与现在的物理存储方法相比，DNA 信息

存储技术在写入和处理过程中都无法快速地得到

编码序列，因此，基于 DNA 信息存储的信息处

理技术在速度和成本上都远不及硬盘存储。所

以，在发展 DNA 数字信息存储的信息处理技术

时，降低 DNA 合成技术的成本，并提升合成速

度，也是未来技术开发的关键。

  另一方面，发展可广泛应用的 DNA 数字信

息存储与处理技术需要制定行业标准。这需要开

发一系列通用的、标准化的工具和方法，使得不

同的实验室科研人员和公司企业使用者可以按

照同样的方式来操作 DNA 存储介质。例如，可

以开发通用的 DNA 合成、处理和测序试剂盒，

以及通用的编解码算法等，使得不同的人员在使

用不同的平台和系统时，都可以按照同样的方式

来进行 DNA 存储和读取。另外，为实现 DNA 存
储处理技术的广泛应用，需要制定统一的编码和

存储标准，参考计算机存储信息的原理，并结合 
DNA 合成、测序等技术的实际应用情况进行。例

如，可以制定统一的标准来规定如何将二进制信

息转换为 DNA 序列，以及如何将 DNA 序列转换

回二进制信息等。此外，对于 DNA 存储的读取

和合成技术来说，还需要制定相应的标准来规范

操作流程，以确保数据的准确性和可靠性。

4.2 潜力

  DNA 信息存储是一种具有广泛应用前景的

数据存储方式，在热存储方向上的发展虽然相对

滞后，但是随着新技术的不断融合和应用，以及

科研人员的不懈努力，DNA 存储将会克服现有

的困难，并发挥其在密度、稳定性和生物相容性

等方面的优势。利用生物分子的识别作用，通过

从头设计细胞的基因线路和组织的信号传导，

使胞内搭载的 DNA 存储区域可以按照语言生成

模型运算和生成信息，简化固态 DNA 合成速度

慢、写入难度大的问题。进一步地，与蛋白质工

程或材料技术相融合，构建多基元、多维度、多

保 DNA 作为一种信息存储介质除了有着切实有

效的安全保存方法外，在信息合成、写入、存

储、使用、销毁的全过程中，还具有严密的数据

保护方法。另一方面，结合纳米材料学和合成生

物学，也证明了 DNA 是一种极具潜力的热存储

材料，多种信息处理途径确保 DNA 是一种安全

风险极低的信息存储材料。但目前的 DNA 信息

存储与处理技术还具有一定的瓶颈和缺陷，未来

的发展应该从以下几个方面进行考量。

4.1 瓶颈

  为实现 DNA 存储的可操作性处理，需要解

决 DNA 合成效率的问题，以及不同处理技术和

存储形式之间的兼容性问题[76]。与编解码算法

和 DNA 测序技术相比，在实现 DNA 信息存储这

一应用的全过程中，DNA 合成技术的发展相对

滞后，这使得信息在写入和处理的步骤中受到限

制。另外，由于 DNA 信息存储技术尚未形成统

一的行业执行标准，因此，发展的信息处理技术

无法广泛适配于所有的 DNA 信息存储平台，这

阻碍了 DNA 信息存储与处理技术走向商业化应

用的进程。

  一方面，DNA 合成技术是信息存储和处理

技术的基石，只有保证低成本、高效率、高通量

地合成 DNA，才能使信息快速编码至 DNA 分子

中，并充分发挥 DNA 分子的存储能力。目前的 
DNA 合成技术主要有化学法和生物酶法两种。

其中，化学法以固相合成寡核苷酸为基础，通过

修饰的亚磷酰胺碱基将核苷酸依次合成在固相载

体上，合成的 DNA 链长度在 120 个碱基以内；

生物酶法基于末端转移酶的 DNA 聚合活性，将

游离的脱氧核糖核苷酸在不依赖于模板的情况下

进行聚合，但目前仅处于理论研究阶段，暂未大

规模应用。这两种合成方法受限于化学反应和酶

反应的时间，在长链 DNA 制备时，需要通过增

加合成循环反应的次数实现 DNA 链的延长，经

数十小时才完成一定规模 DNA 信息存储序列的
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功能的 DNA 信息存储与处理平台[77-78]。

  同时，也应该注意到，在发展 DNA 存储技

术的过程中，需要充分考虑其可持续性和对环

境的影响，确保 DNA 存储技术的健康发展。因

此，随着技术的不断进步和应用场景的不断扩

大，DNA 存储将会在未来引领数据存储市场的

发展，并成为一种具有广泛应用前景的数据存储

方式。尽管在信息读写效率、便携程度、应用成

本上仍难以对标物理存储介质，但随着生物技术

和信息技术的融合发展，热存储的标准化和可交

互应用将大大提升 DNA 信息存储的优势，成为

现有物理存储介质的替代存储方式。随着生物技

术的不断发展，相信未来还会有更多、更有效的

方法出现，并为信息安全保驾护航。
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