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摘要：随着互联网技术的快速发展，网络安全问题日益突出，其中加密流量的识别与分类成为

了一个重要的研究方向。本文对当前基于机器学习的加密流量分类技术进行了全面的综述。首先，

按分层的视角简要介绍了常见的加密协议及特点。接着，对该领域的数据集和评估指标进行了概

览。在此基础上，对基于传统机器学习的加密流量分析方法和基于深度学习的方法进行了讨论，

对其中的特征工程、分类器模型等关键技术进行了分析。最后，总结了目前该领域面临的可解释

性不足、对抗样本风险等挑战，并对未来的可解释性加强、自动化特征和模型结构优化等研究方

向进行了展望。
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Abstract: With the rapid development of Internet technology, network security issues have become
increasingly prominent. Among these, the identification and classification of encrypted traffic have emerged as
significant research directions. This paper provides a comprehensive review of current machine learning-based
techniques for encrypted traffic classification. First, it briefly introduces common encryption protocols and their
characteristics from a layered perspective. Then, it provides an overview of the datasets and evaluation metrics
used in this field. Based on this foundation, it discusses both traditional machine learning methods and deep
learning methods for encrypted traffic analysis, with a focus on key techniques such as feature engineering and
classifier models. Finally, it summarizes the challenges currently faced in this field, including the lack of
interpretability and the risk of adversarial examples, and looks ahead to future research directions aimed at
enhancing interpretability, automating feature extraction, and optimizing model structures.
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1 引言

随着数字化时代的来临，数据传输的安全性和隐私保护变得越来越重要，网络通信中

的流量加密技术已成为用户隐私和数据安全的重要保护手段。在社交媒体互、在线购物以

及金融交易场景中，用户的个人信息和敏感数据都以加密的形式在互联网上传输。然而，

加密流量技术的发展也为网络安全领域带来了前所未有的挑战。越来越多的黑客和恶意用

户正利用加密通信来掩盖其恶意活动，导致传统的基于特定的特征或规则的技术以及基于

人工的分析方法难以应对复杂多变的网络环境。因此，探索面向加密流量的智能化和自动

化分析方法的研究和应用变得至关重要。

近年来，机器学习和深度学习方法的兴起为加密流量分析提供了新的解决方案。因此，

为帮助相关领域研究人员了解这些机器学习方法，本文对基于机器学习的加密流量分析技

术进行了综述。具体来说，本文的贡献包括：

（1）对包括 HTTPS、TLS、SSH 和 Tor 等在内的常见加密流量协议和工具进行了概述，

同时对数据集和评估指标进行了总结，为读者提供了一个全面的背景知识。

（2）本文详细探讨了基于统计机器学习和深度学习的加密流量检测方法，为读者提

供了多种可参考的技术来处理不同类型和不同任务场景的加密流量。

（3）讨论加密流量分析领域的挑战，如可解释性不足、对抗样本攻击等问题。同时，

对未来可能的研究方向进行展望，便于后续进一步开展研究工作。

2 常见加密协议概述

在网络通信中，加密协议广泛应用于不同的网络层，以确保数据的保密性和完整性。

本节以 TCP/IP 协议的分层体系为分类依据，讨论了常见的加密协议，主要涵盖了网络层

加密、传输层加密和应用层的加密技术，如图 1 所示。

图 1 常见加密协议概览

Fig. 1 Overview of Common Encryption Protocols.

2.1 网络层加密协议

IPSec（Internet Protocol Security）是一种网络层安全协议，用于在 IP 网络上进

行安全通信。它提供了一套完整的、集成的安全解决方案，包括加密和认证机制，以保护

数据在传输过程中的机密性和完整性。IPSec 主要通过两种协议实现其功能：AH

（Authentication Header）和 ESP（Encapsulating Security Payload）。通过这两个协

议，IPSec 可实现以传输模式和隧道模式的封装形式两种在两个设备之间建立一条传输隧

道，数据通过 IPSec 隧道进行传输，最终实现保护数据的安全性。

AH 协议提供无连接的数据源认证和完整性保护，而不提供具体的加密功能。该协议会

在数据包中添加一个 AH 头，用于在接收方对数据包进行验证。AH 报文的结构如图 2 所示。

其中，“下一头部”字段用于标识 AH 报文中载荷的类型。传输模式下，用于指明被保护



的上层协议类型（TCP 或 UDP）或 ESP 协议的编号；在隧道模式下，具体指定是否为 IP 协

议或 ESP 协议的编号。“安全参数索引”用于唯一标识 IPSec 安全关联（Security

Association，SA），以描述对等实体间如何利用安全服务进行通信。“认证数据”为数

据完整性验证提供支持，该字段包含数据完整性校验值 ICV（Integrity Check Value），

用于接收方进行完整性校验。

图 2 AH 协议的报文结构

Fig. 2 The packet structure of the AH protocol.

ESP 协议则提供机密性和可选的源认证，它通过在数据包中添加一个 ESP 头来实现加

密，同时也可以在接收方进行验证。ESP 协议的报文结构如图 3 所示。其中，“载荷数据”

即为通过 IPSec 进行加密来安全传输的报文主体部分。

图 3 ESP 协议的报文结构

Fig. 3 The packet structure of the ESP protocol.

IPSec 可以在 IP 网络的任何地方进行配置，无论是端点、网关还是拨接隧道。它支持

各种不同的加密算法，如 DES、3DES 和 AES 等，并提供了灵活的配置选项，以满足不同用

户和环境的需求。得益于 IPSec 的安全性，通过解密数据的方式来对 IPSec 报文进行分析

很难实现，如何在不解密传输报文的前提下对 IPSec 的功能、恶意性进行分析成为该领域

的研究重点。

2.2 传输层加密协议

SSL（Secure Sockets Layer）和其继任者 TLS（Transport Layer Security）是最常

见的传输层加密协议，用于在客户端和服务器之间建立安全的通信通道。SSL/TLS 提供了

数据机密性、完整性和身份验证，使通信流量在传输过程中变得不可读以防止中间人攻击

和窃听。从细节来看，SSL/TLS 协议内部也是基于分层架构设计。上层协议包含 4 种子协

议，分别是：握手协议（Handshake Protocal）、警报协议（Alert Protocol）、应用数

据协议（Application Protocol）及改变密码规范协议(Change cipher spec protocol)。



其中握手协议是该层最核心的协议，主要用于实现在进行安全传输之前必要的身份鉴别和

安全参数协商。下层为记录协议（TLS Record Layer），为 TLS 上层子协议为传送提供分

片、消息加密及加密后传输等功能，同时对接收到的数据进行验证、解密、重新组装，然

后提交给高层的应用层。整个 SSL/TLS 协议栈的报文结构如图 4 所示，两层组合起来实现

完整的协议功能。当前，SSL/TLS 广泛用于保护网页、电子邮件、即时消息和其他互联网

通信。因此，针对 SSL/TLS 协议的有效分析对于后续研究基于该协议的 HTTPS 等上层网络

协议具有积极意义。

图 4 SSL/TLS 协议栈的报文结构

Fig.4 The packet structure of the SSL/TLS protocol stack.

QUIC（Quick UDP Internet Connections）
[1]
是一种传输层加密协议，旨在提供更快

的互联网连接。QUIC 融合了包括 TCP、TLS、HTTP/2.0 等协议的特性，但是基于 UDP 传输。

该协议具有低延迟和高度安全性，避免 HTTP/2.0 的线头阻塞（Head-of-Line Blocking）

问题。它采用 TLS 1.3 进行加密，支持前向错误纠正，以确保在网络不稳定的情况下仍能

保持连接。QUIC 已经在许多大型互联网公司的服务中得到广泛采用，以提供更好的性能和

隐私保护。QUIC 协议的报文结构如图 5 所示，头部数据以明文方式传输，主要描述了基本

的协议版本和传输标记信息。数据部以加密形式传输，并提供了分片传输服务。当前，

Google 超过 50%的请求基于 QUIC 协议，Youtube 也有 20%的流量来自 QUIC，微博移动端全

面支持 QUIC 协议。因此，针对 QUIC 协议的自动化分析方法对于研判用户在此类平台上的

行为等任务能够提供高效的技术支撑

图 5 QUIC 协议的报文结构

Fig.5 The packet structure of the QUIC protocol.

2.3 应用层加密协议

Tor（The Onion Router）
[2]
是一种用于保护网络用户隐私和匿名性的开放源代码协议

和软件，常被应用于访问“暗网”等场景中。它通过将网络通信路由通过多个随机选择的

中间节点来隐藏用户的真实 IP 地址和身份，从而保护用户免受网络监视和追踪，其报文

传输流程如图 6 所示。具体来说，每个通过 Tor 网络的访问流量在传输时都会被三个 Tor

节点处理：入口节点、中继节点和出口节点，数据在传输过程中会被进行加密和混淆，每



个节点只能解开一层加密以提升数据的匿名性。同时每个中继都只知道前一个和后一个中

继，而不知道通信的起始点和目的地。这种模式可以防止中间节点嗅探数据，有效避免用

户的真实网络地址和身份信息被追踪。由于当前基于 Tor 的“暗网”已经成为了滋生各类

违法犯罪行为的温床，如何针对 Tor 数据进行有效分析对正成为维护网络安全和公共安全

的重中之重。

图 6 基于 Tor 协议的网络加密流量传输过程

Fig. 6 Network Encryption Traffic Transmission Process Based on the Tor Protocol.

HTTPS（Hypertext Transfer Protocol Secure）是一种用于在互联网上安全传输数

据的通信协议。它是 HTTP 的安全版本，通过加密通信来保护数据的完整性和机密性。一

方面，它使用 TLS/SSL 对数据进行加密。另一方面，HTTPS 通过数字证书验证服务器的身

份。服务器拥有一个数字证书，由受信任的证书颁发机构（Certificate Authority，CA）

签发。当客户端连接到服务器时，服务器会向客户端提供证书，客户端会基于非对称加密

技术来验证证书的有效性和完整性。然后，进一步利用非对称加密方法来协商后续传输所

用的对称密钥。最后，客户端和服务器后续传输的数据都通过对称密钥加密解密。此外，

HTTPS 协议还使用消息认证码机制来验证数据的完整性。这意味着如果数据在传输过程中

被篡改，接收方会检测到并拒绝接受已损坏的数据。

SSH（Secure Shell）是一种用于安全远程访问和数据传输的协议，旨在保护计算机

网络中的数据传输的机密性和完整性。SSH 协议允许用户远程登录到远程计算机系统，并

执行命令、传输文件以及管理远程系统，同时提供了强大的身份验证和加密机制。由于该

协议的安全性和身份验证功能，SSH 被广泛用于企业、云计算环境以及个人用户之间的远

程通信。为实现 SSH 的安全连接，服务器和客户端需要经历如图 7 所示的五个阶段，其中

前三个阶段以明文传输方式实现，后两个阶段基于密文传输方式实现。

图 7 服务器和客户端使用 SSH 建立链接时的主要步骤



Fig.7 The main steps involved in establishing a connection between the server and the client using SSH.

分析上述协议可以发现，这些加密协议和工具能够在不同 TCP/IP 层为网络传输数据

提供加密服务，使用户能够在互联网上进行安全的通信和数据传输。但同时各个协议的加

密流程、报文格式也存在较大的差异，使得传统基于规则和人工的分析方法难以实时、精

准地处理海量的网络流量，亟需探索智能化、自动化的解决方案。

3 数据集和评估指标

3.1 公开数据集

构建基于机器学习的加密流量分析系统时，需要高质量的标注数据做支撑，表 1 对目

前该领域常用的代表性公开数据集进行了汇总。当前加密流量分析领域的数据集一部分针

对 HTTPS、IPSec 等特定协议进行构建，以评估各类算法模型在分析相关协议的加密流量

时的表现。另一部分则涵盖了多种类型的加密流量，用于评估模型在加密流量分析领域的

通用性和泛化性。
表 1 加密流量分析领域常用公开数据集

Table 1 Common publicly available datasets in the field of encrypted traffic analysis.

名称 发布时间 规模/样本量 类别数量 简介

CICIDS2017
[3]

2017 283K 7 用于恶意流量分析的数据集，包括基于 HTTP、HTTPS、FTP、SSH 和

电子邮件协议在内的多种类型的流量数据。

ISCXTor2016[4] 2016 20GB 7 用于 Tor 流量分析。数据集包含来自超过 18 种代表性应用程序（例

如 facebook，skype，spotify，gmail 等）的 8 种类型的流量。

ISCXVPN2016
[5]

2016 28GB 14 用于对基于 IPSec 协议的 VPN 流量进行分析，该数据集有 14 种原始

流量数据, 7 种常规的加密流量和 7 种 VPN 协议封装的流量。

CIRA-CIC-DoHBrw-2020
[6]

2020 1167K 3 用于分析基于 HTTPS 协议的 DoH 流量的数据集，包含 3 个类型，分

别是良性 DoH 流量、恶意 DoH 流量和非 DoH 流量，各类别样本分布

不均匀。

CIC-Darknet2020[7] 2020 158K 8 包含了常规流量和暗网流量，暗网流量包含了基于 Tor 和 VPN 的流

量，同时每种流量包含了 8 种类型的应用。

QUIC dataset
[8]

2018 6672 5 用于流量应用分类的 QUIC 流量数据集，主要包含 Google Drive、

Youtube、Google Docs、Google Search 和 Google Music 在内 5 种

类别的流量，并且在流量搜集时使用了 windows、ubuntu 等多个版

本的系统。

CESNET-QUIC22[9] 2022 89GB 102 该数据集包含在 ISP 骨干网络中收集的一个月的 QUIC 流量，该网络

连接了 500 个大型机构，为大约五十万人提供服务。数据涵盖了各

种 Web 浏览器、操作系统、移动设备和台式计算机的网络流量的真

实特征

SJTU-AN21
[10]

2021 36K 10 用于匿名网络流量分析的数据集，包含了 3 种类型的流量，分别是

Tor、I2P 和 JonDonym。每种类型中又涵盖了多种应用传输的流量，

共有 10 种应用类型。

其中，CICIDS2017、ISCXTor2016、ISCXVPN2016 和 CIRA-CIC-DoHBrw-2020 都是由加

拿大网络安全研究所发布的经典的公开流量数据集，CIC-Darknet2020 则是该机构将

ISCXTor2016 和 ISCXVPN2016 数据集进行过滤和混合后得到的数据。这些数据集同时提供

了原始流量数据包（PCAP 文件）以及处理好的结构化特征文件（CSV 文件），具备良好的

易用性，可被应用于特征工程、分类模型等多种研究场景，因此吸引了大量研究人员基于

这些数据开展加密流量分析研究。目前，最先进的方法在 CICIDS2017、ISCXTor2016、



ISCXVPN2016、CIRA-CIC-DoHBrw-2020 和 CIC-Darknet2020 这五个数据集上的多分类准确

率分别达到了 99.99%
[11]

、99.90%
[12]

、99.96%
[13]

、100%
[14]

和 99.06%
[15]

。

QUIC dataset 和 CESNET-QUIC22 是用于分析 QUIC 数据包的常用公开数据集。前者由

加州大学戴维斯分校的研究人员构建，数据量和类别数量都比较有限。当前在该数据集上

的最优方法的准确率可以达到 99.40%[16]。CESNET-QUIC22 是由 CESNET 协会搜集并构建的

大规模 QUIC 数据集，除了更大的规模和更多的类别标签外，该数据集还具有较长的时间

跨度，可用于支持研究数据分布漂移等任务。尽管数据规模较大，但目前基于机器学习的

方法已经能够在该数据集上达到了 99.95%的分类准确率
[17]

。

SJTU-AN21 是由上海交通大学开源的匿名网络流量数据集，除了 Chat、FTP、Streaming

等常见应用的流量，该数据集还涵盖了 BitTorrent、Eepsites 等服务的流量，可用于支

持粗粒度和细粒度的网络流量分类研究。出于安全和隐私考虑，该数据集仅提供了处理后

的特征文件，而不开放原始流量 PCAP 文件。该数据集相比上述数据集的分类难度更加困

难，目前最优方法的分类准确率为 94.76%
[13]

。

目前，主流的研究通常用分类模型完成加密流量分析任务，因此，一些用于评估分类

效果的指标常被用于评估该领域方法的有效性。具体来说，常见的评估指标有：

（1）准确率（Accuracy）：模型正确预测的样本数量与总样本数量之比，通常用于

衡量模型整体性能。但对于不平衡数据集，准确率可能会失效。原理如公式（1）所示。

Accuracy TP TN
TP FN FP TN




   （1）

（2）查准率（Precision）：模型预测为正类别的样本中，实际为正类别的比例。它

用于衡量模型的精确性，即模型不会错误地将负类别样本预测为正类别。原理如公式（2）

所示。

Precision= TP
TP FP （2）

（3）查全率（Recall）：查全率是指模型正确预测为正类别的样本数量与实际正类

别样本数量之比。它衡量了模型识别正类别样本的能力，即模型不会遗漏正类别。原理如

公式（3）所示。

Recall TP
TP FN


 （3）

（4）F1 度量（F1 Score）：F1 度量是查准率和查全率的调和平均值，它综合考虑了

模型的精确性和召回率。它在不平衡数据集中通常比准确率更有意义。原理如公式（4）

所示。

2 Precision RecallF1
Precision+Recall
 


（4）

（5）特异度 Specificity：也被称作真负率，指正确预测为负类占所有真实负类的比

例，常用于以识别负类为核心的评估任务，如恶意加密流量识别。原理如公式（5）所示。

Specificity= TN
TN FP

（5）

（6）阴性预测值（Negative Predictive Value，NPV）：指正确预测为负类的样本

数占所有预测为负类的样本数的比例。原理如公式（6）所示。



NPV= TN
TN FN

（5）

除了上述的评估指标外，一些图和表能够以动态的形式更加直观地呈现模型的分类效

果，包括混淆矩阵、ROC 曲线（Receiver Operating Characteristic Curve）和 PR 曲线

（Precision-Recall Curve）等。

4 基于统计机器学习的分析方法

4.1 特征工程

通常从互联网中捕获的原始流量都是以 PCAP 或 PCAPNG 格式进行存储，这些文件复杂

化、非结构化和变长化等特点，无法直接被输入到机器学习模型中进行训练和预测，因此

需要特征工程处理。特征工程是机器学习中至关重要的一步，它涉及到从原始流量包中提

取、选择和构建特征，并转化为数值或分类特征等过程，以便让机器学习算法能够更好地

理解和分辨不同的加密流量。目前，主流特征工程主要分为两类方法：一类是与网络协议

无关的特征工程方法，另一类是面向特定协议的特征提取技术。

4.1.1 协议无关的特征工程

对于网络协议无关的特征工程方法，旨在通过提取通用特征来实现流量分类而不受具

体协议专有特征的限制。早期的研究主要关注孤立的流量数据包的分析。代表性的工作是

Alshammari
[18]

提出的一种基于机器学习的加密流量分析方法，该方法仅使用简单的数据包

标头特征集和统计流特征集，而不使用任何和 IP 地址、源/目标端口和有效负载相关的特

征作为输入，能够针对 SSH 等协议的加密流量实现较高精度的流量分类，证明了协议无关

特征用于加密流量分析的可行性。考虑到网络数据包具有变长特性，并不是所有的字段都

对分析任务具有贡献，一些冗余特征还可能会对分类任务的效果和效率带来负面影响。

Al-Fayoumi
[19]

针对基于时间的流量特征进行了优化，利用皮尔逊相关和遗传算法进行特征

筛选，最终使得每个数据包的检测时间缩短至一微秒，而准确率则仅下降了 2.37%，在实

时的 VPN 加密流量分析任务中具备良好的应用价值。但这类基于相关系数或智能算法的方

法主要用于已有特征间的相关性筛选，难以在原始流量包到特征向量转化的特征生成阶段

发现新的特征间关联性。针对这一局限，后续的工作
[20]

提出了一种轻量化的加密流量特征

工程。首先，使用滑动窗口来搜索 IP 数据包的头部关键特征，并通过优化算法动态地确

定窗口大小。然后构建了一种名为“BITization”的特征编码方法实现字节数组的重采样，

过程如图 8 所示。具体来说，BITization 包含四种不同的特征转换方法：BIT-1，BIT-2，

BIT-4 和 BIT-8，这些方法能够将字节数组的每个元素转换为二进制，并将这些二进制特

征编码为整数和按原始排列顺序进行组合。实验证明，通过该特征工程方法，后续机器学

习分类模型在包含 VPN 在内的多种加密流量数据集上的准确率提升了约 14%的准确率。上

述的工作主要聚焦于如何从原始流量中抽取有效的特征，但 Wei 等[21]研究发现在经过加密

后，正常流量和恶意流量经过目前主流的特征工程处理后的特征差异性较小，导致各类机

器学习模型在小规模、不平衡数据集上的检测率较低。为此他们提出了一种基于特征增强

的恶意流量检测模型 FE-MTDM。该方法包括了特征分组和特征增强生成两个主要步骤：首

先，根据高斯特征将包括偏度系数、平均值和标准差等在内原始特征划分为几个特征子组。

然后，使用 k-means 算法对特征子组进行处理以得到聚类特征，最终实现了放大

CICIDS2017 等数据中正常流量与异常流量之间的差异，有效提高分类模型的性能。



图 8 基于“BITization”的特征编码方法

Fig.8 Feature Encoding Method Based on “BITization”.

对于大多数建立连接的流量协议，综合分析发送和接收方的报文特征相比分析孤立的

单独流量数据能够获取更丰富的特征。因此，一系列研究聚焦于分析由多个流量包组成的

会话，例如将双向加密流量中数据包大小的平均值、方差、最大值、最小值等统计性特征

作为机器学习模型的输入 [22]。为了更有效地提取双向加密流量的宏观和微观特征，

Satrabhandhu
[23]

针对有监督的传统机器学习提出了一种双向流非零有效载荷流数据提取

方案和双向流有效载荷比特征抽取方法，能够有效兼顾加密流量的局部特征和整个传输过

程中的全局特征，最终在 ISCX VPN-NonVPN 数据集上取得了良好的实验效果。考虑到在一

次会话中，用户和服务器之间通常存在多轮的交互流量，上述仅基于单轮往返流量的特征

工程无法提供充分的交互信息，Xu[24]提出了一种具有路径签名的新型加密流量分类方法

ETC-PS。该方法首先使用会话数据包长度序列构造流量路径，以表示客户端和服务器之间

的交互。然后，进行路径变换以抽取不同视角的特征。最终计算出多尺度路径签名作为训

练机器学习分类器的输入特征，实现了高鲁棒的准确性和低训练开销，在检测 HTTPS、QUIC

和 IPSec 协议时均有良好的效果。

4.1.2 协议相关的特征工程

考虑到不同协议的加密流量往往展现出类型相关的独特特征，这些特征对构建机器学

习模型至关重要。因此，针对特定协议的特征提取技术应运而生，这些技术深入挖掘协议

的详细信息，以捕捉更精细的流量特征。例如，针对 TLS 协议，Weng
[25]

提出了 TLSmell 特

征框架，利用“源 IP、目标 IP、目标端口和协议”四元组作为索引，从开源工具 Zeek

生成的 flowmeter.log、conn.log、ssl.log 和 X509.log 文件中进行特征聚合，然后手动

提取了连接、TSL 和认证相关的 33 种特征作为分类依据，从而提高恶意加密流量检测的整

体性能。另一方面，考虑到 HTTPS 是在 TLS 协议基础上建立的，Chen[26]引入了应用数据单

元作为输入，并针对性地提出了应用层特征工程和特征筛选方法，结果证明能够有效提升

后端机器学习或深度学习分类器的表现，并且所提出的 ADU 特征在统计和长度序列特征上

均优于仅使用 TLS 层的分段粒度特征，在与数据包粒度特征的比较中也具备优势。

4.2 分类模型

统计机器学习模型是面向加密流量分析的关键工具之一，这些分类模型的任务是将网

络流量数据划分为不同的类别或标签，以帮助检测恶意活动、优化网络性能和提供安全保

障。

4.2.1 基于独立模型的方法

早期的探索主要关注利用贝叶斯、支持向量机（Support Vector Machine,SVM）等单

一机器学习模型来完成加密流量的分析，代表性研究包括：Tao
[27]

提出了一种基于权值朴

素贝叶斯的恶意软件加密流量检测方法，该方法分为两个关键步骤：首先，利用基于特征

泛化方法的指纹检测技术来识别恶意流量。其次，对于无法区分的指纹，利用目标主机信



息特征，结合加权贝叶斯来进一步判断流量的类别。Sun
[28]

提出了基于 SVM 的加密流量检

测方法，并引入了增量训练技术，有效克服了传统流量识别方法需要反复从零训练的缺点。

Zhioua
[29]

提出了一种基于隐马尔可夫模型（Hidden Markov Model，HMM）的 Tor 流量分

析模型，该模型可以检测目标 Tor 客户端与第一个 Tor 中继节点之间的本地网络流量。

实验分析表明，该方法具有较高的精度（平均 93%）和 F1 分数（平均 75%）。这种方法也

可以用来攻击 Tor 网络的隐私[30]。

4.2.2 基于集成学习的方法

集成学习是近年来统计机器学习领域的热点，这一类方法通过构建并组合多个学习器

来解决单一预测问题的方法，可以有效提高整体的预测准确性和避免过拟合风险，因此在

针对结构化的加密流量数据进行分析时具有优势。Gupta
[31]

构建了一个基于极端梯度提升

算法的加密流量分类模型，在 VPN、Tor 和常规流量的三分类任务中具有较好的准确率，

且能够有效处理样本类型分布不均衡的任务场景。后续的研究[12]构建了基于深度森林[32]

的加密流量分析方法，并通过与信息增益和重排序特征优化方法相结合，不仅能够以较高

的精度检测 Tor 流量，同时具备良好的识别速度。Afuwape 等人
[33]

使用随机森林和梯度提

升机构建了一个集成学习分类器，在区分 VPN 流量和非 VPN 流量的任务中实现了

93.80% 的分类准确率，优于 KNN、多层感知器和决策树等单一分类器。随后的研究
[34]

基

于这项工作增加了一个决策树模型，将 VPN 流量的分类准确率提高了 0.6%。然而在集成学

习中，通过人工经验决策融合多个学习器往往存在局限性，针对此，Isingizwe[35]引入了

基于 AutoML 技术的加密流量分析方法，该方法能够有效融合 7 个具有代表性的模型，并

实现了自动超参数调整和模型组装。此外，还能对特征贡献和模型贡献提供直观的解释。

此外，与上述基于分类模型的研究不同，Rao 等人
[36]

提出了一种用于 Tor 网络流量分

析的引力聚类算法，该算法可以利用引力和相似度样本进行聚类，并且对数据标注的依赖

远小于分类模型。实验表明，该方法的平均准确率和 F1 得分均超过 80%，而在同一数据集

上训练的 K 均值算法的准确率仅达到 50%。

5 基于深度学习的分析方法

基于特征工程和传统机器学习的方法已经在许多加密流量分析实际应用中取得了显

著的成效。然而，随着互联网流量的日益复杂和加密技术的不断发展，这些基于手工特征

提取的方法在处理大量复杂数据时逐渐暴露出了一些局限性。例如，它们往往需要大量的

领域知识进行特征工程，且在面对动态变化的网络环境时，模型的鲁棒性和适应性相对较

弱。为了克服这些挑战，近年来深度学习技术得到了该领域的广泛关注和应用。深度学习

模型通过自动提取特征，能够处理大量复杂的数据并从中挖掘深层次的模式，为加密流量

分类提供了新的解决方案。目前，利用深度学习模型来分析加密流量的主流技术可划分为：

基于图像特征和视觉模型的方法、基于序列特征和时序模型的方法、基于图特征和图神经

网络的方法、基于生成对抗网络的方法和基于预训练模型的方法。

5.1 基于图像特征和视觉模型的方法

深度学习技术最早在计算机视觉领域被证明具备超越统计机器学习技术和媲美人类

的性能，因此一些研究者尝试将加密流量转化为图像风格的特征，并基于此使用计算机视

觉领域的相关模型进行处理。工作[37]提出了基于卷积神经网络（Convolutional Neural

Networks，CNN）的加密流量分类模型。在该实验中，将原始的 VPN 和 Tor 加密流量数据

直接转换为灰度图，其中每组字节对应一个像素，然后使用一维或二维卷积层来学习流量

灰度图中的特定模式。最后，使用全连接层对从卷积层中提取的特征进行分类。这些方法

的实验结果表明优于主流的浅层分类器。上述方法当遇到新类别的流量时，往往需要进行

重新。为了克服这个问题，Ma
[38]

提出了一种基于 ResNet
[39]

的增量学习方法以实现扩展加密



流量分类算法。该方法能够在进行部分训练的情况下向模型中添加新类的特征，在检测 VPN

加密流量时取得了较好的效果。

5.2 基于序列特征和时序模型的方法

加密流量数据本质是一种数据流，因此具备时序特征，部分研究者尝试将自然语言处

理和时间序列分析领域常用的长短期记忆网络（Long Short-Term Memory，LSTM）
[40]

和门

控循环单元（Gated Recurrent Unit，GRU）[41]等时序模型应用于该领域。Liu[42]提出了 BGRUA

方法，该方法融合了双向 GRU 网络和注意力机制，在包含 HTTPS 加密流量在内的 3 个公开

数据集的实验中准确性、精确度、召回率和 F1 分数方面均优于对比方法。Zhao
[43]

等研究

发现现有的加密流量分析方法会受链路数据包丢失、重传和无序等现象的影响而导致误

报，因此提出了 ERNN 模型，该模型在 LSTM 模型的基础上额外增加了“会话状态门”，如

图 9 所示，使得模型能够更好地处理异常流量而降低误报。实验证明，当利用 ERNN 处理

包含 16%的异常数据包序列时，仍然能够以 98.63%的准确率识别加密入侵流量。可解释性

弱是目前制约深度学习模型在加密流量领域落地应用的主要难题，针对此，Song[44]提出了

用于加密流量分类的增量可解释递归神经网络 I2RNN。I2 RNN 中引入了一种新的传播过程，

能够从加密流量中更好提取序列指纹。同时，还提供了包括时间序列特征归因和类间相似

性画像在内的可解释性分析机制。此外，与研究
[38]

类似，I2 RNN 也能够以增量训练的方式

处理新增类别样本。

图 9 ERNN 模型在 LSTM 模型的基础上引入了“会话门”组件

Fig. 9 The ERNN model introduces a 'session gate' component based on the LSTM model.

5.3 基于图特征和图神经网络的方法

图神经网络（Graph Neural Networks，GNN）是一种专为处理图结构数据设计的神经

网络模型。不同于传统的 CNN 等主要应用于规则的欧氏空间数据，图神经网络能够有效处

理不规则的图结构数据，如社交网络、知识图谱等。由于加密流量的复杂性，传统的基于

欧氏空间的特征提取方法可能无法有效揭示流量的本质属性。而通过图神经网络，能够将

网络流建模为图，例如节点代表数据包或会话，边代表它们之间的关系，进而通过节点间

的消息传递机制，学习到节点的高阶邻近信息和全局结构特征。Zhang[45]提出了一种基于

逐点互信息的字节级流量图构建方法，基于此，构建了一种使用图神经网络进行特征提取

的时间融合编码器模型 TFE-GNN，该模型同时接收 VPN、Tor 等流量头部和载荷部数据的图

结构作为输入，并利用双塔 GraphSAGE
[46]

作为主干网络进行特征关联性计算和特征融合，

最终使用多种分类模型进行特征分析，总体流程如图 10 所示，最终有效地提升了检测精

度。为了保证构建的图结构具备稳定性和可迁移性，Diao
[47]

提出了一种基于多尺度图卷积

神经网络的加密流量分析方法 EC-GCN，并利用元数据作为输入，可被用于多种网络协议的

加密流量分析任务。



图 10 TFE-GNN 同时使用流量头部和载荷部作为模型输入并进行特征融合

Fig. 10 TFE-GNN simultaneously utilizes both traffic headers and payloads as model inputs and

performs feature fusion.

5.4 基于生成对抗网络的方法

数据规模小和数据标注困难时训练加密流量分析模型的主要困难。而生成对抗网络

（Generative Adversarial Nets，GAN）由两个相互竞争的神经网络组成：生成器

（Generator）和判别器（Discriminator），它们在训练过程中相互博弈，以提升各自的

性能。这种独特的结构使得 GAN 在生成逼真的数据样本方面表现出色，因此，一些研究尝

试利用 GAN 以更好地理解加密流量的分布特性，并生成高质量的合成流量数据，从而用于

训练更高效的检测模型。ByteSGAN[48]模型采用交替训练判别器和生成器的方式进行优化，

能够在只能使用少量标注流量样本和大量无标记样本的前提下以半监督学习的方式进行

训练，进而缓解数据不足难题，可有效分析 HTTPS、SSL、SSH 等多种类型的流量。

PacketCGAN
[49]

利用条件 GAN 网络（Conditional Generative Adversarial Nets，CGAN）
[50]

的优势，实现了以应用程序类型的作为输入为条件生成网络层、传输层和应用层指定类别

的流量样本，从而构建更加均衡的训练数据集，并且效果显著由于随机过采样和合成少数

过采样技术等方法。

5.5 基于预训练模型的方法

在探讨了 GAN 的加密流量分析方法之后，本节将转向另一种高效利用现有资源的技术

——基于预训练模型的方法。预训练模型是指在大量数据上预先训练好的深度学习模型，

这些模型通常在大规模任务中取得了优异的性能，并且可以迁移到相关但不同的任务中。

在加密流量分析领域，预训练模型提供了一种快速有效的方式来利用已有的知识和特征，

从而避免了从零开始训练模型所需的大量计算资源和标注数据。通过微调（Fine-tuning）

等技术，预训练模型可以被适配到特定的加密流量分析任务中，以提高模型的性能和泛化

能力。文献
[51]

和文献
[52]

分别提出了 BFCN 和 TSFN 模型，在 BERT
[53]

预训练模型的基础上通过

增加 CNN 网络和 LSTM 网络来更好地适配加密流量分析任务，实验效果均优于从零开始训

练的对比方法。Kenton
[54]

提出了 PERT 方法，该方法参考了 BERT 模型的预训练过程，如图

11 所示，利用无标注的海量加密流量样本进行预训练，然后在 Android HTTPS 加密流量等

下游分类任务中进行微调，相比直接加载文本预训练模型权重的方法有了更进一步的准确

率提升。但上述方法的模型具有较大规模的参数量，使得模型很难被应用于实时性要求较

高的场景中。Shin
[55]

等利用基于知识蒸馏的 DistilBERT
[56]

模型进行加密流量数据分析，

并且对冗余特征进行了过滤，有效提升了检测效率。为了进一步提高加密流量分类的准确

性，Wang
[57]

提出了一种基于深度学习的加密流量分类方法，将 CNN 和预训练的 Swin

Transformer
[58]

的核心模块与加密流量分类模型相结合，实现加密流量应用类型的识别。

该方法中，CNN 模块能够捕捉加密交通数据的局部空间信息特征。Swin-Transformer 的多

头注意力机制可以捕获关于数据属性之间关联的全局信息。最终在 ISCX VPN non-VPN 加

密数据集上取得了 96.7%的准确率。以 GPT 为代表的大语言模型（Large Language Models，



LLMs）得益于其海量的训练数据和庞大的模型参数，具备了良好的逻辑推理能力和世界知

识，在多种下游任务中取得了良好的表现。基于 LLMs 微调得到的 NetGPT
[59]

、Lens
[60]

等模

型不仅在在多个加密流量分析数据集上都取得了超越 BERT 等预训练模型的效果，而且可

以用于流量数据生成等场景中，有效缓解了数据标注难题。

图 11 PERT 模型的预训练和下游微调流程

Fig. 11 The pre-training and downstream fine-tuning process of the PERT model.

此外，一些基于训练方式和特征的优化方法也被证明能够进一步提升加密流量分析的

效果。基于多模态-多任务训练方法
[61,62]

能够帮助深度学习模型从不同的视角提取特征，进

而缓解信息损失等问题。基于元学习的方法
[63]

能够降低模型对标记数据的依赖和实现自动

化参数调优，在少样本场景中取得更高的准确率。

6 局限与展望

近年来，基于机器学习和深度学习的模型在加密流量分析领域取得了显著的进展，并

展现出各自的独特性和优势。例如，传统机器学习模型以其高效的训练和推理能力、低资

源消耗以及易于工程化实现的特点，在低资源和边缘计算设备上具有广泛的应用前景。相

比之下，深度学习模型则凭借其强大的表征能力和卓越的分析效果，在高性能算力设备的

支持下，适用于对实时性要求较低且精确度要求较高的流量分析任务。然而，将这些技术

应用于实际场景仍然面临着诸多挑战。尽管部分问题已经找到了初步的解决方案和研究方

向，但仍有关键难题受到算法和数据等因素的限制，难以在短期内得到有效解决。

6.1 部分解决的问题

高维数据问题在加密流量分析中尤为突出。高维数据容易引起过拟合、计算复杂度增

加以及“维度灾难”等问题，导致许多传统机器学习算法的性能会显著下降。在面对高维

数据时，目前主流的解决方案需要依赖复杂的特征选择和降维技术。特征选择是一种通过

选择对模型性能最有贡献的特征来减少特征数量的方法。常见的特征选择方法包括过滤法

（如卡方检验、互信息）、包裹法（如递归特征消除）和嵌入法（如 L1 正则化）。这些

方法可以有效地降低数据维度，从而减少计算复杂度并提高模型的泛化能力。但特征选择

过程本身需要额外的计算资源，而且有时会因为误判特征的重要性而导致信息丢失，影响

模型的预测性能。降维技术通过将高维数据映射到低维空间来降低特征维度，代表性方法

包括主成分分析、线性判别分析等。这些方法可以在保持数据结构的同时显著减少特征维

度，但也存在局限性。例如主成分分析假设数据是线性可分的，这可能与复杂的流量数据

并不完全契合。此外，降维过程中的信息压缩可能导致丢失信息，从而影响模型的精度。

因此，这些技术虽然可以在一定程度上缓解维度问题，但仍存在不可忽视的缺陷。

深度学习模型在加密流量分析中表现出了强大的能力，但其高昂的硬件成本和运行效



率问题仍然是一个重要的挑战。近年来，研究人员提出了一系列解决方案来缓解这些问题。

包括通过模型量化和剪枝技术、知识蒸馏等减少模型参数量和计算量，从而降低硬件需求。

同时，迁移学习和少样本学习技术的应用也使得在数据有限的情况下能够训练出性能良好

的模型。这些精简后的模型虽然在一定程度上降低了硬件需求，但其效率仍显著低于基于

传统机器学习的方法，在实时处理和在线检测场景中的表现仍不尽如人意。

可靠性和鲁棒性是阻碍相关模型落地的另一大关键因素。研究表明，即使是性能优越

的加密流量分析模型也面临着潜在的对抗样本攻击风险
[64]

，即攻击者通过对加密流量数据

添加微小的噪声，就能达到欺骗分析模型的目的，导致模型的存在应用风险。为了提高机

器学习和深度学习模型的鲁棒性，研究人员提出了对抗训练、防御性检测等多种防御对策。

这些方法在提升模型鲁棒性的同时可能会增加漏报和误报，还可能带来额外的计算开销和

复杂性。

6.2 短期内难以解决的问题

传统机器学习方法在加密流量分析中高度依赖手动选择和构造特征。但加密流量数据

具有其独特的复杂性和非线性特征，使得研究人员很难通过直觉和经验来选择有效的特

征，最终导致难以捕捉到数据中的关键特征。另一方面，手动构造特征往往具有一定的主

观性，不同的研究人员可能会得出不同的特征集合，进一步增加了加密流量分析的复杂性

并影响方法的泛化性。

传统机器学习模型的参数数量有限，导致其表征能力通常不足并难以充分捕捉加密流

量数据中的复杂模式和特征。虽然在小规模数据集上这些模型的收敛速度较快，但大规模

数据集包含更多的多样性和复杂性，导致传统模型难以通过有限的参数空间来充分表示这

些信息，最终形成学习瓶颈问题。

深度学习模型通常被视为“黑盒”，其决策过程缺乏透明度和解释性，导致用于分析

加密流量分析领域时无法为用户提供支持决策的相关说明。当前，尽管已有一些研究致力

于提高模型的可解释性，但这些方法大多仍处于理论研究阶段，尚未成熟。同时，现有的

可解释性技术在应用场景上存在受限的问题，相关方法主要针对自然语言处理和计算机视

觉等具备人类数据可理解性的任务设计，很难被迁移至复杂和用户难以直观理解的加密流

量数据上。因此，如何在保证深度学习模型高效性的同时，提高其解释性和透明度仍是亟

待解决的问题。

6.3 展望

针对上述挑战，学术界和工业界在关注模型分析效果的同时，聚焦于加密流量分析技

术的安全性、效率等指标对于促进该领域的进一步发展和技术落地具有积极意义。具体来

说：

特征和模型优化：随着加密流量分析领域对精度要求的增长，未来研究可以探索更为

高效的特征处理方法。例如通过自动化特征工程
[65]

、自动化模型参数和结构搜索
[66]

等技术

发现并组合特征以及优化模型结构，在减少人工介入的前提下提升模型的泛化性。还可引

入流形学习为代表的非线性降维方法和基于深度学习的端到端特征降维等技术，实现在不

影响模型效果的同时更好地处理复杂的高维加密流量数据。此外，跨域和多模态学习方法
[67]

将通过整合不同网络层和其他数据源的信息，帮助开发出更全面和准确的加密流量分类

系统。

安全和可解释性：加密流量分析模型在应用中的安全性
[68]

和可解释性
[69]

将成为研究的

重点。通过建立全面的安全性评估指标和基准，研究人员可实现对模型潜在的对抗样本攻

击等威胁进行有效地评估，在此基础上可开展针对性的安全加固以增强模型的鲁棒性。同

时，利用 LLMs 等前沿技术辅助加密流量分析模型的决策归因对于提升可解释性具有积极

意义。



软硬件结合优化：为了应对加密流量分析的高计算需求，工业界可通过设计专门的加

密流量分析处理器或采用现有的FPGAs进行定制化优化等方法实现提高模型的处理速度和

效率。在软件层面，可采用异步计算和分布式处理技术提高模型在实时环境中的处理速度

和效率，使其更适用于实时监控和在线检测等应用场景。

7 总结

本文对基于机器学习和深度学习方法的加密流量分析技术进行了综述，在概览加密协

议、数据集和评估指标的基础上，对领域经典和前沿的模型方法进行了分析和讨论。一方

面，各类特征工程和分析模型不断发展和完善，在多种类型的加密流量任务中能够取得较

高的准确率。另一方面，多数方法但仍面临着鲁棒性不足、可解释性弱和时间复杂度高等

痛点。此外，现有研究主要在实验封闭环境中进行测评，相关方法在真实场景中针对丢包、

重传等更复杂的网络环境的分析仍有待进一步验证。因此，在今后的研究中，研究者如何

兼顾模型的效果、效率和安全性等多个指标，开展更加丰富合理的测评工作将是该领域的

研究重点。
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