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摘  要  数据溯源技术可以记录和追踪敏感文档的来源，从而防止文档泄露。传统的网络通路溯源对

离线文档缺乏有效跟踪机制，基于加密文件的密钥追踪不能保证共享文件的有效溯源，现有的标注

法、反向查询和数据水印技术往往需要用户参与，并在应用层实现，导致溯源的安全力度不够，缺乏

透明性和灵活性，系统的整体扩展性不足。该文提出了一种创新的基于脚本的动态指纹溯源架构，该

架构基于 Linux 内核实现底层溯源，加强了文档溯源的安全性和透明性；基于用户脚本实现指纹追踪

算法，提升了文档溯源的灵活性和有效性。该架构同时面向多负载共享需求设计指纹驱动算法，可确

保文档共享的高效性和可扩展性。经验证，该架构对操作系统的影响极小，同时具备出色的可扩展

性。在处理单个或多个负载共享的场景时，指纹驱动算法展现了其透明性、实时性和高效性。
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Abstract Data provenance technology is capable of recording and tracking the origins of sensitive 
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documents to prevent their leakage. Traditional network traceability methods are ineffective in tracking offline 

documents, and key tracing for encrypted files does not ensure reliable provenance for shared files. Existing 

techniques such as annotation, reverse querying, and data watermarking often require user involvement 

and are implemented at the application layer, resulting in inadequate security, lack of transparency and 

flexibility, and insufficient overall system scalability. This paper introduces an innovative script-based dynamic 

fingerprint provenance architecture that utilizes modifications to the Linux kernel to achieve foundational 

provenance, enhancing the security and transparency of document tracing. The fingerprint tracking algorithm 

is implemented through user scripts, improving the flexibility and effectiveness of document provenance. 

Additionally, the fingerprint-driven algorithm is designed to meet the demands of multi-load sharing, ensuring 

efficient and scalable document sharing. Upon verification, this architecture has a minimal impact on the 

operating system and exhibits excellent scalability. In scenarios involving single or multiple load sharing, the 

fingerprint-driven algorithm demonstrates transparency, real-time performance, and efficiency.

Keywords sensitive documents; data leakage; Linux kernel; dynamic traceability; user script; fingerprint 
tracking
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1 引  言 

  随着互联网信息技术的快速发展，数据密集

型领域[1-3]和数据密集型应用正以指数级速度增

长，数据存储技术已从直连附加存储[4]、存储区域

网络[5]和网络附加存储[6]进化到如今云计算大数据

时代的存储，即面向服务的软件定义存储[7]。存储

架构的转变满足了数字资源在稳定性、重要性和

并发性方面的需求，但其安全性却常被忽略。

  文档型数据作为最灵活的数据模型，具有高

敏感性和高流动性的特点，因此容易在未经授权

或违反规定的情况下引发数据泄露问题。据天际

友盟 2022 年上半年监测，商业机密数据泄露事

件中，文档类型的泄露占比达 73.2%。2023 年，

全球公开报道的数据安全事件中，数据泄露事件

占比 67.5%，涉及的数据量超 51.8 TB，总计约 
103.8 亿条记录。

  溯源[8]是检测数据泄露根源的有力手段，能

记录数据的来源、变化和流向[9]，帮助用户实现

数据的可信、可控和可审计，因此被广泛运用于

物联网和云计算等各领域[10]。

  最初的研究者尝试通过在数据中附加辅助信

息(如背景、作者、时间、出处等[11])追踪数据

源。例如，polygen 模型[12]通过在数据上添加源

标签和中间源标签解决数据来源问题；Lee 等[13]

提出将数据源的信息作为属性加入半结构化文

档中；Buneman 等[14-15]设计了基于注释代数的

框架，用于追踪数据在查询过程中的流动；而 
Deutch 等[16]利用标签记录数据派生过程中的规

则和事实。

  上述方法虽然能有效记录数据的历史状态和

处理信息，但也可能导致存储空间的大量占用。

为解决上述问题，研究者引入了反向查询技术，

该技术仅需存储少量数据，通过逆置函数[17-18]、
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逆操作[19]和逆向查询[20-21]，即可从数据结果反推

数据[22-23]过程，进而计算数据来源。反向查询可

简化追踪过程，但受限于逆置函数的复杂性和实

现难度。

  数字水印[24]技术通过在数据中隐藏标识信

息解决数据溯源问题，具有鲁棒性、可提取性和

不可见性。数字水印分为图片水印、文本水印和

数据库水印[25-27]。图片水印根据隐藏位置分为空

域[28]和变换域[29]；文本水印主要有基于特定字

符和基于自然语言两种形式；数据库水印针对二

维表格数据，通过改变属性值嵌入水印。这些方

法能确保数据的来源可以被清晰、准确地识别，

但存在局限性，例如：图片水印可能会降低图像

质量；文本水印可能会影响文本的可读性；而数

据库水印通常只适用于结构化数据，不适合敏感

文档的溯源。

  数据溯源领域的研究虽然日益增多，但多聚

焦于溯源算法在理论和技术上的创新，对算法的

底层实现机制和在特定架构中的应用探讨鲜有涉

及。此外，现有数据溯源机制的安全性及在应用

端实现和部署的方式会因人为操作不当而受到威

胁，若溯源机制与特定的应用程序或系统紧密集

成，则在不同环境或不同类型的数据中应用相同的

溯源算法可能会变困难，这会限制算法适应新场景

的能力，进而影响整个溯源系统的扩展能力。

  基于此，本研究提出一种独特的动态溯源架

构：内核[30]驱动用户指纹脚本。该架构通过结合

现有的哈希算法生成独特的数据指纹，并利用系

统底层内核驱动用户脚本实现数据动态溯源，不

仅提高了数据安全性，还为数据溯源系统的完善

提供了新视角。该架构具有以下创新点：

  (1)针对溯源的安全性和灵活性，引入了内

核驱动脚本溯源机制。一方面，该机制依托内核

的安全性和稳定性为上层脚本提供统一透明的硬

件溯源接口；另一方面，该机制通过用户空间的

脚本计算溯源信息，能有效利用用户空间的灵活

性和自定义能力，弥补内核自身的局限性。

  (2)针对溯源的有效性和可扩展性，提出了

指纹脚本溯源算法。具体地，利用用户信息的哈

希串指纹有效追溯离线文档的来源。同时，考虑

到多负载文档共享的场景需求，引入了异步和同

步两种指纹驱动算法，可确保敏感文档共享的效

率和可扩展性。

2 动态溯源架构设计与实现

  本文中的动态溯源指一种在文件从服务器下

载之前，由文件服务器动态嵌入溯源标识信息的

技术。传统的实现方法在文档下载过程中由应用

层程序添加溯源信息，但此方法需要用户或开发

人员在应用层进行操作，增加了复杂性和参与门

槛，此外，应用层的实现可能不够安全，容易遭

受数据泄露和篡改的威胁。

  本研究的设计思想是将溯源机制下沉到操作

系统内核层，利用内核的安全性和稳定性管理溯

源信息，但是内核层在面对用户的个性化安全需

求方面存在限制且不够灵活。因此本文提出一种

基于 Linux 内核和用户脚本的动态溯源架构。具

体地，溯源标识信息由用户空间的脚本生成，动

态嵌入动作则由内核对脚本进行实时驱动，该方

案将文件处理为系统资源，其安全性由内核控

制，灵活性则由用户脚本确保，从而构建了一个

既透明又灵活的动态溯源系统。

  如图 1 所示，在 Linux 系统架构中，文件系

统(如 ext3、ext4)和特殊的内存文件系统(/proc)
都通过虚拟文件系统(virtual file system，VFS)的
统一接口进行管理。例如，当用户尝试打开一个

位于 ext4 文件系统上的文件时，VFS 会激活相应

的文件系统驱动，以打开该文件。文件系统驱动

的任务是解析文件系统中的元数据，定位文件的

数据块位置，并与设备驱动程序合作，完成与物

理硬件的数据交换。这一过程可确保不同文件系
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统间的高效协作和数据的准确访问。

  本研究的动态溯源架构通过扩展 ext4 文件

系统，创建一个名为 myext4 的新文件系统，如

图 1 所示，新文件系统对文件访问到数据传输的

整个链路进行了修改。具体地，监控文件打开的

系统调用通过 Netlink 机制[31]与运行在用户空间

的溯源脚本通信，确保在文件读取操作之前完成

溯源信息的计算。之后将包含溯源信息的新文件

对象返回到用户的下载进程。此时，读和写系统

调用直接处理的是已经被添加了溯源信息的数

据。最终，直接内存访问(DMA)控制器负责将

数据从网络缓冲区传输到网卡，完成数据的发送

过程。

2.1 架构设计

  如图 2 所示，在内核空间，以 Linux 常用

的 ext4 文件系统为例，将其设计为一个基于脚

本的用户级文件系统(myext4)，myext4 是一个

可加载的模块。可加载模块是辅助文件系统类型

和设备等服务的驱动程序，允许在内核运行时将

代码动态加载到内核中，不需要重新编译或重新

安装。myext4 文件系统包含有对 ext4 文件系统

进行 open()、read()、write()等各种操作的表，

并扩展了 open()函数的驱动脚本功能。要使用 
myext4，就必须和其他文件系统一样，挂载到需

要的目录。Linux 的 VFS 接口定义了目录操作、

地址操作、节点操作和与 myext4 相关的文件操

作表。

  在用户空间，守护进程(Daemon)以 Netlink 
用户端通信进程的方式出现，充当溯源脚本和 
Netlink 用户进程之间的双向通信通道。溯源脚本

是用户在文件系统目录下编写的为文件添加溯源

信息的脚本，可通过继承机制被低层次的文件目

录使用。如果文件目录中没有溯源脚本，那么，

为避免不必要的进程通信，myext4 组件就会智能

地过滤掉溯源操作，实现用户的按需溯源需求。

  内核到守护进程之间的通信利用了环状缓冲

区和信号量机制。环状缓冲区以数组循环队列的

方式实现，每个队列元素表示为一个结构体，该

结构体包括文件路径、阻塞信号量和文件返回信

息：阻塞信号量用来阻塞缓冲区中每个队列位置

图 1 Linux 系统架构与动态溯源架构的比较

Fig. 1 Comparison between Linux system architecture and dynamic traceability architecture
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的文件操作；文件返回信息是脚本执行完后返回

的信息。环状缓冲区管理用到两个计数信号量：

emptyCount 和 fullCount，分别表示可用的空闲

缓冲区个数和已经填满的缓冲区个数。因此，

内核到守护进程之间的单向通信可看作一个生产

者-消费者模型，内核是生产者，守护进程是消

费者。

2.2 架构实现

  如图 2 所示，当某个用户的文档下载进程通

过数据传输协议连接远端服务器下载某个文件

时，会在下载进程和用户脚本之间产生如下通信

流程：

  步骤(1)：下载进程首先根据文件路径和用

户信息执行文件打开操作，文件打开函数首先检

查守护进程是否正在运行，若未运行，则不执行

脚本；若正在运行，则 VFS 开始从 myext4 装载

点的目录结构中搜索访问路径。假设用户想要下

载 /mnt/myext4/sftpu1/1.pdf 文件，VFS 从 /mnt/
myext4/ 开始，在 myext4 的目录结构中查找目录 
sftpu1，然后在 sftpu1 的条目中搜索文件 1.pdf。
若路径名的任何部分都不存在，则文件打开系统

调用将返回一个访问错误。若找到该文件，则执

行步骤(2)。
  步骤(2)：VFS 调用 myext4 文件操作表

的文件打开函数，扩展的文件操作代码先检查 
emptyCount 的值[32]，若为 0 或负整数，则阻塞

内核操作；若为正整数，则修改 emptyCount 的
值，执行步骤(3)。
  步骤(3)：将结构体数据填充到环形数组队

列中，同时阻塞该队列位置对应的文件打开操

图 2 动态溯源架构通信流程图

Fig. 2 Dynamic traceability architecture communication flow chart
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本编写，通过在文档中嵌入含有用户个人信息的

指纹，追踪文档的使用者。这样，在文档泄露发

生时，可以迅速定位泄露源头，有效防止信息进

一步泄露和扩散。

  指纹溯源算法使用 Python 语言编写，使用

安全散列算法 1(secure hash algorithm，SHA1)压
缩用户信息[33]，使用 PyPDF2 模块动态生成含有

指纹信息的文件。

  SHA1 是一种加密哈希函数，它接受任意长

度的输入，并产生一个 160 位(20 字节)的哈希

值，通常表示为 40 个十六进制数字。本研究将

用户名作为哈希函数的输入，产生一个 160 位的

和用户名一一对应的哈希串。PyPDF2 是一个开

源的 Python 库，专门用于处理 PDF 文件，不仅

支持读取和写入 PDF 文档，还提供分割和合并 
PDF 页面的功能。此外，PyPDF2 还能为 PDF 文
档添加水印、执行加密和解密操作，以及其他多

种文档处理功能。

  指 纹 溯 源 算 法 主 要 用 到 两 个 函 数 ：

createFingerprint()和 addFingerprintToPage()，
createFingerprint()函数负责设置指纹的内容、大

小、字体、颜色和透明度，然后通过 canvas 画布

生成一个用户指纹文件；addFingerprintToPage() 
函数负责打开内核传过来的文件名对应的文件，

创建输入流，初始化一个 PdfFileReader 对象，

然后从这个对象中获取 PDF 文档的每一页，将

每一页与用户指纹文件合并，并压缩，然后添加

到 PdfFileWriter 对象中，由它写入到一个新的指

纹文件对象中。

  指纹溯源算法的伪代码如图 3 所示，该算法

的时间复杂度和空间复杂度分析如下：

  时间复杂度：第 1 行的 SHA1 哈希函数通常

具有固定的时间复杂度，因为它处理的是固定长

度的输入(用户名)，所以这一步的时间复杂度

为 O(1)。第 2 行是创建指纹内容文件的操作，

时间复杂度也为 O(1)，因为它仅基于哈希串生

作，修改 fullCount 信号量的值。

  步骤(4)：Netlink 内核通信模块将环形队列

中的数据通过 Socket 传输到用户空间，同时修改 
fullCount 的值，用户级守护进程获取 Socket 消息

体，通过解析消息，得到文件路径。

  步骤(5)：用户级守护进程将文件路径信息

发送到溯源脚本，脚本读取文件路径和用户名 
sftpu1，对目标文件执行溯源计算操作(脚本本身

的文件操作会被 myext4 框架过滤)，将新数据存

到一个新文件中。

  步骤(6)：当脚本执行完毕后，守护进程通

过 Netlink 将脚本处理得到的新文件路径返回给

内核。内核收到信息后，唤醒此文件的文件打开

操作，同时修改变量 emptyCount 的值；打开操

作继续查找新文件的节点和目录项，一旦找到，

它将替换旧文件的节点和目录项，并释放掉旧文

件的节点和目录项，然后执行步骤(2)，VFS 向
应用程序返回该文件描述符。

  步骤(7)和步骤(8)：下载进程根据文件描述

读取带有溯源信息的数据，一旦读取完成，则执

行 release()系统调用，release 函数和文件打开函

数一样，被拦截去用户空间执行删除溯源文件脚

本，这样，用户打开源文件、添加溯源信息、读

取溯源文件、删除溯源文件的动作一气呵成，为

用户提供了一种透明加载溯源文件的机制。

3 指纹算法

  内核底层溯源增强了溯源的安全性和透明

性，而用户级溯源脚本则确保溯源的有效性和灵

活性。本章专注于溯源脚本中溯源信息的计算方

法，提出了指纹溯源算法，并针对多文档共享情

境下的溯源，定制了两种内核驱动指纹溯源的场

景算法。

3.1 指纹溯源算法

  指纹溯源算法利用图 2 步骤(6)中的溯源脚
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成一个文件。第 4～6 行的循环是算法的主要部

分，它依赖于源文件的页数，源文件的每一页都

会执行添加指纹的操作，所以第 4～6 行的循环

时间复杂度为 O(p)，其中 p 为源文件的页数。

算法的总体时间复杂度是由循环中的操作决定

的，即 O(p)。
  空间复杂度：指纹溯源算法利用一个额外的

文件(fingerprintPDF)存储指纹内容，因此需要额

外的空间，但这个外存的空间是固定的，所以空

间复杂度为 O(1)。同时，指纹溯源算法涉及存

储指纹文件(fingerprintFile)，假设每个指纹文件

大小相同，则空间复杂度为 O(s)，其中 s 为指纹

文件的大小。

3.2 指纹驱动算法

  本研究在指纹溯源算法的基础上，进一步设

计了指纹驱动算法，旨在解决多负载共享环境

下，内核空间对用户空间指纹脚本的驱动问题，

以确保多文件共享的效率和可用性。具体地，针

对下载负载较高但对即时下载需求不敏感的场

景，设计了异步指纹驱动算法；针对下载负载较

低且对文件的实时性和可靠性有较高要求的场

景，设计了同步指纹驱动算法。这两类场景算法

都充分利用了内核空间和用户空间的协同工作机

制，可保证数据处理过程的高效率和准确性。

  异步指纹驱动算法的伪代码如图 4 所示：内

核操作只保证多个源文件打开进程的同步，文件

打开模式和打开程序条件的正确判断，以及数据

从内核向用户空间的准确传输；用户脚本操作保

证每个指纹文件的静默处理，并自动保存至共享

目录。这样，用户在下载共享文件时，与访问 
ext4 文件系统本身一样，无须等待指纹脚本处理

完成，因为指纹处理在后台进行，处理完的指纹

文件会自动保存，用户可直接下载。

图 4 异步指纹驱动算法的伪代码

Fig. 4 Pseudo code for asynchronous fingerprint driven 

algorithm

  异步指纹驱动算法的时间复杂度分为内核和

用户两部分进行分析：

  (1) Kernel 部分：由于存在一个 for 循环(步

骤 2～12)，且循环体内的操作可以认为是常数时

间的操作。因此，循环的时间复杂度为 O(n)，
其中 n 为需要处理的文件数量。

  (2) User 部分：用户脚本的操作(步骤 13～18)
时间复杂度涉及指纹添加 addFingerprintToPage 函
数，循环的时间复杂度为 O(np)，综合而言，整

个算法的时间复杂度为 O(np)。

图 3 指纹溯源算法的伪代码

Fig. 3 Pseudo code for fingerprint traceability algorithm



集    成    技    术 2024 年                   8

  空间复杂度的分析如下：

  (1) Kernel 部分：因为环形队列 Q 的大小是

固定的，因此，空间复杂度为 O(1)。
  (2) User 部分：用户的操作涉及存储指纹文

件，假设每个指纹文件大小相同，则空间复杂度

为 O(ns)。
  同步指纹驱动算法的伪代码如图 5 所示：内

核除了执行与异步算法相同的任务外，还需要进

程同步锁机制，以保证文件打开进程在未接收到

用户空间消息时保持阻塞状态；用户脚本处理每

个指纹文件，并将数据从用户空间传输回内核。

这样，用户在下载共享文件时，需要等待用户空

间的指纹脚本处理完成，以确保文档的最新状态

和减少内存消耗。

  同步指纹驱动算法的时间复杂度分析如下：

  算法的主体是一个从 1 到 n 的循环，在循环

内部，有多个条件判断和一个 while 循环(步骤 
10)，这个 while 循环的次数取决于 kernel_rcv_
skb 函数接收到指纹文件的时间。假设平均每个

文件的处理时间是常数，则这部分的时间复杂度

为 O(1)，因此循环的时间复杂度为 O(n)；根据

算法 1 可知，指纹溯源算法的时间复杂度与文件

的页数有关。如果每个文件的页数是 p，则这个

函数的时间复杂度为 O(p)。综上所述，假设每

个文件的页数大致相同，则整个算法的时间复杂

度为 O(np)。
  空间复杂度分析如下：

  环形队列 Q 的大小是固定的，两个信号量 E 
和 F，以及一些临时变量(如 sourceFilei.dentry 和 
fingerprintFilei.dentry)，都不会随着 n 的增大而

图 5 同步指纹驱动算法的伪代码

Fig. 5 Pseudo code for synchronous fingerprint driving algorithm
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增大，所以算法的空间复杂度为 O(1)。

4 实验结构与分析

  本节深入探讨了动态溯源架构的可扩展性和

通信性能，并对指纹溯源算法处理不同类型 PDF 
文档的效率进行了详细的测试。进一步，本文将

该架构应用于一个文档共享系统，该系统为用户

提供了一系列安全功能，包括安全认证、数据隔

离、安全传输和离线追踪。在此系统上，本文分

析了在不同文件共享负载情况下，两种指纹驱动

算法的响应性能，以确保系统的高效运行和用户

的安全需求得到满足。

4.1 实验环境

  实验服务器硬件环境的具体配置如下：

  远程服务器：Intel(R) Xeon(R) Gold 6133 
CPU @ 2.50 GHz、Cirrus Logic GD 5446 32 M、

8 GB 内存、CentOS Linux release 7.6.1810。
  内核版本：Linux 5.15.72。
  本地服务器：11th Gen Intel(R) Core(TM) 
i7-11800H @ 2.30 GHz、NVIDIA GeForce RTX 
3060 Laptop GPU 6 GB、16.0 GB 内存、Windows 
10 家庭中文版、FileZilla Client 3.62.2。
4.2 动态溯源架构性能分析

  在设计支持动态溯源的 myext4 文件系统架

构时，应确保其基本功能在未运行用户空间脚本

时仍能正常执行，并且性能不低于传统的 ext4 文
件系统。此外，当启用用户空间脚本时，架构引

入的额外开销应是最小的，特别是与脚本执行的

成本相比。这样可以确保系统即使在执行额外的

溯源任务时，也能保持较高的效率和响应速度。

  本实验首先评估在不执行用户脚本的情况

下，myext4 框架相较于标准 ext4 的性能损耗，

以测试框架的可扩展性。

  如图 6 所示，实验观察了在打开 200 页全文

本文件 1 次、10 次、50 次、100 次和 200 次的情

况下，ext4、myext4 异步指纹驱动算法和同步指

纹驱动算法下打开文件所需的时间。

 

图 6 无脚本时两种算法下框架的开销

Fig. 6 The overhead of the framework under the two 

algorithms without scripts

  结果表明，随着文件打开次数的增加，ext4 
的性能逐渐稳定，而 myext4 无论在同步，还是

在异步算法模式下，打开文件的时间均是先减少

后增加，这是因为操作系统虽然支持多线程打开

的模式，但随着打开次数的增多，myext4 设计

中包含的用户脚本过滤机制，以及内核同步机制

和 Netlink 消息传递系统的延迟会与多线程带来

的性能相抵消，这样就会导致在某个固定次数之

后消耗时间开始增加。在现实生活中，文件通常

不会被频繁打开，因此在不运行脚本的情况下，

由 myext4 引入的微小性能损耗可以忽略，其性

能可接近于 ext4。
  本实验测试了myext4框架在不同负载下的通

信性能，如图 7 所示，通过 Netlink 内核模块，

向用户级守护进程发送不同数量的消息，从 10 
条增至 10 万条，记录同步和异步两种算法模式

下，每条消息的延迟时间。同步算法模式下，脚

本仅进行消息计数，不执行其他操作。异步算

法模式则不等待消息处理直接返回。这项测试

专注于内核与脚本间的进程间通信(interprocess 
communication，IPC)路径，不包括文件操作或

磁盘活动。所有消息内容均相同，仅包含文件路
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径信息。结果表明，无论消息数量如何，消息之

间的通信延迟差在 20 μs 之内，对系统性能的影

响微乎其微。因此认为该通信开销在实际应用中

可忽略不计。

 

图 7 动态溯源架构通信开销

Fig. 7 The communication overhead of dynamic 

traceability architecture

4.3 指纹溯源算法性能分析

  在评估指纹溯源算法的性能时，通常会考虑

文件大小的影响，预期算法在处理小文件与大文

件时会表现出不同的性能。然而，文件的页数和

内容复杂性(如文本、图像和表格的组合)都会对

文件大小产生影响。

  为深入探究文件大小和内容复杂性如何单独

及共同影响指纹溯源算法的性能，本实验综合考

量了文件的页数和内容类型，以全面评估指纹溯

源算法对不同类型的 PDF 文件的适应性和处理

效率，进而揭示算法在处理多样化文件时的效率

和灵活性。

  首先，本文通过不同文件的页数和内容，将

文件划分为 KB 级和 MB 级两个类别，以探索文

件的页数和内容的复杂性(如文本、图像和表格

的组合)如何综合影响指纹溯源算法的性能。如

图 8 所示，PDF 文件的页数越多，添加指纹的

时间也越长。对于页数相同的文件来说，30 页
的 MB 级纯文本文件添加指纹的时间大于 KB 级
纯文本文件。而在 50 页和 70 页的文件测试中，

含有图像和表格的 KB 级文件的处理时间反而更

长，原因是图像和表格需要额外的处理步骤，如

渲染和合并。

图 8 不同页数的 KB 级和 MB 级文件的算法性能

Fig. 8 Algorithm performance for KB-level and MB-level 

files with different page numbers

  其次，分别研究文件页数和内容与算法性能

的关系。本文选择页数相同但内容不同的文件

进行比较。结果表明，消耗时间并没有随文件

内容呈现出一致的规律。如图 9 所示，在 66 页
的文件测试中，纯文本文件的处理时间最长，

而纯图像文件的处理时间最短，这是因为在使

用 PyPDF2 库进行指纹添加时，文字内容的比例

越高，所需的合并压缩时间也越长，因此读取和

写入操作的时间开销也随之增加。而对于 10 页

图 9 文件内容与算法性能的关系

Fig. 9 The relationship between the file content and the 

performance of the algorithm
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和 30 页的文件来说，图像文本的文件处理时间

最长，其次是纯文本文件，纯图像文件处理的时

间最短。造成这种现象的原因可能与图像的分辨

率、复杂度及图像与文本的比例有关，且这种关

系无法准确探究。

  最后，为探究指纹溯源算法性能与 PDF 文
件页数之间的关系，本文进行了一项对比实验，

实验使用内容格式完全相同，但页数不同的纯文

本 PDF 文件。如图 10 所示，在文件内容保持一

致的情况下，随着文件页数的增加，指纹溯源

算法所需的处理时间也相应增长。由此表明，

PyPDF2 模块在添加指纹时是按照 PDF 的每一页

来操作的，但这种关系是非线性的。

图 10 文件页数与算法性能的关系

Fig. 10 The relationship between the number of pages in a 

document and the performance of the algorithm

  综上所述，指纹溯源算法的性能受多种因素

影响，其中文件页数是一个重要的可观因素，内

容复杂性的增加，如图像和表格的加入会导致算

法步骤增多，从而延长处理时间，而图像的分辨

率、复杂性和比例等因素会使上述影响呈现不一

致性。因此，在评估指纹溯源算法的性能时，应

综合考虑内容复杂性和图像的分辨率、复杂性、

比例等。

4.4 系统共享性能分析

  本实验对单个文件的共享性能进行测试，然

后将测试结果与使用指纹溯源算法预先静态集成

的指纹的性能开销进行对比，以评估动态指纹溯

源技术的性能影响。

  本文假设所有测试 PDF 文件的内容和格式

一致，缓冲区大小统一设为 20，但页数不同，分

别为 10 页、50 页和 200 页，以模拟不同规模的

文档处理场景。这样的页数设计有助于展示算法

在处理不同大小文件时的性能表现：10 页的文

件代表小型文档，50 页的文件相当于中等规模

的报告，而 200 页的文件则类似于大型数据集或

书籍。基于这些参数，本文比较了动态指纹溯源

和静态指纹溯源的开销，以及 myext4 文件系统

框架本身的开销，即内核与用户空间通信产生的 
IPC 开销。

  如图 11 所示，异步指纹驱动算法实现的动

态指纹溯源与静态指纹溯源在性能开销上几乎没

有差异，且与 PDF 文件的页数成正比，相关系

数基本保持不变，由此表明，在异步指纹驱动算

法下，myext4 文件系统的扩展对原有内核文件系

统的性能影响微乎其微，但提供了更高级别的指

纹功能，并增加了系统的活跃性。然而，这也要

求用户重新访问共享目录，以下载指纹文件，增

加了空间复杂度。

 

图 11 异步指纹驱动算法单文件共享性能

Fig. 11 Single file sharing performance of asynchronous 

fingerprint driver algorithm

  如图 12 所示，在同步指纹驱动算法下，动

态指纹溯源与静态指纹溯源的性能开销比较如
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下：对于 10 页的 PDF 文件来说，myext4 文件

系统的额外开销仅为 0.16 s；随着文件页数的增

加，无论静态还是动态，时间消耗都呈上升趋

势，但 myext4 的开销为 1.2～1.3 s，在用户可接

受的范围内。因此可认为上述性能差异不具有决

定性影响。此外，同步驱动实现的动态指纹溯源

的性能与 PDF 文件页数成正比，但由于算法的

开销分摊，这种相关性并不稳定。

 

图 12 同步指纹驱动算法单文件共享性能

Fig. 12 Single file sharing performance of  synchronous 

fingerprint driver algorithm

  当文件共享数量增加，即异步和同步并发请

求同时增多时，访问 PDF 文件的页数为 200 页
时的性能开销的变化如图 13～图 14 所示。在这

种情况下，系统的性能开销会随并发请求的增加

而变化。

  如图  13 所示，在缓冲区大小固定的情况

下，异步请求的响应时间会随并发量的增加而稳

定上升。同时，当并发量保持不变时，响应时间

会随共享环形缓冲区大小的增加而降低。此外，

并发量越大，缓冲区大小对响应时间的影响越显

著，响应时间的下降越明显。

   如图 14 所示，在同步算法下，随着并发请

求量的增加，响应时间会相应增长。当缓冲区大

小固定时，可观察到，响应时间的增长并不稳

定。此外，当并发量保持不变时，响应时间并不

总是随缓冲区的增大而减小；有时，较小的缓冲

区表现得更好。这一现象与理论预期不符，理论

上，每个进程都应能同时访问自己的缓冲区，从

而实现最优的并发性能。

  上述差异的可能原因如下：当进程数小于等

于缓冲区数时，每个进程都需要一定的系统资源

来管理其缓冲区，包括内存管理、进程调度和信

号量同步等任务。随着缓冲区数量的增加，这些

管理任务的开销可能会导致性能降低，特别是当

缓冲区数量达到一定水平后，这些开销可能会抵

消并发操作所能带来的性能提升。

  综上所述，myext4 文件系统的扩展在处理动

态指纹溯源时，即使在不同的文件页数和共享并

图 13 不同异步并发数的文件共享性能

Fig. 13 Performance of file sharing with different 

asynchronous concurrency levels

图 14 不同同步并发数的文件共享性能

Fig. 14 Performance of file sharing with different 

synchronous concurrency levels
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发数下，也能保持良好的性能表现，异步驱动算

法下，响应时间的增长更为平稳，而同步驱动算

法下，响应时间的增长可能会因系统资源管理的

开销而变得不稳定，需要注意管理通信开销和空

间复杂度。

4.5 讨  论

  本研究通过关键词“数据溯源”“溯源机

制”“溯源计算方法”在 Web of Science、ACM 
Digital Library、SpringerLink、中国知网和谷歌

学术等数据库中进行了全面的文献搜索。在审视

国内外数据溯源领域的文献后，可以发现国际上

的数据溯源研究起步早，且成果颇丰，已形成一

套完善的研究框架，理论基础也较为成熟。而国

内的相关研究则相对滞后，成果较少，研究体系

仍在逐步构建中，且更多聚焦于实证分析。在区

块链技术的支持下，以确保数据的可靠性和高质

量为目标的数据溯源研究仍处于初级阶段[21]。

而现有的标注法、反向查询和数字水印等溯源计

算方法虽然在技术和理论上不断创新，但关于溯

源方法实现机制本身的研究在现有的文献中报道

较少。

  本研究探索了一种全新的内核驱动用户指纹

脚本的溯源算法底层实现机制：动态指纹溯源架

构。此架构与 Scruf 框架[34]都为文件系统的可扩

展性和用户自定义功能做出了贡献。Scruf 框架

借鉴了 Fuse[35]的思想，将对内核的文件操作外放

到用户空间脚本，但缺少对多播消息的支持，可

扩展性受限。在此基础上，本文进一步优化和拓

展了 Scruf 框架，利用 Netlink 支持异步、全双工

和多播消息传递，结合内核的安全性和稳定性，

实现了动态的个性化溯源功能。与 Scruf 相比，

本文架构更注重文件的安全性和可追溯性，并提

供了更高的灵活性和可扩展性，特别适用于需要

高度安全和可追溯性的场景，如在多负载文档共

享和离线文档追溯系统中，确保在保护文件敏感

信息的同时，架构的高灵活性也能满足用户个性

化的安全需求。

5 结  论

  本文提出了一种新型的基于脚本的动态指纹

溯源架构，旨在提高敏感离线文档溯源技术的安

全性、灵活性和可扩展性。该架构利用 Linux 内
核扩展和 Netlink 机制激活溯源脚本，在文档传

输前为文档动态添加指纹。这种方法支持异步和

同步模式，适应多负载环境，并通过实验验证了

其有效性，为数据追踪系统的发展开辟了新路

径，适用于政府、企业和档案馆等机构。

  然而，在涉及敏感文档的溯源技术中，保障

安全性和隐私也是至关重要的。因此，需要对敏

感文档进行加密处理，以防未经授权的访问，并

实施严格的访问控制，确保只有授权用户才能访

问，从而在保护个人信息和敏感数据的同时，有

效追踪和溯源文档。
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