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摘　要　在大数据时代背景下，海量数据的存储成为难题。DNA存储技术作为应对数据存储挑战的前

沿解决方案，特别关注信息编辑技术的发展与挑战。初期的 DNA存储主要服务于“冷”数据，而技

术的最新进展已推动其向支持数据更新和管理的进阶应用发展。本文提出一种面向 DNA安全存储的

增量管理方法，设计了支持多方编辑的混合型加密机制和 DNA增量存储模型。在保证安全的前提

下，该模型通过分区存储方案和高效索引编码，在现有技术约束下实现安全高效的信息编辑与管理，

可满足现代数据管理对灵活性和经济性的要求，为解决 DNA数据管理中的核心问题提供了新视角和

策略。
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Abstract　In the era of big data, the storage of massive amounts of data has become a challenging problem.

DNA storage technology, as a cutting-edge solution to this challenge, particularly focuses on the development

and challenges of information editing technology. Initially, DNA storage primarily served “cold” data, but

the  latest  advancements  in  the  technology have driven its  development  towards  supporting data  updates  and

management  for  more  advanced  applications.  This  paper  proposes  an  incremental  management  method  for

secure DNA storage, designing a hybrid encryption mechanism that supports multi-party editing and a DNA
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incremental  storage  model.  While  ensuring  security,  this  model  achieves  secure  and  efficient  information

editing  and  management  under  existing  technological  constraints  through  a  partitioned  storage  scheme  and

efficient  indexing  encoding.  This  approach  meets  the  modern  data  management  requirements  for  flexibility

and  cost-effectiveness,  providing  new  perspectives  and  strategies  for  addressing  core  issues  in  DNA  data

management.

Keywords　DNA storage; information editing; encryption; incremental storage
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1    引　言

在当前这个数据量呈爆炸性增长的时代，信

息的海量累积对传统的数据存储与管理技术提出

了前所未有的挑战。DNA 分子作为一种前沿的

新型信息存储介质，具有卓越的存储密度、超长

的使用寿命和极小的维护成本
[1-3]

等优点，性能显

著优于传统物理存储介质，因而备受瞩目。DNA
存储技术利用 DNA 分子中碱基对的有序排列承

载数字化信息，利用 DNA 分子作为存储介质的

诸多优点，为解决海量数据的存储和应用难题提

供了“破局”之法
[4]
。

传统 DNA数据存储技术主要面向“冷”数

据进行存储，如需长期保存且较少更新的档案文

件和关键数据备份等。但随着相关技术的发展，

DNA 存储技术也有更多进阶应用，信息编辑构

成了其中一个核心环节，即对已转化成 DNA 序
列的数据信息进行修正与更新处理，并确保修改

后信息能被重新存档。DNA存储信息编辑研究

目前尚处于理论与实践探索的初级阶段，有关高

效编辑策略的研究文献较少。当前主导的信息编

辑技术框架主要围绕 3 大核心技术展开：

(1)核酸分子杂交技术
[5]
，是生物学与化学交

叉领域的传统工具；

(2) 成簇规律间隔短回文重复序列 /CRISPR

相 关 蛋白 (clustered  regularly  interspaced  short
palindromic  repeats/CRISPR-associated  protein，
CRISPR/Cas)基因组编辑技术

[6]
，具有卓越的精

确度；

(3)重叠延伸聚合酶链式反应  (polymerase
chain  reaction，PCR)技术

[7]
，用于平衡成本与

效益。

前两种技术凭借其高效的编辑能力脱颖而

出，但伴随而来的是较高的经济成本；相反，重

叠延伸 PCR技术虽然成本低廉，但在操作效率

上有所欠缺。

2015年 ， Tabatabaei  Yazdi等 [8]
同 时 使 用

CRISPR/Cas基因组编辑技术和重叠延伸 PCR 技
术进行信息编辑，实现了 DNA存储介质中文件

内容的直接且精确的修订。2019年，Appuswamy
等

[9]
通过改进重叠延伸 PCR 技术，在 DNA 分子

级别上成功执行了数据库记录的“链接”操作，

拓展了 DNA存储技术在数据库管理中的应用范

围。2020年，Lee 等 [10]
使用重叠延伸 PCR技术

对合成后的 DNA 链进行修改，纠正其合成时产

生的碱基错误。同年，Lin等[11]
通过核酸分子杂

交技术对存储后多个文件中的特定文件进行锁

定、解锁，使 DNA存储支持单个文件的重命名和

删除操作。2022年，Liu等 [12]
运用  CRISPR/Cas

技术，在活细胞内不仅实现了完整信息的写入，
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还完成了高精度的编辑操作，标志着多模态信息

在活细胞环境中的编辑成为可能。紧接着 2023
年，Sadremomtaz 等 [13]

借助  CRISPR/Cas基因组

编辑技术，对预先保存在体外的长链 DNA片段

实施了碱基的精准替换，并创新性地引入了一种

模块化信息存储策略，使存储于 DNA序列中的

信息顺序得以重新配置，极大地增强了 DNA作

为存储介质的灵活性与可编辑性。

然而，这些信息编辑方法在适应数据变动的

灵活性、版本控制的严格性和成本效率等方面仍

存在明显局限，未充分满足现代数据管理对即时

性和经济性的双重要求。尤其是在多用户协同作

业的背景下，不同用户对同一数据集的不同编辑

需求可能导致版本冲突与数据安全性问题加剧，

因此有必要建立更严谨的管理和安全保障机制。

总而言之，DNA 存储技术在信息编辑方面迫切

需求一个效率高、成本效益高且能够支持复杂多

方编辑场景的解决方案，这是当前研究的焦点与

挑战所在。

增量存储是一种当数据集非常大或者更新频

繁时可以显著提高效率并减少资源消耗的存储方

案，在各领域研究中广泛应用。Hinkel等[14]
关注

模型分析的隐式增量方法，研究开发了一个可扩

展的隐式增量计算系统，并验证了其在模型查询

中的适用性，在相关测试中查询增量化后的速度

提高了几个数量级。Wang等[15]
探讨了一种增量

动态模型下的复杂连续行动迭代困境，通过提出

增量更新方法，避免了原有玩家状态的重复刷

新，提高了计算效率。Lei等[16]
将增量存储用于

移动系统更新，提出了一种一致且高效的增量更

新 (consistent  and  efficient  incremental  update，
CEIU)机制。CEIU通过重用旧镜像块索引而非

复制块本身，降低了内存消耗和文件访问次数，

并确保在系统崩溃或电源中断后，数据的一致性

和完整性得到维护，同时优化了空间使用率和更

新时间。这些技术体现了增量存储的优势和可用

性，因此将增量存储用于 DNA 存储领域，针对

当前 DNA 合成和测序技术限制下的信息编辑需

求，分别构建不同的存储数据分区方案和索引编

码方案，提出高效的索引链接和信息编辑方法，

以有效解决当前 DNA 信息编辑存在的难题。

针对当前 DNA 存储领域信息编辑研究匮

乏、多方信息编辑支持不足、效率低和成本高等

问题，本文提出面向 DNA 安全存储的信息增量

管理方法，通过一种面向多方编辑的混合型加密

方法，构建 DNA 增量存储模型，可安全、灵活

地编辑和管理 DNA 存储信息。实验结果显示，

DNA增量存储模型提供了一种便捷、高效、更

低成本的信息编辑方法，其仅存储待进行的编辑

操作，不实际修改 DNA 分子，因而成本更低、

效率更高。同时，这一方法将存储信息更新这一

步延后，在读取时才真正进行更新，使复杂的数

据处理操作与 DNA 存储技术解耦，有效兼容已

有 DNA 存储方法。此外，基于混合型加密方

法，使不同用户保存的数据隔离，从而使不同用

户的数据操作隔离，实现可靠的多方信息编辑。

混合型加密方法满足多用户环境下的安全需求。 

2    相关工作

数据加密算法可分为对称加密和非对称加密

算法两类，二者各有优劣。

袁涛等
[17]
提出一种基于混沌系统和喷泉码的

加密编码方法−DNA混沌喷泉编码  (DNA
chaos-fountain encoding，DCFE)，利用超混沌系

统加密原理在 DNA喷泉码编码过程中进行数据

加密，保证信息安全，同时实现高信息密度和具

备良好纠错能力的 DNA 编码，并可满足多种生

物约束条件，用于不同数据类型和规模，其整体

架构如图 1 所示。

DCFE 方法的加密编码流程主要如下：

(1)通过密钥进行超混沌伪随机序列生成，
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得到用于加密的随机数；

(2)将目标文件进行预处理并初次加密；

(3)进行 DNA Raptor 编码，并再次加密；

(4)对编码结果进行映射筛选，完成数据到

DNA 序列的转化。

其解密解码流程与加密编码流程一一对应，

使用相同的密钥生成相同的随机数进行解密，因

而是一种对称加密方法。

ϕ (n) (p－1) · (q－1)

1＜e＜ϕ (n)

ϕ (n)

d ≡ e－1 ( modϕ (n))

RSA (Rivest-Shamir-Adleman)算法
[18]
通过大

整数的因子分解困难性保证加密对象的安全性，

是一种非常经典和广泛应用的非对称加密算法。

在 RSA 算法中，密钥生成是关键步骤。首先，

选择两个大质数 p 和 q，计算它们的乘积 n；其

次，计算欧拉函数   ＝    ；再次，

选择一个公共指数 e，要求   ，且 e 与
 互质；最后，计算私有指数   d，满足

 。这样就得到了公钥 (n,e)和私

钥 (n,d)。

C ≡ Me ( mod n)

M ≡Cd ( mod n)

加密过程中，选择明文 P，计算密文

 ；解密过程中，使用私钥计算

 。RSA 算法的安全性基于在已知 n
的情况下，找到其质因数 p 和 q 的困难性。 

3    混合型加密编码方法

在多方编辑场景，多个文件在不同用户访问

下的安全性成为问题，单个文件使用对称加密的

效率较高，但密钥容易泄露；非对称加密进行文

件加解密效率低，但可以保障密钥安全。

针对对称加密算法密钥管理困难和非对称加

密算法加解密效率低下的问题，本文采用对称加

密保护信息，非对称加密机制进行身份管理，进

而实现一种混合型加密编码方法，完成 DNA存

储中多方用户场景下的信息安全存储与身份管理。

具体地，对称加密部分采用 DCFE 方法，非

对称加密部分采用 RSA 算法。同时，二进制数

据到 DNA 序列需要编码，DCFE 方法可在加密

的同时完成该编码，而 RSA 算法主要针对 DCFE
方法的密钥，无须再次编码。总体上，通过

DCFE 方法和 RSA 算法的结合实现一种适用于

DNA 存储的混合型加密编码方法。

C＝EK (P)

CK＝EPK (K)

K＝DS K (CK)

P＝DK (C)

混合型加密方法的一次通信过程如图 2 所
示。参与方 A首先生成一个对称加密密钥 K，
使用该密钥 K 加密明文信息 P，得到密文

 。其中 E 为加密函数。同时，参与方

A使用参与方 B的公开密钥 PK 加密密钥 K，得

到存储密钥信息的密文   。参与方

A将密文 C 和密钥密文 CK 一起发送给参与方

B。参与方 B先使用私钥 SK 解密密钥密文 CK，

得到对称加密算法的解密密钥   。其

中 D 为解密函数，使用密钥 K 解密密文 C，得到

参与方 A发送的信息明文   。 

4    DNA 增量存储模型

增量存储指在已有的存储基础上，只保存数

 

密钥

目标
文件

文件预处理/

恢复

超混沌伪随机
序列生成

随机数
序列

映射筛选/

反映射筛选
DNA Raptor

编码/解码

DNA 序列

图 1　DNA 混沌喷泉编码方法

Fig. 1　The DNA chaos-fountain encoding method
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据的变化或更新部分，而不将更新后的整个数据

集再次存储。将增量存储用于 DNA 存储过程

中，不仅可解决 DNA 分子修改信息效率低下且

成本高昂的问题，还可避免未变化数据的重复存

储。为实现面向 DNA 存储的增量存储，本文构

建了 DNA 增量存储模型，即将存储数据的更新

操作作为增量信息记录，编码为新的 DNA 序
列，在读取时再根据增量信息进行数据更新，避

免直接对已有 DNA 链进行修改。其中，文件和

对应增量信息通过混合型加密编码方法完成加密

和编码，实现由二进制数据到 DNA 序列的安全

转化。

DNA 增量存储模型面向多个文件和用户，

构造一个按存储数据哈希值寻址的文件索引树结

构，同时记录所有增量信息 (即数据的增、删、

改等操作)，以实现信息更新，并按照哈希树组

织内容版本管理 (不同查询起点代表不同版本)。
DNA 增量存储模型通过存储用户身份信息 (通过

RSA 加密的数据表示身份 )，实现用户身份管

理。DNA 增量存储模型基于存储的身份信息实

现信息读取的权限控制 (只有使用正确的公钥解

密，才能访问数据)，进而实现信息的安全共

享，同时通过追溯哈希树的哈希索引链接文件信

息和增量信息，随后通过文件索引重组文件，通

过增量信息还原 DNA 存储信息的最终数据状态，

以实现完整的信息读取，最终通过增量存储模型

达到无须基因编辑的 DNA 存储信息管理目标。

从原理上，本文提出的增量存储框架提供了

一种便捷、高效且相对成本更低的信息编辑方

法，其仅存储待进行的编辑操作，不实际修改

DNA 分子，因而成本更低、效率更高。同时，

这一方法将存储信息更新这一步延后，在读取时

才真正进行更新，使复杂的数据处理操作与

DNA 存储技术解耦，有效兼容已有 DNA 存储方

法。此外，通过混合加密，使不同用户保存的数

据可以进行隔离，从而进一步使不同用户的数据

操作隔离，实现可靠的多方信息编辑。 

4.1    数据结构

存储数据类型分为原始文件、增量信息和文

件索引 3 部分，通过文件索引查找原始文件和增

量信息，结合原始文件和增量信息得到更新后的

数据。3种存储数据的具体介绍如下：

(1)原始文件为待存储数据的最初副本。

在当前 DNA 存储中，一条 DNA 链的长度一般

在 100～200  nt  (nucleotide)，对应 25～50  bytes
(理论最大值)的数据，文件通常切分为多个小数

据块进行存储。

(2)增量信息对应指定文件的更新内容，将

 

对
称
加
密

参与方
A

参与方
B

明文 P 明文 P密文 C

密钥 K 密钥 K

密钥 PK 密钥 SK

加密

C=EK(P)

解密

P=DK(C)

密文 CK加密

CK=EPK(K)

解密

K=DSK(CK)

非
对
称
加
密

图 2　混合型加密方法

Fig. 2　The hybrid encryption method
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文件的信息编辑操作 (即如何更新文件)转化为特

定格式的增量信息进行存储。由于需要记录每次

操作的先后顺序，因此采用链表方式进行管理，

从链表中的最新记录依次追溯前一条记录。

(3)文件索引将原始文件与其对应的增量信

息相关联，通过索引定位最新增量信息记录，并

对多个文件进行管理，同时在索引中保存身份信

息，以提供不同的访问权限。

3种存储数据的结构如图 3所示，具体说明

如下：

(1) 哈希值：基于 DNA 存储的特性，索引一

旦创建不易修改，因此为唯一标识索引，将基于

存储内容计算得到的哈希值 (初始为 64 bit，编码

后为 40 nt)作为索引地址，不同 DNA 序列的查

询通过哈希值进行。原始文件和增量信息虽然因

一条 DNA的长度限制而必须进行数据分块处

理，但一份文件或增量信息的所有分块对应同一

个哈希值，而文件索引不需要分块且其哈希值只

基于链接值计算，即一条文件索引对应一个哈希

值。所有哈希值独立编码，过程如下：首先，随

机生成 1 000行 64 bit 的随机数 (一旦生成不再改

变，所有哈希值共用)，并保存；其次，对每个

初始二进制哈希值，不断以卢比变换码 (Luby
transform code，LT)[19]编码方式生成一个  64 bit

的编码结果，与该二进制哈希值异或，并在末端

添加对应 LT编码序号 (16 bit)；最后，映射为

DNA 序列 (四进制碱基)进行约束筛选，直到通

过筛选。通过筛选的 40 nt DNA 序列即为编码后

的哈希值。此外，当发生哈希冲突时，判定为未

通过约束筛选，重新进行映射，即二进制的哈希

值不变，但对应的四进制碱基重新生成，以确保

全局哈希值唯一。

(2) 密钥值：用于对索引 (除哈希值外)进行

加密和编码，并实现用户身份验证。密钥值随机

生成，但其尾部的 16 bit 对应 DCFE 方法序号，

使用该序号对索引 (除哈希值外)进行与哈希值编

码方式相同的 LT 编码，得到  DNA 序列。同

时，链接值会通过该密钥值进行加密，而密钥值

会通过索引固定密钥进行异或加密。索引固定密

钥用于对所有密钥值进行加密，该密钥值自动生

成，并通过 RSA 算法进行加密后保存；不同用

户读取索引时直接使用未加密的索引固定密钥或

通过对应 RSA 算法解密得到索引固定密钥，再

对密钥值解密，最后用解密后的密钥值解密链接

值，进行索引链接。

(3)链接类别：表示索引指向对象的数据类

型，包括文件索引、增量信息、原始文件和文件

名 4 类数据 (文件名用于表示哈希值和文件的对
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图 3　3 种存储数据结构

Fig. 3　Three types of storage data structures
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应关系)。
(4)链接值：包含 2 个 40 nt的哈希值，代表

该索引链接的两个对象。其中，每个原始文件有

一条特殊的对应索引，其链接值为该文件的哈希

值和文件名，表明哈希值对应的具体文件，便于

通过文件名进行查询。

(5)校验值：用于对数据进行校验，并进行

碱基错误纠正，采用 RS 码。

(6)序号：是原始文件和增量信息使用 DCFE
方法加密编码时的序号。

(7)操作类别：用于表示增量信息的类型

(增、删、改)。用户对已存储文件的信息进行编

辑操作会转化为固定格式的增量信息 (用户只能

对存储数据进行增加、删除和修改，并按固定格

式提供对应信息)。
(8)增量信息：包含增、删、改 3 类，每类

信息按照位置 (待编辑的数据从文件的多少字节

开始)、大小 (需要改变的数据大小)和内容 (重新

编辑后的数据)的顺序进行存储，以特定字符间

隔，并使用 DCFE 方法进行加密和编码。多条增

量信息按先后顺序以链表形式连接，由最新更新

内容依次指向前一次更新内容；当读取时，根据

增量信息内容以反向顺序 (由早到晚)执行更新操

作，即实际的更新在读取文件时进行。存储数据

的每次更新内容都会被存储，以链表形式连接，

使文件的每一次变化过程得以记录。

(9)文件数据：原始文件数据，使用 DCFE
方法进行加密和编码后得到。 

4.2    整体模型架构

DNA 增量存储模型主要用于信息编辑环

境，结合混合型加密方法保证多方用户下的信息

安全。原始文件、增量信息和文件索引等 3 种数

据的具体加密过程如下：

(1)对于原始文件和增量信息，首先，用户

需要设置 DCFE 方法加密的密钥 K；其次，使用

该方法进行加密编码；再次，生成 RSA 算法公

钥 PK 和私钥 SK；最后，通过公钥 PK 加密密钥

K 得到密文 CK。密文 CK 和公钥 PK 是多方编辑

时的身份验证信息，任何参与用户只能通过该信

息进行索引查询，从而访问原始文件和增量信息。

(2)对于文件索引，随机生成一个 40 nt 的临

时密钥，使用其对链接值进行异或加密，再通过

私钥 SK 加密临时密钥得到密钥值。文件索引仅

通过公钥 PK 即可通过身份验证，使无密文 CK

而有公钥 PK 的用户仅可查询文件存在与否，获

取所有存储文件的名称。RSA 算法用于密钥 K
和索引的密钥值加密。

DNA 增量存储模型的整体加密流程如图 4
所示，其除索引部分外即为混合型加密编码方法。

基于数据最终用途，将 3 种存储数据分别存

 

原始
文件

计算哈希 DCFE

加密编码

密钥 K

DNA 序列

密文密钥 C
K

公私钥
SK、PK

索引加密

RSA 加密

生成索引

索引整体
对应调整

增量
信息

转化

文件编辑操作

图 4　整体加密流程

Fig. 4　The overall encryption process
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在文件区和索引区两部分：文件区包含原始文

件、增量信息链和一条文件索引 (记作增量索

引，与索引区文件索引做区分)，新增量信息加

入链末端，通过一条文件索引记录对应原始文件

和增量信息链尾地址，增量索引随每次增量信息

更新而更新；索引区包含所有文件区索引，最终

指向文件区增量索引。

原始文件和增量信息总是相互对应，二者的

存储与读取操作同步进行，所以构建文件区进行

整合。文件区结构如图 5所示。当文件有更新

时，将更新操作作为增量信息进行存储，生成对

应的增量信息节点，使其指向原有的增量节点链

表头，生成新的增量索引 (文件区根索引)节点，使

其分别指向文件和新增量信息节点，将该增量索

引节点的哈希值作为最新的标识文件区的哈希值。

  
文件
索引

增量
索引

添加新增量
信息后变化

增量
信息

原始
文件

图 5　文件区结构

Fig. 5　The file area structure
  

4.3    索引方案

DNA 增量存储模型的重点在于索引的构

建。本文提出 3 种索引方案，对应不同的存储状

况，具体如下：

方案 A 采用二叉树方式构建索引，叶子节点

指向文件区对应的唯一增量索引，根节点作为根

索引，如图 6 所示；

方案 B 直接使用根索引指向文件区对应的唯

一增量索引，根节点同时也是叶子节点，如图 7
所示；

  

根索引

更新文件对
应变化部分

文件索引
修改 添加

文件区

图 7　索引方案 B

Fig. 7　The index scheme B
 

方案 C 采用方案  B 结合增量信息记录的

方式构建索引，即对原始文件构建初始索引，

根据增量信息添加新索引，不使用文件区，其初

始状态与索引 B 相同，但更新后总是有且仅有一

个根索引指向初始索引节点和增量节点，如图 8
所示。

 

根索引

更新文件对
应变化部分

文件索引
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图 6　索引方案 A

Fig. 6　The index scheme A
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图 8　索引方案 C

Fig. 8　The index scheme C
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如图 6 所示，查询时，索引方案 A 从根索引

节点开始进行二叉树遍历，找到符合查询目标的

叶子节点，根据叶子节点记录的文件哈希值在文

件区中获取文件；更新时，获取更新后文件对应

的新文件哈希值，生成对应的新叶子节点，然后

依次自底向上更新其对应的父节点，将更新后的

根节点哈希值作为最近的查询起点。

如图 7 所示，查询时，索引方案 B 直接遍历

所有的根索引节点，找到符合查询目标的节点，

根据其记录的文件哈希值在文件区中获取文件；

更新时，获取更新后文件对应的新文件哈希值，

重新生成所有的根索引节点，所有新根索引哈希

值相同且作为最近的查询起点。

如图 8 所示，查询时，索引方案 C如果还未

更新，则与索引方案 B 查询方式相同，如果已经

更新，则根据唯一根索引找到增量节点和初始索

引节点，分别进行遍历，找到符合查询目标的节

点，获取增量节点中记录的增量信息，根据初始

索引记录的文件哈希值在文件区中获取文件；更

新时，将更新操作作为增量信息进行存储，生成

对应的增量节点，使其指向原有的增量节点链表

头，然后生成新的根索引节点，使其分别指向初

始索引节点和新增量节点，将该根索引节点哈希

值作为最近的查询起点。

DNA 增量存储模型读取数据时，首先找到

根索引，根据根索引找到对应子索引和增量信

息，不断追溯哈希树的哈希索引链接文件信息和

增量信息；其次，重组原始文件；最后，通过增

量信息还原数据更新操作，获取存储数据更新后

的最终状态，达到无须基因编辑的 DNA 存储信

息管理目标。其中，根据索引查询时，需根据密

钥值验证身份信息，获取真实密钥值，解密链接

值；根据链接值找到对应二叉树子节点，对索

引、增量信息、原始文件分别进行解码，进行相

应操作；根据增量信息还原数据更新操作时，按

增量信息链先后顺序将增量信息压入信息栈，得

到原始文件后，如果信息栈不为空，则出栈；根

据增量信息还原文件更新操作。由于旧的索引不

会被删除，因此选择不同的查询起点 (根据根索

引哈希值开始查询，不同根索引代表不同版

本)，可获取不同版本的存储信息，实现多版本

内容管理。 

5    实验结果分析

本文构建的 DNA 增量存储模型的主要功能

是引入信息增量管理机制，实现 DNA 存储中高

效而低成本的信息编辑。不同信息编辑方法的对

比如表 1 所示。此外，DNA 增量存储模型的重

点在于索引，针对其使用的不同索引方案效果，

 

表 1　不同信息编辑方法对比

Table 1　The comparison of different information editing methods
 

方法 适用数据类型 数据加密 信息编辑技术 内容版本控制 相对成本 可编辑数据量

Tabatabaei Yazdi等[8]
通用文件 否

基因组编辑技术、
重叠延伸 PCR 技术

无 高 少量 DNA 分子

Appuswamy等[9]
数据库表 否 重叠延伸 PCR 技术 无 低 长 DNA 片段

Lee等[10]
文本文件 否 重叠延伸 PCR 技术 无 低 长 DNA 片段

Lin等[11]
通用文件 否 核酸分子杂交技术 无 高 文件整体

Liu等[12]
通用文件 否 基因组编辑技术 无 高 长 DNA 片段

Sadremomtaz等[13]
通用文件 否 基因组编辑技术 无 高 长 DNA 片段

本文 通用文件 是 DNA 增量存储模型 记录每次修改信息 低 任意
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本文从查询开销和更新开销方面进行评估，讨论

其在不同场景下的适用范围。同时，本文对其在

多方编辑环境下的信息安全进行理论分析，证明

其安全性。

由表 1 可知，DNA 增量存储模型通过存储

增量信息的方式完成信息编辑，适用于任意类型

文件，并且记录每次修改的信息，以实现内容版

本控制 (可回溯文件历史版本)，这是其他信息编

辑方法所不具备的功能。同时，存储的信息通过

混合型加密方法进行加密，其安全性得到保障。

DNA 增量存储模型的成本在于额外存储的增量

信息和索引，比复杂的基因组编辑技术和核酸分

子杂交技术的成本更低，且效率更高，并能实现

任意数据量的信息编辑。

在当前 DNA 存储中，信息编辑研究集中于

生化技术的应用，从存储的物理层面考虑，忽略

了存储的逻辑层面。本文将增量存储这一逻辑存

储技术引入 DNA 存储领域，从新的角度进行

DNA 存储中的信息编辑，拓展了其使用数据类

型和数据量，实现了内容版本控制，使 DNA 存
储更符合当前数据存储的要求。 

5.1    DNA 增量存储模型索引效果分析

本文评估了 3 种索引方案的查询开销和更新

开销。

在未进行任何增量操作 (存储一次增量信

息)，仅存储原始文件数据的条件下，不同规模

的索引 (每个文件对应一条索引)进行一次查询，

最优情况下涉及的索引数量 (理论找到查询目标

需要访问的最少索引数量)和最坏情况下涉及的

索引数量 (理论找到查询目标需要访问的最多索

引数量)如图 9 所示。可以看出，方案 A 涉及的

索引数最多，这是因为其二叉树结构带来了路径

开销，而方案 B 和 C 没有这部分路径开销。在

最优情况下，方案 B 和 C 查询涉及的索引数始

终不变，维持在最少的 1 条。在最坏情况下，所

有查询涉及的索引数与规模近似正相关，而方案

A 的查询开销是方案 B和 C 的 2 倍。

在一半原始文件进行增量操作后 (一半文件

有至少一条对应的增量信息)，不同规模的索引

进行一次查询，最优情况下和最坏情况下涉及的

索引数量如图 10 所示。其中，方案 C 的查询开

销受到显著影响，尤其是最优情况下，一次查询

涉及的索引数量远大于方案 A 和 B。
进行一次增量操作，除了需要存储对应的增

量信息外，还需要对索引进行更新。本文在不同

规模的索引条件下进行一次增量操作，分析在不

同规模的已有索引数量条件下，结果如图 11 所
示。可以看出，每次增量操作下方案 B 的更新开

销最大，因为需要更新所有索引；而方案 A 的开

销相对较小，且随规模增大开销缓慢增加；方案
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C 的更新开销恒定，且始终维持在最低水平。

相同规模下，索引方案 C 的查询开销在增量

操作后产生变化，因此，本文选择在 100 条索引

的固定规模下，衡量不同方案的增量操作次数与

查询开销的关系，结果如图 12 所示。可以看

出，方案 A 和 B 的查询开销与增量操作次数无

关，而方案 C 的查询开销随增量操作次数的增

加而线性增加。方案 C 的初始查询开销虽然较

小，但达到一定的更新次数后，查询开销将变得

极大。

综合考虑 3 种索引方案，方案 A 的查询开销

较大，但更新开销小；方案 B 的查询开销极小，

但更新开销极大；方案 C 的初始查询开销极小，

更新开销也小，但查询开销会随更新次数的增多

而线性增大。
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当存储的是冷数据，更新次数少，测序成本

高而合成成本低时，推荐方案 B；当存储的是冷

数据，更新次数少，测序成本低而合成成本高

时，推荐方案 C；当已更新多次，并已存储大量

增量信息时，推荐方案 A，此时可重新构建全部

索引。 

5.2    多方编辑安全性分析

多方编辑安全性的重点在于在多方协同环境

下对同一数据进行编辑时的安全保障，不仅需要

考虑数据的安全性，还需要考虑加密密钥的安全

性。针对单用户存储数据的安全攻击主要从明

文、密文和密钥 3 方面进行，具体攻击方式如下：

(1)暴力攻击，暴力搜索所有可能的密钥；

(2)统计攻击，根据密文的统计特征分析明

文和密钥；

(3)差分攻击，通过对比不同明文对的差异

和相应密文对的差异，推断加密算法的内部结构

或密钥。

此外，多用户通信时存在直接暴露密钥的

安全问题，可能遭遇中间人攻击，即攻击者位于

通信双方之间，拦截和篡改信息以欺骗或替换

密钥。

本文首先利用混合型加密保证多方编辑环境

下的信息安全；其次，利用对称加密方式对原始

数据进行加密，保证数据安全性；最后，利用非

对称加密方式对对称加密密钥进行加密，保证密

钥安全性。混合型加密方式的安全性实际基于所

使用的对称加密算法的安全性和非对称加密算法

的安全性。

本文使用 DCFE方法作为对称加密算法对

存储数据加密和编码，其安全性已进行过验证分

析，可以有效抵抗暴力攻击、统计攻击和差分

攻击
[17]
。

本文采用 RSA算法作为非对称加密算法对

DCFE方法的密钥进行加密，RSA密钥长度为

2 048 位。RSA 算法的安全性依赖于大数因子分

解的困难性，至今还没有一个已知的多项式时间

算法能在可接受的时间内实现大数因子分解。大

数因子分解的困难性与密钥长度相关，512位和

1 024位长度的密钥由于计算技术的发展已经不

再安全，有概率被暴力攻击破解。而 2 048位密

钥目前被认为是一种较为安全的选项，众多证书

颁发机构使用 2 048 位密钥的 RSA算法进行非对

称加密。本文选取 2 048位密钥的 RSA 算法进行

密钥加密，通过公私钥分离，抵抗中间人攻击，

保证密钥安全性。 

6    结　论

在 DNA 存储技术的进阶应用中，信息编辑

可构成一个核心环节，涉及对已转化成 DNA 序
列的数据信息进行修正与更新处理，并确保其能

被重新存档。在当前的 DNA 存储领域，信息编

辑方向的研究较少，存在多方编辑支持不足、效

率低和成本高等问题。本文提出了面向 DNA 安
全存储的信息增量管理方法，首先通过面向多方

编辑的混合型加密方法保证多方编辑环境下的信

息安全；其次通过构建 DNA 增量存储模型，记

录所有增量信息，实现 DNA 存储信息编辑；最

后，设计多种增量存储索引方案，解决增量信息

在不同场景下存储的适配性问题，达到无须基因

编辑的 DNA 存储信息管理目标，降低 DNA 存
储数据更新开销。本文通过实验验证了 DNA 增
量存储模型的索引效果，并分析了多方编辑的安

全性。然而，本文提出的方法尚有不足，后续工

作可进行探索改进，为 DNA 存储技术的推广应

用充实基础，具体如下：在加密方面，可结合更

新的加密算法进行改进，如最新的抗量子攻击算

法等；在数据处理方面，可根据不同数据类型

结合压缩算法进行压缩，进一步降低存储空间；

在编码方面，可尝试使用最新的 DNA 编码方法

进行优化；在信息编辑方面，可结合已有基因编
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辑技术和增量存储方案，实现更好的信息编辑

方法。
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