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基于堆叠式分布式文件系统的端到端校验
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摘  要  端到端校验是一种有效的数据完整性检测手段，可为分布式存储系统提供基本的可靠性保

证。Glusterfs 是一种常用的堆叠式分布式文件系统，但缺乏有效的数据完整性检测机制，存在用户数

据遭受破坏而无法被发现的风险，即返回错误数据给用户。这种风险在某些情况还会扩散，造成多副

本或灾备、双活情况下的数据丢失。针对这一问题，该文提出了一种高性价比的基于 Glusterfs 的端

到端校验方案(命名为 Glusterfs-E2E)，可以有效解决 Glusterfs 文件系统中存在的数据完整性风险。

该方案不但可以提供全路径的保护，具备 2%～8% 的高性能开销，而且还可以提供软件故障的定位

功能。
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End-to-end Data Integrity for Stacked Distributed File System
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Abstract  End-to-end checksum is an effective means of data integrity detection, which can provide basic 
reliability guarantee for the distributed storage systems. Glusterfs is a popular stacked distributed file system, 
but it lacks an effective data integrity detection mechanism. User data storage in the Glusterfs have a risk of 
being damaged and not being discovered. Moreover, this kind of risk can spread in some cases, causing data loss 
even with the protection of multiple copies or disaster recovery. This paper proposes a cost-effective Glusterfs-
based end-to-end checksum scheme called Glusterfs-E2E, which can effectively solve the data integrity risk of 
Glusterfs. The proposed solution can not only provide full path protection, 2% to 8% performance overhead, but 
also can locate software bugs. 
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1  引  言 

  随着数据规模的增加和数据存储需求的增

大，大规模的分布式系统和数据中心存储系统被

用来存储用户数据并提供数据存储服务。分布式

存储系统为各种云应用提供数据管理服务，如互

联网搜索、照片和视频服务[1-3]、社交网络[4-5]、

运输服务[6-7]和电子商务[8]。但应用程序的多样

性、复杂冗长的输入/输出(Input/Output，I/O)路

径、大量使用廉价而低可靠的硬件，这些给系统

带来严峻的可靠性问题。

  现代存储系统通常以副本[9]或纠删码[10]的方

式来存储数据以提供高可靠性和容错能力。副本

和纠删码以分条冗余的方式分布在系统的各个服

务器上，从而可以解决诸如系统崩溃、断电、磁

盘和网络故障等大多数错误[11-13]，但无法解决一

些微妙的错误，如静默错误[14-17]。其中，很多

因素会造成静默错误，如丢弃写入或写入错误

位置等罕见事件会在磁盘上留下过时或损坏的数

据[16,18-19]。由于芯片缺陷[20-22]或辐射[23-24]，存储

器中的位会被翻转。软件错误也是数据损坏的根

源，这源于低级设备驱动程序[25]、系统内核[26-27]

和文件系统[28-29]。更糟糕的是，设计缺陷并不罕

见，并可能导致严重的数据丢失或损坏[30]。这些

静默错误都会给数据完整性带来威胁。

  现代存储系统最重要的职责之一是保持数据

完整性，因此多年来已经开发并应用了许多技术

来改善其完整性。例如，各种校验和广泛应用于

多种计算机组件，包括磁盘[31]、系统总线[32]和

网络协议[33]。冗余，特别是以副本、纠删码的形

式，通常用于提供恢复。当数据跨组件传输时，

数据仍然可能不受保护。更全面的数据保护方法

应该采用“端到端”的理念[34]。如动态文件系统

(Zettabyte File System，ZFS)[35]中就提供了端到

端数据完整性保护，然而仍然有一些分布式文件

系统，如 Ceph[36]、Glusterfs[37]，并没有提供端

到端数据完整性保护。因此，Glusterfs 和 Ceph 
系统中存储的数据存在遭受破坏而无法发现的风

险，并在用户读取时可能返回错误数据给用户。

在有其他故障并进行恢复的情况下，这些错误数

据还会被当作“正确”的数据去恢复，从而造成

扩散。最终，即使在有多副本的情况下仍会造成

数据丢失[38]。

  虽然 Glusterfs 和 Ceph 都是分布式文件系统，

但它们之间还是有比较大的差别。Glusterfs 是堆

叠式和无元数据中心架构设计。基于 Glusterfs 的
云存储产品有深信服的 aSAN[39]、TaoCloud 的 
XDFS[40]。本文以 Glusterfs 为例，分析研究基于

分布式文件系统的端到端校验方案。Glusterfs 原
生的 BitRot 模块，被认为具备磁盘错误检测功

能，但该方案粒度大、非实时，且非端到端。

  因此，本文重点研究和设计基于 Glusterfs 的
端到端校验，提出了一种高性价比的端到端校验

方案，即 Glusterfs-E2E(End-to-end Checksum for 
Glusterfs)，可以有效解决 Glusterfs 的数据完整

性风险。该方案不但可以提供全路径的保护，性

能开销低(2%～8%)，而且还可以帮助协助定位

各种软件问题(如软件 bug)。

2 背景知识

  本节主要对静默错误、软件校验和与分布式

文件系统三个方面的背景知识进行介绍。

  (1)静默错误：由于源自存储堆栈的不同层

的许多原因导致磁盘损坏。

  ①硬件问题。磁介质中的错误导致“比特翻

转”的问题，其中某个位或几个位的磁特性被损

坏。电源波动、不稳定的手臂运动和介质划痕也

会导致磁盘块损坏[41-42]。

  ②固件问题。由于复杂驱动器固件中的错误

(现代驱动器包含数十万行固件代码)，也会导致

错误。一些报告的固件问题包括错误的写入、固
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件意外写入错误的位置[43]或丢失的写入，磁盘会

报告写入已完成，而实际上从未到达磁盘[44]。另

外，还发现总线控制器错误地将磁盘请求报告为

完整或损坏数据[45]。

  ③软件问题。操作系统中的软件错误也是潜

在的静默错误来源。有问题的设备驱动程序可以发

出带有错误参数或数据的磁盘请求[25-27]。文件系统

本身的软件错误可能导致将错误的数据写入磁盘。

  (2)软件校验和：校验和是使用抗冲突哈希

函数计算的块哈希，用于检测在其存储或传输期

间可能引入的错误。校验和通常用于验证数据完

整性，但不依赖于验证数据的真实性。从数据输

入产生校验和的实际过程称为校验和算法。校

验和技术经过几十年的发展不断成熟，越来越

多高效的校验和算法被提出，如 Fletcher、循环

冗余码校验(Cyclic Redundancy Check，CRC)、
Adler、XXhash 等算法[46-48]。

  根据其设计目标，良好的校验和算法通常会

输出显著不同的值，即使对输入进行小的更改也

是如此，从而可用于检测许多数据损坏错误并验

证整体数据完整性。如果当前数据输入的计算校

验和与先前计算的校验和的存储值相匹配，那么

数据未被意外更改或损坏的可能性非常高。一些

纠错码基于特殊的校验和，不仅可以检测常见错

误，而且可以在某些情况下恢复原始数据。

  (3)基于堆叠式模块设计的分布式文件系

统：分布式文件系统是指文件系统管理的物理

存储资源不一定直接连接在本地节点上，而是通

过计算机网络与节点相连。分布式文件系统的

发展十分迅速，且是云计算的基础架构和核心系

统。从最初谷歌公司提出的谷歌文件系统，后续

的各大分布式文件系统都在其基础上进行优化和

改进。现在最常见的三大主流开源分布式文件系

统，分别是 Hadoop[49]、Ceph 和 Glusterfs。
  分布式文件系统中细分成不同的子类，因此

整个分布式文件系统可以划分为多个模块，而对

这些模块采用堆叠式的方式进行组织，从而形成

从上到下一层层的堆叠式结构。这种文件系统被

称为基于堆叠式模块设计的分布式文件系统，其

典型代表是 Glusterfs。以 Glusterfs 为代表的基

于堆叠式模块设计的分布式文件系统具有很好的

可扩展性、良好的软件结构设计、易于扩展和配

置、各个模块灵活搭配的特点。

  Glusterfs 中进行数据完整性保护的是其原生

的 BitRot 模块。该模块以文件粒度生成校验和，

为了保证提供足够的检测能力，使用了强检测能

力的 SHA-256 算法。但该算法执行效率低，对

小文件显得十分低效。此外，只有在一个文件被

认为稳定后才生成校验和，即当一个文件被经常

访问时，无法生成校验和。但事实上，经常被访

问的文件更应该提供数据完整性保护以检测数据

错误，避免返回错误数据给用户，造成严重的损

失和后果。

  因此，本文的目标是为以 Glusterfs 为代表

的堆叠式分布式文件系统重新设计端到端校验方

案，并具备低开销、全路径、端到端的特性。接

下来，将介绍基于 Glusterfs 的端到端校验的设计

和架构。

3 设计和实现

3.1 系统架构

  首先，介绍基于 Glusterfs 的端到端校验的

系统架构，如图 1 所示。整个架构引入 3 个大模

块：Checksum 引擎、Verify 引擎和 Checksum 管
理模块。

  (1)Checksum 引擎：主要是为各种数据与

校验和(自验证)提供生成校验和服务。为了保

证通用性，多个模块可调用，Checksum 引擎是

以 LIB 库的形式提供的。LIB 库的形式也方便后

续更新，如果有更高效、更符合需求的校验和

算法，可以很容易合入。Checksum 引擎中集成
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了多种校验和算法(如 CRC、Fletcher、Adler 和 
XXhash 等)，并提供默认推荐配置。

  (2)Verify 引擎：主要是提供校验和验证服

务，类似 Checksum 引擎。Verify 引擎是以 LIB 
库的形式提供的，以保证通用性和多个模块可调

用。此外，Verify 引擎还要在校验和验证不通

过时进行错误告警，触发 Glusterfs 的错误处理

机制。

  (3)Checksum 管理模块：Checksum 管理

模块的功能比较多。首先，要维持数据与校验

和的一一映射，同时提供索引服务，可以很容

易地通过数据查找对应的校验和。在校验和持

久化存储时要保持与数据的一致性。典型的

不一致情况就是数据已经更新，但是校验和仍

未更新。此时若使用旧校验和去验证新数据，

系统会显示验证不通过并报错，而实际上这是

误报，将会带来不好的后果。由于内存是有限

的，因此，Checksum 管理模块要对校验和进

行管理，以控制校验和的内存开销。另外，

Checksum 管理模块还需提供当前校验和算法与

配置的相关信息。

  然后，分析引入端到端校验后 Glusterfs 的 I/O 
流程。用户的读写请求都是通过前端应用程序编

程接口发送给后端 Glusterfs 存储。

  (1)针对写请求

  ①一进入 Glusterfs，就把写请求携带的待写

入数据输入给 Checksum 引擎生成校验和。

  ②然后，校验和存储在校验和管理模块

中，而写入数据再存储到磁盘、固态盘(Solid 
State Disk，SSD)等持久化存储之前会经过多个 
Glusterfs 模块(如路由选择模块 afr、dht 等)。

这些模块会进行各种处理，可能会对写入数据

引入错误，常见的如软件踩内存问题、远程过

程调用通信干扰造成的比特翻转等。因此，在

此期间校验和管理模块要保证写入数据与其校

验和的一一对应及随时可查找，以便及时发现

图 1 Glusterfs-E2E 的架构

Fig. 1 The architecture of Glusterfs-E2E
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数据错误。

  ③当写入数据存储到磁盘、SSD 等持久化存

储时，校验和也要保存到持久化存储中。该过程

要注意断电、系统崩溃带来的一致性问题。

  ④在整个过程中，校验和本身也可能因为各

种原因被损坏或发生错误，因此校验和本身会有

自校验。

  (2)针对读请求

  ①读请求在访问磁盘、SSD 等持久化存储，

并读取所需数据之前，没有任何改变。

  ②从读取数据开始有区别，需要在读取数据

时，提高 Checksum 管理模型去读取其之前写入

时对应生成并存储的校验和。

  ③一旦从磁盘、SSD 等持久化存储返回所

读数据到  Glusterfs 中，就把所读数据输入给 
Checksum 引擎重新生成新校验和。

  ④把新校验和与原校验和都输入给 Verify 引
擎，Verify 引擎进行比对验证。验证不通过的会

进行错误报警，同时触发 Glusterfs 的错误处理

机制。

  由此，写请求只需要和 Checksum 引擎、

Checksum 管理模块交互，而读请求需要和 
Checksum 引擎、Verify 引擎、Checksum 管理模

块交互。

  如上即是基于 Glusterfs 的端到端校验的整体

设计和架构，以及相应的 I/O 流程。接下来将从

实现的角度来描述具体实现上的一些细节。

3.2 设计和实现

  在设计和实现过程中有如下几个主要的注

意点：

  (1)可以看到写请求一进入系统就需要对待

写入数据生成校验和，此过程放在 Glusterfs 的
最上层模块(在本文设计中，放在网络文件系统

(Network File System，NFS)模块中)。

  (2)类似地，读请求一旦从磁盘、SSD 等
持久化存储读取数据返回 Glusterfs 后就需要重

新生成校验和并输入给 Verify 引擎进行对比验

证，此过程放在 Glusterfs 的最底层模块 (在本

文设计中，放在块设备(Block Device，BD)模

块中)。

  (3)Checksum 引擎和 Verify 引擎是通过 LIB 
库提供的，因此每个模块都可以调用这两个服

务，同时引入新的校验和算法也更容易。

  (4)当写入数据存储到磁盘、SSD 等持久化

存储时，校验和也要保存到持久化存储中。同时

还要保证一致性。

  (5)为了对 Glusterfs 这种基于堆叠式模块设

计的分布式文件系统的各个模块进行校验和保护

及验证，本文做了独特设计，并把该设计命名为

基于 Glusterfs 的模块间校验。该设计可以有效地

发现各模块可能存在的数据损坏问题，特别是新

模块开发时，及时发现错误，帮助快速定位，防

止错误扩散。

  图 2 为基于 Glusterfs 的模块间校验的整体过

程。读写数据在经过每一个模块时都会重新生成

校验和并与原始校验和进行验证。

  (1)模块开关。我们发现没有必要让每个模

块一直都保持校验和验证，很多模块经过持续观

察已经很稳定后，就无需继续保持校验和验证。

因此，本文提供动态开关，可以根据需要来开关

每个模块的校验和验证。在我们的经验中，开发

中的模块以及和开发中模块强关联的模块保持常

开，即使在开发完成后也要在生产环境中继续打

开一段时间，这样才能有效地发现错误，取得更

好的效果。而其他模块并不需要打开，如有需要

可以偶尔打开。

  (2)无需每个模块改动。我们发现 Glusterfs 
有提供 STACK_WIND 和 STACK_UNWIND 
宏在各模块间进行交互时被调用。因此，本文

的实现就嵌入在  STACK_WIND 和  STACK_
UNWIND 宏中，这样无需改动每个模块就能实

现模块间校验。

图 3 实验中刺激电极位置

Fig. 3 Positions of electrodes for stimulation
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4 挑  战

  在实际系统中，要实现一个高效的端到端校

验存在多项挑战：使用什么样的校验和算法来生

成校验和？校验和的存放位置，怎么保证校验和

的正确性？

4.1 校验和算法

  首先来看第一个问题，现在业界使用

的校验和算法主要有：C R C - 3 2 (华为 [ 5 0 ]、

VMware vSAN[51]、Ceph[36])，MD5，Adler-
32(Nutanix[52])，SHA-1，SHA-256(Glusterfs[37])

等。然而，本文基于 Glusterfs 的端到端校验方案

并没有像其他厂商一样使用上述算法，而是使用 
XXhash 算法。

  XXhash 是一种极速的哈希算法，以内存速

度限制运行。该算法成功完成了 SMHasher 测试

套件，该套件用以评估哈希算法的冲突、随机性

等。XXhash 具有高度可移植性，并且所有平台

上的哈希都是相同的(小/大端)。关于 XXhash 算
法的详细描述请参考文献[48]。
  校验和算法有两个主要的评价标准：

  (1)生成校验的速度，一般以 MB/s 或 GB/s 
为单位。

注：Client 和 Server 分别表示 Glusterfs 的客户端和服务端；POSIX 表示可移植操作系统接口

图 2 基于 Glusterfs 模块间校验的整体过程

Fig. 2 The overall process of Glusterfs-based inter-module verification
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  (2)冲突率和均匀性。冲突率是指两个数据

不一样，但生成一样的校验和的概率。均匀性是

指每个数据的冲突率都差不多，不会出现一些数

据比较容易出现冲突的情况。

  一般而言，速度快、冲突率低、均匀性好的

校验和算法更受欢迎。各类算法的对比结果如表

1 和表 2 所示。

表 1 各校验和算法生成校验的速度

Table 1 The speed of checksum calculation

  注：“～”表示量级

表 2 各校验和算法的冲突率 

Table 2 The collision rate of various checksum algorithm 

  注：“～”表示量级

  由此可见，XXhash64 不但速度最快，可

达 13 GB/s，而且冲突率低(2－64)。本文在真实

环境中进一步测试，采用中央处理器(Central 
Processing Unit，CPU)：Intel(R) Core(TM) i7-

4770K CPU @3.50 GHz。同时，采用 6 类负载来

测试 XXhash 的适用性。其中，exe 是执行程序

数文件；mp4 是视频类文件；vms 是 Qcow2 镜
像文件；rar 是压缩类文件；syn 是合成的随机数

组成的文件(类似哈希化后的数据库数据镜像负

载)；src 是 gcc 源码数据文件。这 6 类负载是目

前云计算环境中比较常见的负载。

  测试方法如下：

  (1)速度测试。主要测试校验算法的哈希速

度(MB/s)的差异，每个数据都测试 3 次，再取平

均值，以减少 CPU 状态不稳定或者其他计算的

干扰。

  (2)冲突和均匀性测试。通过测试校验算法

的均匀性，统计分布在每个哈希值上的累计次

数，从而得出哈希值分布的均匀性。

  表 3 是在真实环境下各校验算法的速度测

试结果。可以看到，在 6 种负载下 XXhash 均能

稳定地提供＞12 GB/s 的速度。而在图 3 的冲突

均匀性测试中，以 exe 和 src 负载为例，XXhash 
的均衡性十分好。真实环境中的测试验证了 
XXhash64 在 6 种常见的云计算负载下，不但速

度快，而且冲突率低、均匀性好。

4.2 校验和存储

  校验和在内存中生成，并可跟随数据一起

传输、存储。当数据存储到磁盘、SSD 等非易

丢性存储中，校验和也需要进行存储。这样会

带来额外的写开销，最初始的方法就是把校验和

与数据一起存储。基于此，衍生出了 T10-PI[53]

(华为等厂商使用)。但该方法存在两个缺陷：

表 3 在真实环境下各校验算法的速度测试结果

Table 3 The speed of checksum calculation in the experiment
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一是存储时存在数据与校验和一起丢失的情况

(即 lost write)；二是无法发现同时写错误的情

况(即 misdirect write)。为了解决上述两个问

题，Prabhakaran 等[19]引入了数据完整性段(Data 

Integrity Segment，DIS)来解决。

  另一种方法就是分离存储，把校验和与数据

分开存储。该方法最大的问题就是额外的写开销

问题。2004 年诞生的 ZFS 使用父子校验[35]来解

图 3 三种校验算法在 exe 和 src 负载上的均匀性测试结果

Fig. 3 Uniformity test results for the three checksum algorithms above the exe and src workloads
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决额外的写开销，即把数据的校验和与父目录存

放在一起，在写数据时肯定会更新父目录，这样

就可以一同把校验和与父目录进行更新，从而解

决写开销问题。该方法衍生到分布式系统，就是

把校验和放在元数据中心，将校验和与元数据

一起更新(Nutanix 使用该方法，把校验和存储在 
Cassandra 分布式数据库中[52])。但该方法只适合

有元数据中心的分布式系统，并且会带来额外的

网络开销。

  因 Glusterfs 是无元数据中心架构，所以本文

设计的基于 Glusterfs 的端到端校验采用校验和与

数据一起存储，并引入 DIS 来解决 lost write 和 
misdirect write 的问题。相较于校验和与数据分离

存储的方式，校验和与数据一起存储的一致性设

计要简单很多，只要保证数据与校验和的单个写

的原子性即可。这也是本文选择校验和与数据一

起存储的另一个问题。

  后面的实验证明了该方案可以在保证正确

性、有效性的基础上提供高性能。Glusterfs 自带

的 BitRot 功能，是以文件为单位，并且文件稳定

时(所有文件描述符关闭且一定时间内没有更改

操作)才生成校验和。该方法变长粗粒度，并且

对不稳定的文件无法提供校验功能。

     

5 实  验

  本节对本文设计的基于 Glusterfs 的端到端

校验的整体性能进行评估。所有实验是在 3 台服

务器搭建的 Glusterfs 集群上执行的。每台服务

器配备有 Intel(R) Xeon(R) CPU E5-2640 v4 @ 
2.40 GHz 处理器，128 GB 内存，3 块 SSD(其中 
1 块 128 GB SSD 用作系统盘、2 块 480 GB SSD 
用作缓存盘)，6 块 2 TB 西数磁盘。Glusterfs 为 
3.5.3 版本，操作系统使用 linux 3.10.0 内核。另

外，本文使用 iometer 作为测试基准。

  首先，测试所有模块都打开校验开关的情况

下，基于 Glusterfs 的端到端校验的性能开销。作

为对比，我们还实现了 Fletcher 算法和 CRC 算
法。此外，将最开始的实现称为 orig-xxhash。我

们在实现过程中发现锁机制、内存拷贝可以进

一步进行优化。所以，可以通过锁优化，减少

锁冲突；同时，通过结构体复用减少内存拷贝

来进行优化，优化后的称为 opti-xxhash。作为

对比的 Fletcher 和 CRC 也都采用了这些优化，

对应图 4 中的 fletcher 和 crc。如图 4 所示，纵

坐标是有端到端校验相对于没有端到端校验的

归一化性能；横坐标是 iometer 的深度参数。

四个子图分别对应 4 KB 大小随机全读(4 KB 
rand 0w)，4 KB 大小随机 30% 写(4 KB rand 
30%w，相当于 70% 是读、30% 是写)，4 KB 
大小随机全写(4 KB rand 100%w)，1 MB 大
小随机全写(1 MB rand 100%w)。可以看到，

opti-xxhash 在各种深度、负载、I/O 大小下都

提供高性能(始终＞92%，说明只有不到 8% 的
性能影响)。特别在大块 I/O 和多深度时发现，

锁和拷贝的优化效果十分明显。opti-xxhash 相
对于 orig-xxhash 在 4 KB rand 30%w、32 深度

时约有 26% 的优化，在 1 MB rand 100%w、

32 深度时约有  220% 的优化。这是因为大块

和高深度时竞争更激烈，所以对性能影响也越

大。通过细粒度的优化锁机制和内存拷贝十分

重要，可以有效地减少 Glusterfs-E2E 的性能开

销，特别是在大块和多深度下。同时，可以看

到 fletcher 和 crc32 在大块 I/O 和多深度时性能

越来越差。fletcher 和 crc32 在 4 KB rand 0w、

32 深度时分别大约只有 0.49 和 0.25 的原生性

能，在 1 MB rand 100%w、32 深度时分别大约

只有 0.26 和 0.1 的原生性能。这是因为计算开销

大，计算速度慢，CPU 资源消高，在大块 I/O 和
多深度时对 CPU 资源的竞争更激烈。而 opti-
xxhash 并没有这个现象，无论是大块还是多深

度，对  op t i -xxhash  的影响都不大。这是由
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于  XXhash 算法本身的开销比较小，计算速

度快，没有成为瓶颈；另外，细粒度的优化

锁机制和内存拷贝减少了加锁和内存拷贝的

开销。

  所有模块都打开校验开关是最极端的情况，

不过这种极端情况可以使我们发现每个模块因为

软件开发、网络通信、内存使用过程中的各种异

常造成的数据错误。

  然后，测试打开模块数最小的情况(只打开

最上层的 NFS 模块和最底层的 BD 模块来维持端

到端校验)下，基于 Glusterfs 的端到端校验的开

销。如图 5 所示，纵坐标是有端到端校验相对于

没有端到端校验的归一化性能；横坐标是 iometer 
的深度参数。由图 5 可以看到，Opti-xxhash 在各

种深度、负载、I/O 大小下都提供极高的性能(始

终＞98%，说明只有不到 2% 的性能影响)。由于

实验有一定的测试误差，有时 Glusterfs-E2E 比原

生 Glusterfs 的性能还略好，而不到 2% 的性能影

响也包含了测试误差。

  因为只有不到  2% 的性能影响就可以给 
Glusterfs 提供端到端校验，而如果还需要提供

模块间校验功能，即使是给所有模块提供校验

功能的最极端情况，最多也只有不到 8% 的性

能影响。所以，Glusterfs-E2E 可以较小的性能

开销，提供全路径的数据保护并协助定位软件

故障。
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Fig. 4 Performance overhead of Glusterfs-E2E with all modules’ verification turned on
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verification turned on 
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6  相关工作

  在传统的系统中，已经有很多关于端到端数

据完整性的工作，并取得了很好的效果，如 T10-
PI、ZFS[53]、DIS。但在开源分布式系统中，如 
Ceph、Glusterfs，仍没有提供端到端校验。Ceph 
是利用对象的方式，把校验和与元数据存放在

一起，但校验和是在对象存储设备端写操作时

才生成，所以 Ceph 暂不支持端到端校验。而在 
Glusterfs 中，BitRot 功能以文件为单位，且文件

稳定时才生成校验和，该方法也是非端到端。因

此，本文有借鉴传统系统中的一些方法，如引入 
DIS，同时在分布式系统(Glusterfs)上实现端到

端校验。

  现有的企业分布式系统中，Nutanix 公司把

校验和存储在 Cassandra 分布式数据库中[52]，华

为公司采用父子校验[54]。这些方法都是采用把数

据与校验和分离存储的方式，而本文的实现采用

的是把数据与校验和一起存储的方式。

  此外，在校验和的选取上，华为 [ 5 0 ]、

vSAN[51]等公司的产品采用了  CRC32 算法， 
Nutanix 公司的产品则采用了 Adler 算法[52]。而

本文的实现采用具有更快速度、更低冲突率且均

匀的 XXhash 算法。

  本文所描述的数据完整性检测都是针对强信

任环境，而在弱信任环境中，数据完整性的检测

通常会采用数据持有性证明技术[55-56]。弱信任环

境的数据完整性检测超出了本文的讨论范围，因

此不做讨论和分析。

7 总  结

  针对分布式系统中(如 Glusterfs)无法提供端

到端校验的不足，本文设计和实现了一种具有高

性能(2%～8% 的性能开销)、全路径保护的基于 
Glusterfs 的端到端校验。为了减少端到端校验的

性能开销，我们做了很多工作。首先，通过测试

选用速度快、冲突率低、均匀性好的 XXhash 算
法；其次，选择校验和与数据一起存储的方式；

最后，在实现中进行锁优化和内存拷贝优化。此

外，该方法还设计实现了 Glusterfs 的模块间校验

来最大化帮助协助定位软件故障(如软件 bug)。
总之，基于 Glusterfs 的端到端校验可以显著改

善 Glusterfs 中数据存在遭受破坏而无法发现的不

足，提高可靠性。
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