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非易失性内存安全技术综述
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摘  要  大数据应用对内存容量的需求越来越大，而在大数据应用中，以动态随机存储器为内存介质

的传统存储器所凸显出来的问题也越来越严重。计算机设计者们开始考虑用非易失性内存去替代传统

的动态随机存储器内存。非易失性内存作为非易失的存储介质，不需要动态刷新，因此不会引起大量

的能量消耗；此外，非易失性内存的读性能与动态随机存储器相近，且非易失性内存单个存储单元的

容量具有较强的可扩展性。但将非易失性内存作为内存集成到现有的计算机系统中，需要解决其安全

性问题。传统的动态随机存储器作为内存介质掉电后数据会自动丢失，即数据不会在存储介质中驻留

较长时间，而当非易失性内存作为非易失性存储介质时，数据可以保留相对较久的时间。若攻击者获

得了非易失性内存存储器的访问权，扫描存储内容，便可以获取内存中的数据，这一安全性问题被定

义为数据的“恢复漏洞”。因此，在基于非易失性内存模组的数据中心环境中，如何充分有效地利用

非易失性内存，并保证其安全性，成为迫切需要解决的问题。该文从非易失性内存的安全层面出发，

对近年来的研究热点及进展进行介绍。首先，该文总结了非易失性内存所面临的主要安全问题，如数

据窃取、完整性破坏、数据一致性与崩溃恢复，以及由加解密和完整性保护技术引入而导致的系统性

能下降等问题。然后，针对上述各问题，对组合计数器模式加密技术、完整性保护技术扩展的默克尔 

树、数据一致性与崩溃恢复技术，以及相关优化方案作了详细介绍。最后，对全文进行了总结，并对

非易失性内存未来需要进一步关注的问题进行了展望。
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1 引  言 

  随着大数据时代的到来，越来越多的应用

需要在内存中对数据进行计算与处理，典型的

以 Spark 为代表的大规模数据处理引擎需要将数

据存储到内存中进行运算。因此，大数据应用

对内存容量的需求越来越大，而在大数据应用

中，以动态随机存储器(Dynamic Random Access 
Memory，DRAM)为内存介质的传统存储器所凸

显出来的问题越来越严重。首先，DRAM 是易失

性的存储介质，数据存储在电容器中，由于晶体

管有漏电电流，随着时间的推移，会导致电容上
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Abstract Big data applications have an increasing demand for memory capacity, but traditional memory 

using DRAM as a memory medium has become more and more serious in big data applications. Computer 

designers began to consider using Non-Volatile Memory (NVM) to replace traditional DRAM memory. 

As a non-volatile storage medium, NVM does not need to be dynamically refreshed, so it will not cause a 

large amount of energy consumption; at the same time, the read performance of NVM is similar to that of 

DRAM, and the capacity of a single NVM storage unit has strong scalability. However, integrating NVM 

as a memory into an existing computer system needs to solve its security problem. Traditional DRAM, 

as a memory medium, loses data automatically after power failure, so the data will not stay in the storage 

medium for a long time, while NVM is a non-volatile storage medium, and the data can be retained in 

the NVM for a relatively long time. If attackers gain access to the NVM and then scan the contents, they 

can obtain the data in the memory. This security issue is defined as a "recovery vulnerability" of the data. 

Therefore, in a data center environment based on NVM modules, how to make full and effective use of 

NVM and ensure its safety has become an urgent problem to be solved. Starting from the security aspect of 

NVM, this article summarizes the research hotspots and progress of NVM security in recent years. First, it 

summarizes the main security issues faced by NVM, such as data theft, integrity damage, data consistency 

and crash recovery, and system performance degradation caused by the introduction of encryption and 

decryption and integrity protection technologies. Then, in view of the above problems, the combined counter 

mode encryption technology, integrity protection technology Bonsai Merkel Tree, data consistency and 

crash recovery technology and related optimization schemes are introduced in detail. Finally, the full text is 

summarized, and the issues that need further attention in the future of NVM are prospected.
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所存储的电荷数量不足以正确地判别甚至丢失数

据。因此，需要动态刷新以保证数据不被损坏，

但刷新过程中会导致大量的能量被消耗。其次，

存储信息的电容需要足够大的容量，以保证信息

在存储器中有足够长的驻留时间。DRAM 单个存

储单元的容量已经很难从工艺上进一步优化，这

意味着很难提高其单位面积的存储容量，最终导

致以 DRAM 为内存模组的存储容量的可扩展性

出现瓶颈。由于 DRAM 的限制和约束，计算机

设计者们开始考虑用非易失性内存(Non-Volatile 
Memory，NVM)替代传统的 DRAM 内存。NVM 
作为非易失的存储介质不需要动态刷新，因此不

会引起大量的能量消耗，其读性能和 DRAM 相
近，且单个存储单元的容量具有较强的可扩展

性[1-5]。NVM 具有低延时、高密度和低功耗等特

性，可有效缓解存储墙的问题[6-8]。此外，NVM 
还具有可扩展、掉电快恢复等优势。

  由于 NVM 具有传统内存的字节可寻址特性

和外存的非易失特性，因此，可同时替代内存

(如 DRAM)和外存(如机械式硬盘、基于闪存的

固态硬盘等)。这将为未来存储系统的发展提供

新的选择，甚至彻底颠覆传统的二级存储结构，

给计算系统带来更大的存储容量和更短的访问延

时，从而使数据与计算更加紧密，适应于当前越

来越多的海量数据应用场景。随着英特尔基于 
3D XPoint 的 Optane DIMM 技术的成熟和发展，

基于非易失性存储器的内存模组在数据中心逐渐

得到推广。英特尔已发布的 Optane DIMM 的单

条存储容量可以高达 3 TB，其为数据中心提供了

大容量、低功耗和高性能的存储解决方案，同时

也为传统的内存架构带来了新的变革。

  近年来，在计算机体系结构中，安全和隐私

问题得到了极大关注。传统的 DRAM 内存存在

许多安全问题，如内存泄露、冷启动攻击、侧信

道攻击、重放攻击等。传统内存存在的安全问题

在 NVM 中依然存在，由于 NVM 自身的非易失

性和耐久性，其面临的攻击方法、攻击效果和防

御方法都与传统内存有所不同[9-10]。如 NVM 显
然更容易受到冷启动攻击[11]，较短的写入寿命也

让其更容易受到恶意程序的磨损攻击等。

  原则上，安全计算系统目前定义的可信计算

基仅包括处理器，即片上资源是可信的；片外组

件包括内存总线和内存模块，都是不可靠的，

容易受到被动(窥探)和主动(篡改)攻击。传统

的以 DRAM 为内存介质的存储器掉电后数据会

自动丢失，即数据不会在存储介质中驻留较长

时间。而将 NVM 作为非易失性存储介质时，数

据可以在 NVM 中保留较长的时间。若攻击者获

得 NVM 存储器的访问权后，扫描存储内容，便

可以获取其存储数据，该安全性问题被定义为数

据的“恢复漏洞”。恶意程序利用 Meltdown 和 
Spectre 获取存储在其他运行在内存中程序的机密

信息。总线监听和内存扫描攻击技术给 NVM 内
存中敏感数据的机密性带来了严重威胁，攻击者

还可通过修改、拼接以及重放 NVM 中内存块的

数据，来破坏其完整性。

  应用传统的加密技术可保证 NVM 数据的机

密性，但传统加密算法通常具有较高的计算复

杂度，且 NVM 存储单元的数据写入速度相对较

慢，因此，加密算法的引入会严重影响 NVM 的
性能，特别是写性能。此外，加密算法(如 AES 
对称加密算法)通常会进行多次循环迭代，数据

被多次写入内存中，这些特性都急剧地增加了

数据的写入次数，导致系统性能严重下降，器

件寿命缩短[12-14]。“高效”地利用加密算法是

保证非易失性内存安全性的重要基石。原本针

对 DRAM 系统提出的计数器模式加密(Counter 
Mode Encryption，CME)(具有高安全级别和低

解密延迟等优势)[15-17]，是目前安全 NVM 系统

采用的主流加解密方案[18]，相关工作也大多围绕 
CME 技术展开。

  应用传统的完整性保护技术，可以保护 
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NVM 系统数据不受篡改攻击，如攻击者通过访

问未经授权的内存空间进行代码重用、代码注

入和发起面向数据的攻击。与机密性保护技术相

比，目前针对 NVM 的完整性保护技术方案比较

固定，主要围绕默克尔树(Merkle Tree，MT)展
开。MT 是一个基于迭代的哈希树形结构，具有

一定的增量校验功能，即若只修改一部分用户数

据，那么只需更改 MT 上受到影响的哈希值，而

无须更改全部的哈希值。同时，MT 被认为是片

上存储开销最低的安全技术方法，因为只有根需

要保存在处理器芯片内，所以与简单的数据块消

息验证码(Message Authentication Code，MAC)

验证相比，MT 验证具有较大优势。目前，安全 
NVM 系统较常用的完整树是扩展的 Merkle Tree 
(Bonsai Merkel Tree，BMT)和英特尔的软件防护

扩展技术(Software Guard Extensions，SGX)，常

与计数器加密技术 CME 结合使用。此外，由于 
NVM 独特的写入耐久性、较高的写功耗和写延

时，目前大多研究工作致力于减轻 BMT 验证计

算和更新写入开销。

  NVM 提供了在内存中持久托管重要数据的

可能性。然而，实现数据持久性需要在编写程序

时考虑故障安全，即数据的一致性问题。当发生

故障时，为了保证持久化的数据不会损坏，需要

采用一定的持久性模型，使数据可以在系统故

障后恢复到一致的版本。一般通过约定数据的

持久化顺序，以及规定需要原子写入 NVM 的数

据组合来实现。截至目前，有许多针对数据一

致性的持久性模型，如严格持久性、纪元持久

性、缓冲纪元持久性、链持久性和事务持久性。

内存持久性模型的写约束限制，不仅降低了并行

写入性能，而且带来了较高的写入停顿，极大地

影响了系统吞吐量。

  除数据一致性外，加解密和完整性验证技

术的引入也给 NVM 带来了新的一致性需求，

即元数据的一致性问题。对于采用 CME 加密和 

BMT 完整性验证的安全 NVM 系统，NVM 内存

被划分为 4 个区域，分别保存密文、计数器、

消息验证码 MAC 和 BMT 节点。除密文外，其

他 3 个区域的数据被统称为安全元数据(与密文

区分)。通常为了提高性能，安全内存系统将这

些经常访问的安全元数据(计数器、BMT 节点)

存储在专用缓存空间中，或直接将它们存储在最

后一级缓存中。以内存读取和解密为例，若相应

的计数器(在 CME 中)已经缓存，则可以并行执

行一次性密码本(One Time Pad，OTP)生成和读

取访问，隐藏 OTP 生成延迟，提高解密效率。

如果将 BMT 经常访问的树节点缓存在芯片上，

当验证过程进行到在片上缓存中找到所需的树节

点时，即可完成数据块的完整性验证，因为已经

对缓存的树节点进行验证，所以其安全性在芯片

上得到了保证，大大降低了完整性验证的开销。

然而，CPU 缓存中的元数据可能在系统/电源故

障后丢失，导致数据和对应的元数据不一致。例

如，在数据持久化到 NVM 中但其计数器还没有

存入时发生系统故障，那么系统重启后不一致

的计数器会导致数据验证失败；如果在计数器持

久化到 NVM 中而数据还没有存入时发生系统故

障，那么系统重启后旧的数据无法被新的计数器

解密。因此，保持数据和安全元数据之间的一致

性，对于 NVM 系统的安全至关重要。但是，实

现这种崩溃一致性的成本很高，在严格持久化

模型下，一次数据更改，会导致数倍的元数据

更新操作(取决于 NVM 容量)。每驱逐一个数据

块，所有相关的加密计数器和 BMT 中的树节点

(从该节点的父节点一直到根节点)也需要刷新

到 NVM 中，这会导致系统性能严重下降，并大

大缩短 NVM 器件寿命。如何“高效”地保持数

据和元数据的一致性，在新的维度进行有效的系

统设计和持久化模型设计，是安全 NVM 系统目

前面临的一项重要挑战。此外，NVM 的非易失

性也使数据的即时恢复成为可能。在亚马逊的云
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系统中，停机成本高达每分钟 200 万美元，IT 停
机的平均成本为每分钟 5 600 美元，对于一些对

目标有高可用性要求的系统，如银行系统和在线

交易，通常需要较快的恢复时间。因此，“快恢

复”能力也是目前安全 NVM 系统研究工作的热

门方向。

  综上所述，NVM 技术的研究热点目前主要

分布在以下几个领域：快速加解密技术、完整性

验证技术、数据一致性与崩溃恢复技术，以及各

种针对由加密和完整性保护技术的引入而造成的 
NVM 系统性能严重下降的优化方案。下面将对目

前 NVM 各个研究领域中的相关工作展开介绍。

2 非易失性内存的快速加解密技术

  NVM 可以直接作为内存，也可以与 DRAM 
组合作为混合内存。NVM 参与组成的存储体系

架构可能有 4 种情形，如图 1 所示。本文仅讨论 
NVM 单独作为内存的非易失性内存安全技术(如

图 1(d)所示)。

  由于非易失性内存容易受到被动机密性破

坏，如通过数据剩余攻击、总线监听攻击等，因

此，NVM 必须与内存加密技术相结合。加密可

以在内存端或处理器端执行。内存端加密是针对

依赖内存作为信任根的内存的独立解决方案。内

存端嵌入了一个加密引擎，在数据被写入内存行

之前对其进行加密，并在数据被发送到处理器之

前进行解密。但是，该方案的保护性较弱，数据

仍以明文形式在系统总线上进行通信，无法免于

总线监听等攻击导致的机密性泄露。处理器端加

密是以处理器芯片为安全边界，使数据免于被

动机密性破坏，数据在离开处理器芯片之前被

加密，从非易失性内存进入处理器芯片时被解

密并验证其完整性。

  通过单密钥加解密(如典型的 AES 对称加密

算法)直接进行数据加解密，可有效保证数据的

安全性，但对 NVM 的读写性能影响较大。一次

性密码本的数据保护模式带来的计算开销较低，

但需要维护昂贵的密码本。有研究提出一种更加

高效的基于一次性密码本的模型来保护 NVM 数
据的安全性[18]，该方案的核心思想是通过 AES 
这种只需要单密钥的对称算法生成一次性密码

本，将需要加密/解密的数据直接和密码本中的

数据做相应的运算(如异或运算)，来生成密文/
明文。该模型可以利用密码算法提前生成密码

本，无须等待数据请求到达后再对数据进行解

密，将解密延迟与内存访问延迟重叠，从而利用

时间上的并行来降低性能代价。图 2 为拟采用的

密码安全体系架构，该架构最早是针对 DRAM 
系统加密提出的[19]，也适用于 NVM 系统，称为

计数器模式加密技术。该方案首先通过 AES 加
密算法将一个计数器作为输入，以生成一次性密

码本，当需要加密的数据块到达时，与一次性密

码本中的生成密钥按位执行异或操作以获得密

文。解密过程是加密过程的逆运算，将密文和密

码本中对应的密钥执行异或操作，便可获得明文

数据。通过该方法，解密等待时间与存储器访问

等待时间重叠，可有效减少因数据安全计算所引

图 1 应用 NVM 的 4 种体系架构

Fig. 1 System architecture options for NVM
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起的计算等待时间。该方案除性能优势外，还可

有效抵御各种攻击，包括基于字典的攻击、已知

明文攻击和总线监听攻击等攻击手段。

  计数器模式加密分为统一计数模式和组合计

数模式。统一计数模式是指对所有存储块使用一

个全局统一的计数器，每次对写回到 NVM 的数

据块进行加密处理的时候，它都会递增，可避免

计数器重用。若全局计数器出现溢出，就需要对

整个内存重新加密，代价较高，因此，统一计数

器通常需要设置较多位数，以防止溢出现象发

生，开销较大，并不实用。因而目前多采用组合

计数模式。在组合计数器方案中，加密计数器被

组织为两部分：包括主要计数器(在同一页的数

据块之间共享)和专门针对每个缓存块的次要计

数器。该方案通常将 NVM 组织成多个数据页，

如以 4 KB 为单位对 NVM 进行页划分。这种设

计具有多个优点，首先，在计数器缓存中，仅需

按页为单位缓存主要计数器，可有效降低缓存使

用代价；其次，当次要计数器溢出时，只需要重

置该页所有次计数器并将主要计数器递增，随后

用主要计数器重新加密该页数据即可，与统一计

数器模式相比，该方案代价较低。此外，主计数

器一般设置得足够大(如 64 位)，以确保其在系

统生命周期中不会溢出。

  然而，仅将传统针对 DRAM 系统的加密技

术直接应用于 NVM 系统，并不能达到预期效

果。NVM 系统面临的主要挑战之一是如何有效

处理写操作，与读取操作相比，NVM 写入具有

更高的延迟，功率消耗较大，且器件耐用性不

高，因此，需要系统尽可能地减少写入流量，从

而提高电源效率、写入带宽及延长器件寿命。

将内存加密与 NVM 结合使用是非常具有挑战性

的，因为加密扩散效应会加剧 NVM 的写入耐久

性问题。Solihin 等[20]为了缓解加密技术带来的

性能下降，提出了一种增量加密技术 i-NVMM，

该技术将加密单元放入内存端，把频繁访问的内

存页面以未加密形式保存在内存中，并以加密形

式保护内存的其余部分，然而，未加密内存与片

外的通信依然存在安全漏洞。

  实际上，对主内存执行写操作时，只有少量

位被修改，所以早期为了减少对 NVM 的写入，

Zhou 等[21]提出了数据比较写入(Data Comparison 
Write，DCW)技术，即只有缓存行中的修改位

被写入 NVM。Cho 等[22]在 DCW 的基础上又提

图 2 拟采用的密码安全体系架构

Fig. 2 The proposed cryptographic security architecture
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出了增强型的 N 次翻转写入技术(Flip-N-Write，
FNW)，若超过一半的位被修改，则通过反转数

据进一步减少对 NVM 的位写入。FNW 限制每

次写入时的位翻转次数最多不超过行中位数的一

半。通过这些优化，每次进行内存写入操作时，

写入的位数平均降至 10%～15%，这些写优化技

术对于实现 NVM 的高性能和耐用性至关重要。

  然而，加密技术的引入会导致 DCW 和 FNW 
等“写优化”技术失效，这是因为所有安全性较

好的加密算法都不可避免地遵循雪崩效应[23](或

称为扩散效应)，即当明文数据中的单个位发生

变化时，会导致加密数据中 50% 的位发生变化

(如图 3 所示)。典型的回写平均只会修改缓存行

中 12% 的位，而加密算法导致写入 NVM 的位数

几乎增加了 4 倍，这种无关位的写入会导致写入

功耗显著增加、写入带宽降低和器件寿命缩短，

同时也导致了 DCW 和 FNW 等优化技术失效。

  针对上述情况，Young 等[24]在传统计数器

加密的基础上提出了双计数器加密技术(Dual 
Counter Encryption，DEUCE)，并观察到，典型

的回写操作仅修改若干个字，不必使用新的计数

器重新加密行中的所有字。DEUCE 定义了标志

位，并利用标志位跟踪记录被修改和未被修改的

字，然后使用新的计数器来加密被修改的字，对

于未修改的字则继续使用旧的计数器加密(旧的

计数器通过屏蔽当前新计数器的几个最低有效位

获得)。同样地，在解密时，使用新的计数器解

密修改后的字，旧计数器解密缓存行的其余未

修改部分，并最后将它们组合起来形成最新的

缓存行。

  DEUCE 的操作示例如图 4 所示，该加密

技术一行有两个计数器，前导计数器(Leading 
C o u n t e r，L C T R )和尾随计数器(Tr a i l i n g 
Counter，TCTR)。LCTR 与行计数器相同，

图 3 加密扩散效应示例及其对 DCW 与 FNW 的影响

Fig. 3 Examples of encryption diffusion effect and its impact on DCW and FNW

图 4 DEUCE 操作示例

Fig. 4 DEUCE operation example



集    成    技    术 2022 年                   10

TCTR 则通过屏蔽 LCTR 的几个最低有效位获

得。如屏蔽 LCTR 的两位最低有效位，则每 4 次
写入 LCTR 将等于 TCTR，这之间的时间间隔被

称为纪元间隔。在纪元间隔之间，TCTR 的值保

持不变，而 LCTR 不断增加。每个字都附加一个

标志位，指示自纪元开始以来该字是否被修改，

当 LCTR 等于 TCTR 时，与该行中所有字相关

联的修改标志位都会被复位。LCTR 和 TCTR 都
是虚拟计数器，其值由行计数器确定，因此，

DEUCE 不需要单独的计数器来实现加密。值得

注意的是，纪元间隔和跟踪字长是 DEUCE 的两

个关键设计参数，如何设定这两个参数的大小需

要视具体情形权衡。纪元间隔太小会导致频繁的

全行重新加密，纪元间隔太大会导致系统不断地

重新加密不需再修改的字，这些字在纪元刚开始

时已被修改过。跟踪的字长则决定了跟踪缓存行

修改部分的存储开销和精细度，更细粒度的跟踪

会导致更大的存储开销。通过相关评估表明，

DEUCE 将写入 NVM 存储位的翻转次数从 50% 
降低到 24%，系统性能提高了 27%。

  Swami 等[25]在  DEUCE 的基础上提出了 
SECRET 加密技术(Smartly Encrypted Energy 
Efficient，SECRET)，该技术集成了字级重加密

技术[24]和基于零的部分写入技术，以减少内存

写入流量。字级重加密技术修改了经典计数器的

加密方案，为每个字分配单独的计数器，允许以

小于缓存线的粒度进行数据加密。基于零的部分

写入技术则利用了“在实际工作负载(如 SPEC 
CPU2006[26])中，写入内存的明文大多为零”这

一事实。SECRET 分配一位零标志位来跟踪缓存

行中的零字，并将零字的密文保持为最后被加密

的状态，从而节省重新加密零字的写入开销。此

外，SECRET 还运用能量掩码来过滤加密后的字

(即密文)，以执行写优化。对于每个字中每位的

能量状态，基于异或的能量掩码可将密文中的高

能量状态转换为低能量状态，从而降低缓存线

的整体写入能量。表 1 为 SECRET 与块级加密

(Block Level Encryption，BLE)[27]和 DEUCE 在
能耗降低、延时缩短、寿命提升和内存开销方面

的性能对比结果。由表 1 可知，SECRET 明显优

于其他两个 NVM 加密解决方案，具有最低的写

入能量、最低的写入延迟以及最长的使用寿命。

3 非易失性内存的完整性保护技术

  存储器完整性保护的目的在于对数据进行校

验，确保系统在没有受到任何外来侵入或篡改的

状态下工作。鉴于使用每个内存块的数据和地址

的 MAC 值进行完整性验证的方法并不能有效阻

止重放攻击，目前针对 NVM 的完整性保护技术

主要是围绕 MT 展开的。该技术最先是针对传统 
DRAM 系统的安全性提出的[19]。MT 以其增量校

验功能和较低的片上存储开销(只有根需要保存

在处理器芯片内)优势，成为完整性验证技术的

表 1 BLE、DEUCE、SECRET 性能比对

Table 1 BLE, DEUCE, SECRET performance comparison

注：所有方案均采用基于 AES 的计数器加密技术
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首选。

  在传统的 MT 中，首先计算每一个数据块的

哈希值，得到树的叶子节点；然后向上一级迭

代，继续计算其哈希值，直至计算出根节点的哈

希值；最后将根节点的哈希值保存在处理器芯片

中，从而保证其机密性。在该结构中，只要根节

点的哈希值是安全的，那么任何一个数据块的任

意位被攻击者篡改，都能被检测到。虽然 MT 能
够满足存储器完整性校验的条件，但是系统需

要处理较大的计算量和存储空间。因此，Rogers 
等[19]在 MT 的基础上提出了 BMT，其结构如图 5 
所示。将 BMT 与组合计数器加密模式结合，可

以取得较好的加密和完整性验证效果。计数器模

式加密的基本安全保证是计数器值不能重复，否

则加密可能会失效，为了避免发生计数器重放攻

击，计数器必须通过 BMT 保护以防止被篡改。

计数器加密与 BMT 结合保证非易失性内存的机

密性和完整性，需满足以下 3 个条件：(1)每个

数据块都被其 MAC 值保护；(2)每个数据块的 
MAC 值都包含与数据块对应的计数器和地址的

认证；(3)所有计数器的完整性得到保护。

  同样地，考虑到  NVM 有限的写入耐久

性、较高的写功耗和写延时，若直接将原本针

对 DRAM 系统安全提出的 BMT 应用于 NVM 系
统，会出现诸多问题。BMT 用于完整性验证计

算和更新消耗的资源较多，其大小取决于树的高

度，即 NVM 的容量。例如，当处理器写入数据

到 NVM，并更新相应的计数器时，必须更新 MT 
中相应的父节点，以反映最近的更改，修改内容

从叶子节点向上传播到根节点。图 5 是通用 BMT 
方案，该树完全依赖于叶子节点的计数器值建

立，是不可并行化的完整树。在进行计数器验证

的时候，此种结构虽然可以针对每个级别并行计

算，但是当涉及计数器更新时，在下层计算完成

之前计算上层的哈希值是不可行的，需要按顺序

更新上层，因此，验证计算开销较大。目前，与 
NVM 系统完整性保护技术相关的研究工作多致

力于减轻 BMT 验证计算和更新写入开销。

  英特尔设计的 SGX 树[28]是一种可并行更新

的树，其结构如图 6 所示。SGX 树的每个树节点

包含 8 个随机数(叶子节点为 8 个计数器)和一个 
MAC 值。MAC 是利用存储在芯片中的秘密哈希

函数，对当前块中的所有随机数/计数器和来自

父块的一个随机数进行哈希计算得到的。当计数

器增加时，父节点中的相应随机数也会增加，这

使 MAC 值的并行更新成为可能，因为每个块都

图 5 BMT 结构示意图

Fig. 5 BMT structure sketch map
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可以通过增加它们的随机数，并在新的随机数上

计算 MAC 来单独更新。因为自身的可并行更新

和更低的层次结构(验证更新次数更少)等特点，

SGX 树成为目前比较实用的商用方案。

  针对传统的基于 DRAM 的安全系统，为了降

低 BMT 完整性验证和更新的开销，Gassend 等[29]

提出将常用的树节点缓存起来的策略。受此启

发，Yang 等[30]针对安全 NVM 提出了一种延迟

传播方案 CC-NVM。由于大多数工作负载的局

部性，CPU 缓存驱逐的几个相邻数据块很可能共

享 BMT 中树节点的相同祖先。因此，若独立更

新每个数据块的树节点，就会导致较大的计算冗

余，CC-NVM 则消除了这种冗余。当数据从最后

一级缓存中被逐出时，元数据更新开始直接在元

数据缓存中进行，而当计数器的 MAC 在元数据

缓存中命中时，就停止更新，这是因为经过验证

和缓存的树节点被认为是安全的。

  除了 NVM 系统由于非易失性引起的数据一

致性问题[31-33]外，加密和完整性技术的引入也给

安全 NVM 系统带来了新的元数据一致性问题。

数据一致性[34-35]与元数据一致性问题[36-38]已经成

为 NVM 系统必须面对的一项重要挑战，抛开一

致性问题讨论完整树验证和更新的开销技术是不

可行的。因此，本节仅对 NVM 完整性验证的基

本技术及若干优化点进行介绍，与完整性优化相

关的技术发展，将在第 4 节中与一致性问题一起

讨论。事实上，目前许多致力于缓解完整树验证

和计算开销的优秀成果，大多是以 NVM 系统的

崩溃一致性为前提的。

4 非易失性内存的安全持久化与崩溃恢复

  一般情况下，为了提高性能，安全 NVM 系
统会将经常访问的安全元数据(如计数器、BMT 
节点等)存储在专用缓存空间中，或直接将它们

存储在最后一级缓存上。但是，CPU 缓存是易

失性的，而数据与对应的元数据通常是非原子性

写入 NVM，因此在系统/电源故障后，缓存数据

的丢失可能会导致 NVM 中数据与对应的元数据

不一致。如，数据已经写回到 NVM，但是对应

的计数器并没有写回，那么系统重启后该数据就

会验证失败。同样，如果计数器写回到 NVM 而
数据还没有写回时系统崩溃，那么重启后旧的

数据无法被新的计数器解密。因此，保证数据

与安全元数据之间的一致性，对于安全 NVM 系
统来说至关重要。除保证崩溃一致性外，“快恢

复”能力也是目前安全 NVM 系统研究工作的重

点。NVM 的非易失性使得数据的即时恢复成为

图 6 SGX 树结构图

Fig. 6 SGX tree structure diagram
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可能，如可实现秒开机。大多数数据中心、云系

统、间歇性电源设备甚至是个人计算机，都期望

系统能够在电源恢复后立即恢复，这也是 NVM 
系统的优势之一。

  在严格持久化模型中，实现崩溃一致性的成

本很高，因为一次数据的更改，将会导致数倍的

元数据更新。每驱逐一个数据块，所有相关的加

密计数器和 BMT 中的节点(从该节点的父节点一

直到根节点)也需要刷新到 NVM 中，这会导致系

统性能严重下降，极大地缩短 NVM 器件寿命。

如何“高效”地保持数据和元数据的一致性，从

新维度有效地进行系统设计和持久化模型设计，

是安全 NVM 系统目前面临的一项重要挑战。

  基于硬件的日志持久事务[36-37]是保证数据崩

溃一致性的常用机制。它确保在数据更新到位之

前，数据日志条目就已经写入 NVM 中的日志区

域，以便系统发生故障后，可使用日志将数据恢

复到一致版本。计数器原子性方案[38]提出了选

择性的计数器原子性概念，它放宽了部分计数器

的持久化开销，因为与这些计数器相关联的数据

不会立即影响系统的可恢复性。但该方案需要在

软件和硬件层上都进行修改，包括编程语言、编

译器和内存控制器，并且可能会导致 OTP 的重

用。Swami 等[39]通过压缩数据块来确保数据块

和相关元数据之间的原子性，数据块、MAC 和
计数器被放置在单个缓存行中。Osiris[40]将与数

据位于同一位置的纠错码(Error Correct Code，
ECC)位作为完整性检查手段，帮助检索计数

器，并将 ECC 位与止损机制(计数器每 N 次更

新)相结合。通过检查 ECC 位的完整性，只需尝

试几次即可恢复每个计数器。该方案成功地将

写回策略集成到计数器持久化中，从而减少了 
NVM 的写入流量。但该方案无法确定具体丢失

的计数器值，所以需要无差别地恢复所有计数器

值，这会导致系统的恢复时间过长，甚至达到几

小时(NVM 容量是 TB 级别)。此外，Osiris 还依

赖于 BMT 对候选计数器值进行最终验证，但是

对于用 SGX 树进行完整性验证的安全 NVM 系
统，Osiris 并不适用，因为仅恢复加密计数器并

不足以重建 SGX 树。SuperMem[41]通过写合并方

案减少了用于维护计数器崩溃一致性的写请求，

但是它的有效性受到写挂起队列(Write Pending 
Queue，WPQ)大小和程序位置的限制。

  Awad 等[42]提出了一种针对安全 NVM 系统

的高性能持久化架构 Triad-NVM。Triad-NVM 强
制将多级 BMT 节点保存到 NVM 中，系统崩溃

后，Triad-NVM 从叶子节点重建整个 BMT 树，

然后将重建的根与存储在芯片上的根进行比较。

与将 NVM 系统的安全性和持久性分开讨论的研

究不同，该项研究综合考虑了持久性和内存安

全，首次讨论了如何持久化地给非易失性内存的

持久性区域和非持久性区域提供数据和安全元数

据(计数器、MAC 和 BMT)，从整体上分析了持

久化、性能、持久化的松散弹性程度以及恢复时

间等问题，并给出了优化方案。通过评估表明，

与严格持久化技术相比，Triad-NVM 将吞吐量提

高了 2 倍左右，同时将 8 TB NVM 的恢复时间控

制在 4 s 内，与没有安全元数据持久化的系统恢

复时间相比，小了 3 个数量级。

  图 7 为 Triad-NVM 的写操作机制示例。

WPQ 被认为是属于现代处理器的持久域，到达

那里的任何数据都应该是一致的。因此，写操作

在被持久化之前，会将其所有相应的更新(计数

器、数据、BMT 节点和根)记录到处理器内部的

持久性寄存器中，然后设置一个持久性位(称为 
READY_BIT)。如果在将持久寄存器中的更新复

制到 WPQ 时发生崩溃，那么当系统恢复时，内

存控制器会再次尝试将持久寄存器中的更新写入 
NVM(或 WPQ)。在将内容从寄存器复制到 WPQ 
时，Triad-NVM 可以选择是将计数器或 MT 节
点复制到 WPQ，还是仅在缓存中进行更新(如步

骤⑧和⑨所示)，一旦脏块从缓存中被逐出，它
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将像往常一样进入 WPQ。持久性寄存器可以利

用异步 DRAM 机制来实现，当崩溃发生时，将

快速 NVM 寄存器或易失性寄存器刷新到较慢的 
NVM 寄存器。

  但由于低级 MT 节点的强制持久性，Triad-
NVM 会产生 2～4 倍的写入开销，且与 Osiris 一
样，Triad-NVM 不支持对 SGX 树的恢复。默克

尔树的恢复主要面临两个挑战：(1)可并行的完

整性树(如英特尔的 SGX 树[28])由于层间依赖

性，无法仅靠恢复叶子节点来重建整棵树，因

此，需要非常特殊的处理。(2)容量较大的 NVM 
系统(目前商用完整树容量能达到 TB 级别)的恢

复时间较长。针对这两个问题，Zubair 等[43]提出

了为安全 NVM 系统提供崩溃一致性和快恢复性

的方案 Anubis。
  Anubis 是一种新颖的纯硬件解决方案，为 
NVM 系统提供可恢复性，并确保超短恢复时

间，同时产生较小的运行开销。该方案基于一

个关键发现：持续跟踪计数器和 MT 在缓存中的

块地址，可显著缩短恢复时间。此类缓存中的

地址不会频繁更改，仅在未命中时发生更改，

因此，在内存中对它们进行跟踪的开销很小。

通过跟踪这些地址(如图 8 所示)，在系统崩溃

后，只需要重建完整树受影响的部分。此外，

Anubis 还支持 SGX 树的可恢复性，称为 ASIT 
技术(Anubis for SIT-protected NVM)。对于采用 
SGX 树的 NVM 系统，ASIT 镜像复制元数据缓

存更新(不仅是地址)到 NVM 上的影子区域，同

时采用一个小的 MT 保证该影子区域的完整性，

恢复 SGX 树时只需要缓存回影子区域内该树的

镜像版本即可。通过相关性能测试表明，与严格

持久性相比，Anubis 将平均性能开销从 63% 降
低到 3.4%，与 Osiris 开销(1.4%)相近。对于恢复

8 TB 的加密计数器和 BMT，Anubis 仅需 0.03 s，
而 Osiris 平均需要 7.8 h。此外，Anubis 的恢复时

间并不像其他方案一样随内存大小线性增加，只

是安全元数据缓存大小的函数。ASIT 是首个解

决一般完整树的恢复时间和 SGX 树的可恢复性

图 7 Triad-NVM 的写操作机制示例

Fig. 7 Example of the write operation mechanism of Triad-NVM
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问题的方案。

  Anubis 虽然实现了完整树的可恢复性，且提

供了较短的恢复时间，但每次缓存驱逐都会产生

额外的写入，导致 NVM 器件的生命周期缩短了

一半，尤其是与 SGX 完整树一起使用时，会产

生近 87% 的额外写入开销。Alwadi 等[44]为了弥

合安全 NVM 系统的可恢复性和高性能之间的差

距，提出了一种新的内存控制器设计 Phoenix。
Phoenix 主要针对具有较高的商业价值和安全

优势(如抗篡改和重放攻击)的 SGX 完整树。与 
ASIT[43]延迟更新元数据缓存但将其更新严格复

制到 NVM 的影子区域的方法相比，Phoenix 同
样允许使用延迟更新元数据缓存方案，但不严格

镜像复制每个计数器更新到 NVM，因为计数器

可以通过 Osiris 技术恢复。通过相关性能测试，

与不提供可恢复性的加密系统相比，Phoenix 将
持久性安全元数据写入开销从 87% 的额外写入

(对 ASIT 来说)减少到少于回写方案的写入开

销，从而将 NVM 寿命延长 2 倍以上。由于不持

久化缓存中计数器块的更新，Phoenix 是首个启

用延迟更新元数据缓存却无须记录每个更新的恢

复方案。在 ASIT 和 Phoneix 的基础上，Huang 

等[45]进一步提出了  SIT 跟踪和恢复方案(SIT 
Trace and Recovery Scheme，STAR)，该方案删

除了对整棵树的额外写入，包括对计数器块和中

间树节点的写入。STAR 利用 MAC 字段中未使

用的位将父节点的修改存储在其子节点中，仅使

用一次原子内存写入就可以将父节点和子节点

的修改同时持久化。为了元数据的快速恢复和验

证，STAR 还使用 ADR 中的位图行来指示陈旧

元数据的位置，并构造一个缓存的 MT 来验证恢

复过程的正确性。实验结果表明，与 Anubis 相
比，STAR 减少了 92% 的额外内存写入流量，将 
每时钟指令数(Instruction Per Clock，IPC)开销从 
10% 降低到 2%，能耗从 46% 降低到 4%。STAR 
恢复具有 4 MB 元数据缓存的系统的安全元数

据，仅需要 0.05 s。由于在系统崩溃后系统通常

需要 10～100 s 进行自检，因此，该元数据可以

忽略不计。此外，STAR 中的恢复时间与元数据

缓存中脏元数据的数量成正比，而不是与 NVM 
或缓存大小成正比，这为更大的 NVM 和元数据

缓存大小提供了适用性。

  Lei 等[46]提出了一种专门针对由 SGX 风格

完整性树(SGX-style Integrity Tree，SIT)保护的 

图 8 Anubis 镜像跟踪示例

Fig. 8 Anubis mirror tracking example
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NVM 的持久化方案(Persistency Solution for SIT-
protected NVM，PSIT)(如图 9 所示)。PSIT 采用

惰性更新技术，该技术保证，元数据缓存中 SIT 
节点的任意最新随机数都能与 NVM 中其对应的

子节点相匹配，从而保证系统崩溃后 SIT 节点的

恢复能力。基于 SIT 节点的恢复能力，不必立即

写回元数据缓存中被更新的元数据。PSIT 使用

一个受限的写回型元数据策略，该策略仅当元数

据缓存中 SIT 节点的值更新到 N 的倍数时，才

会被写回 NVM，这极大地减少了安全元数据的

持久化开销，提升了系统性能。PSIT 通过一个

地址跟踪器对在缓存中丢失的元数据地址进行跟

踪，以加速恢复过程。PSIT 还使用 SGX 树和一

个侧 BMT 混合的完整树，以保证整个系统不受

完整性破坏，其中，SGX 树保护整个内存的完

整性，侧 BMT 保护元数据缓存中已被更新，但

还未持久化到 NVM 的块的完整性。侧 BMT 的
根被保存在片上持久寄存器中，并总是代表着元

数据缓存的最新更新状态。与前述 ASIT 技术相

比，PSIT 技术提升了 18% 的系统性能，降低了 
47% 的写入流量，同时提供了一个可接受的系统

恢复时间。

图 9 PSIT 架构示意图

Fig. 9 Schematic diagram of PSIT architecture

  由于 BMT 的叶到根更新必须遵循持久化顺

序，否则当完整性系统恢复时，崩溃恢复可能会

触发验证失败。但若遵循持久化顺序，在严格持

久性模型下，崩溃恢复的开销会导致系统性能下

降 30 倍。针对该情况，Freij 等[47]提出了一种针

对完整树更新的持久级并行方案。该方案在确保

系统正确崩溃恢复的前提下，可提高 BMT 更新

的并行水平，从而显著提升系统性能。该方案提

出了适用于内存严格持久模型的流水线更新机制

(如图 10 所示)和适用于内存纪元持久模型的乱

序更新与更新合并机制(如图 11 和 12 所示)。其

中持久化 δ1 和持久化 δ2 分别代表两个 BMT 持
久化更新，变量 X 代表 BMT 节点，箭头方向代

表更新路径。图 10(a)中，持久化 δ1 和持久化 δ2 
的更新路径无序，但对 BMT 根的更新保持持久

化顺序，该方法虽然能够显著提升系统性能，

但是会造成写后写(Write-After-Write，WAW)的

危害。图 10(b)中的祖先节点有序流水线更新方

法可有效避免 WAW 并在一定程度上提高持久化

的并行性。该方法只有当较旧的持久化已完成对

同一级别 BMT 节点的更新时，才允许较新的持

久性更新某个级别的 BMT。图 11(a)中，当持久

化 δ1 尝试更新 BMT 时，在 X4-1 节点上发生缓

存未命中，这会在有序流水线 BMT 更新中引入

气泡，从而导致持久化 δ2 被延迟，使其无法在 δ1 
更新 X4-1 之前更新 X4-64。图 11(b)中使用无序

更新技术，δ1 更新和 δ2 更新可以同时进行，δ2 不
会被 δ1 必须等待的缓存未命中延迟。无序更新技

术相对于有序流水线更新技术可以实现更高程度

的持久级并行。通过相关性能测试表明，与顺序

更新机制相比，流水线更新机制将系统性能提高

了 3.4 倍，无序更新和合并更新机制将系统性能

提高了 5.99 倍，这些优化显著缩短了更新完整性

树根所需的时间，并为安全 NVM 的实用化奠定

了基础。

  Chen 等[48]提出了一种 CacheTree 技术。该技

术通过在元数据缓存上构建额外的 MT，验证易失

性缓存内容，使系统能够采用回写策略，消除持

久化元数据导致的对 NVM 的频繁写入，极大地
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降低了持久化消息验证码和持久化 MT 的开销。

  图 13 为 CacheTree 的设计概览。中间部分

是传统的安全增强组件，包括内存控制器、 AES 
加密引擎、MAC 缓存、计数器 Cache、MT 缓
存和一个用于保存 BMT 根的安全非易失性寄存

器。上层部分是启用 CacheTree 的块。该技术分

别使用 Osiris[40]技术更新计数器缓存、MACTree 
更新  MAC 缓存、HNodeTree  更新  BMT。

CacheTree 用不到 0.5% 的存储开销，实现了高达 
20.1% 的性能提升、44.3% 的生命周期延长，以

及 43.7% 的能耗缩减。

  基于硬件日志的持久事务[36-37]是保证数据崩

溃一致性的常用机制。它确保在数据更新到位之

前，数据日志条目被写入 NVM 中的日志区域，

以便在系统故障后，利用日志将数据恢复到一致

版本。ATOM[36]是针对 NVM 持久化方案中较为

先进的硬件实现，该方案基于日志的持久化事

务。在此基础上，Lei 等[49]提出了一种共享计数

器和延迟计数器持久化的 CCAE 技术，该技术主

要包括两部分：用于日志加密的共享计数器优化

和用于数据加密的延迟计数器持久化。

  CCAE 的提出主要源自两个关键发现：(1)
由于写入附加功能，事务中使用的所有日志条目

在被回收之前都具有相同的加密次数，使共享计

                                         (a) BMT 乱序更新和根有序更新                                         (b) 祖先节点有序(包含根节点)的流水线更新

图 10 BMT 并行化更新示例

Fig. 10 BMT parallelized update example

                                                (a) 有序流水线更新                                                                                  (b) 无序更新 
图 11 流水线技术和无序更新技术示例

Fig. 11 Examples of pipelining and out-of-order update techniques

图 12 合并更新示例

Fig. 12 Example of merged update
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数器的优化成为可能。共享计数器的优化方案是

在日志分配的粒度上对一个日志区使用全局加密

计数器，且该日志区中的所有日志缓存行都使用

共享计数器进行加密/解密，该技术大大减少了

加密日志计数器的数量，从而降低了存储开销。

(2)与未提交数据块相关联的计数器只需要恢复

到崩溃前较新的值，以避免 OTP 重用即可。在

系统恢复过程中，未提交的事务中的数据块将被

丢弃，所以不需要保证其相关联的计数器恢复到

准确的值。因此，CCAE 在事务执行期间，会吸

纳并延迟所有由计数器持久化引起的写请求。在

事务提交前，事务中更新的计数器不会持久保存

到 NVM 中，当一个事务发出提交指令时，所有

与该事务对应的被更新的计数器缓存行才会被写

回 NVM。当脏数据高速缓存行和所有与此事务

关联的计数器高速缓存行都被持久化时，表明事

务被成功提交。延迟计数器持久化方案有效地减

少了事务中与数据块关联计数器的写请求。

  图 14 为 CCAE 的硬件架构。它主要包括两

个模块：日志管理模块与数据加密模块。日志管

理部分与 ATOM 相同，加密模块则采用传统的 

计数器模式加密方案(Counter Mode Encryption，
CME)。通过相关性能测试表明，CCAE 减少了 
67% 的由计数器引起的 NVM 写入流量，提升了 
14% 的系统性能，降低了 35% 的 NVM 能耗。

图 14 CCAE 硬件结构图

Fig. 14 CCAE hardware structure diagram

5 总结与展望

  本文从 NVM 的安全层面出发，针对 NVM 
可能遇到的数据窃取、完整性破坏、数据一致性

等问题，介绍了现有的解决方案。针对数据窃取

给 NVM 系统带来的机密性破坏，本文首先介绍

了组合计数器加密技术，该技术由于高安全级别

和低解密延迟等优势，成为 NVM 的主流加解密

方案。随后介绍了 DEUCE、SECRET 等针对计

数器加密的优化技术，这些技术旨在解决由加密

的扩散效应引起的写放大。针对 NVM 系统的完

整性破坏方面，本文介绍了 BMT 与 SGX 树，

还详细介绍了为减轻完整树验证和更新开销而提

出的 CC-NVM 方案。对于数据一致性和崩溃恢

复问题，本文先分析了加解密及完整性验证技术

给 NVM 系统带来的数据和元数据一致性问题，

随后详细介绍了 Osiris、Triad-NVM、Anubis、
Phoniex、STAR、PIST、PLP、CacheTree、
CCAE 等基于硬件的一致性与崩溃恢复方案，

图 13 CacheTree 结构概览

Fig. 13 Overview of the CacheTree structure
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这些方案有效地缓解了 NVM 的写入流量并保

证了数据的一致性。针对 8 TB 的加密计数器和 
BMT，Anubis 实现了仅 0.03 s 的恢复时间。

  随着 NVM 技术的发展和应用，其暴露出的

安全问题受到了更多的关注，设计者需要从整个

计算系统出发，自上而下地关注其安全性，包括

硬件安全、操作系统安全、编程模型安全等。

针对 NVM 加密技术已经做了大量研究，但仍存

在许多未解决的问题，加密技术所引起的扩散

效应仍严重地影响 NVM 的寿命，未来需要提出

更加高效的解决方案，以应对此扩散效应。在

针对 NVM 完整性保护技术中，基于完整树的完

整性验证和更新的开销仍然较大，降低此类开销

的技术也是未来的一个重要研究方向。此外，若 
NVM 系统崩溃后受到了不可恢复的数据破坏，

现有的恢复方案无法识别受到攻击的具体位置。

如 Osiris 恢复方案虽然能通过恢复叶子节点来重

建整棵 BMT，但是若重建后的根节点与芯片上

保存的根节点对比不一致，Osiris 技术无法识别

具体是哪一部分数据遭到了攻击。同样地，当攻

击者替换位图行或安全元数据时，STAR 技术可

以检测到攻击发生，并使系统恢复，但无法定位

受到攻击的数据块。鉴于准确定位被攻击的数据

位置对于系统防护是非常重要的，未来的恢复方

案需要考虑这一点。在操作系统层面，若 NVM 
集成了外存的存储功能，应用程序就可以绕过文

件权限管理机制，通过 Load/Store 指令接口直接

访问 NVM，这就有可能导致恶意程序破坏 NVM 
区域。访问机制的变化需要变更现有的存储软件

栈，并重新设计权限管理等安全角色。在编程模

型安全方面，较受关注的是程序的可移植性和迁

移成本问题，即应用程序从易失的计算系统迁移

到受安全技术保护的非易失系统，如何使迁移的

成本更小也是未来的工作重点。除传统的加解密

和完整性保护技术外，一些辅助增强 NVM 系统

安全性的工作如地址随机化技术、减少内存暴露

时间等，也是确保系统安全的重要研究方向。

6 结束语

  随着云计算、大数据、人工智能、物联网、

高性能计算等新技术在各行业得到越来越多的应

用，这意味着人类已经进入了一个全新的数据时

代。新的数据时代不仅产生了大量数据，而且对

数据的计算和存储提出了更高的要求，传统的内

存架构迫切需要变革，以适应不断增长的数据需

求。NVM 由于其非易失性、字节寻址能力和空

闲低功耗等优点，成为下一代内存架构的有力候

选。本文从 NVM 的安全层面出发，综述了近年

来针对 NVM 安全性的研究热点与研究进展，如

快速加解密、完整性验证、一致性和崩溃恢复及

相关性能的优化技术。虽然目前 NVM 的发展还

面临一些问题，但是，随着研究的深入、技术的

推进和其自身的独特优势，相信 NVM 会给未来

的存储架构提供新的思路和选择。
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